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REZIME

Izvjesta) je saCinjen u skladu sa ¢lanom 62 Zakona o drzavnoj upravi (“Sluzbeni list CG”, broj
38/03, 22/08 1 42/11) i Programom rada Vlade za 2017. godinu. Uredbom o izmjenama i
dopunama Uredbe o organizaciji i naéinu rada drzavne uprave (,,S1. List CG”, br. 73/16) koja
je stupila na snagu dana 25. novembra 2016. godine, osnovano je Ministarstvo javne uprave i
ukinuto je Ministarstvo za informaciono dru$tvo i telekomunikacije. Clanom 6 pomenute
uredbe, dio poslova iz nadleZnosti Ministarstva za informaciono drustvo i telekomunikacije
preneSeno je u nadleZnost Ministarsva ekonomije, dok je ¢lanom 27a iste uredbe dio poslova
iz djelokruga Ministarstva za informaciono drudtvo i telekomunikacije i dio poslova iz
Ministarstva unutra$njih poslova preneseno u nadleznost Ministarstva javne uprave. Clanom
60f Uredbe propisano je da ¢e Ministarstvo javne uprave u skladu sa djelokrugom utvrdenim
ovom uredbom, preuzeti od Ministarstva unutra$njih poslova i Ministarstva za informaciono
drustvo i telekomunikacije drzavne sluzbenike i namjestenike koji su vrsili preuzete poslove,
opremu 1 sluzbenu dokumentaciju.

S tim u vezi, a imajuéi u vidu &injenicu da je ovaj organ osnovan tek krajem 2016. godine,
predmetni izvjestaj se odnosi samo na poslove koje je obavljalo Ministarstvo za informaciono
drustvo i telekomunikacije, a koji su presli u nadleznost Ministarstva javne uprave.

IzvjeStaj Direktorata za drzavnu upravu i lokalnu samoupravu, ukljucujuéi i aktivnosti
Upravne inspekcije koje je takode preuzelo Ministarstvo javne uprave, ¢inice sastavni dio
Izvjestaja o radu i stanju u upravnim oblastima Ministarstva unutra$njih poslova za 2016.
godinu, dok ¢e dio aktivnosti koji se odnosio na Direktorat za elektronske komunikacije i
poStansku djelatnost (sada u sastavu Ministarstva ekonomije) biti sastavni dio Izvjestaja o
radu i stanju u upravnim oblastima Ministarstva ekonomije za 2016. godinu.

Shodno navedenom, Predmetni izvjestaj odnosi se samo na aktivnosti bivSeg Ministarstva za
informaciono drustvo i telekomunikacije izuzev Direktorata za elektronske komunikacije i
poStansku djelatnost.

IzvjeStaj o radu i stanju u upravnim oblastima Ministarstva javne uprave, u dijelu
informaciono drustvo, za 2016. godinu obuhvata pregled najznacajnijih aktivnosti
Ministarstva posmatrane kroz realizaciju obaveza organizacionih jedinica koje su nosioci
politike u oblasti informacionog drustva. Ovo se prvenstveno ogleda u aktivnostima koje je
sprovodilo Ministarstvo za informaciono dru§tvo i telekomunikacije, kroz realizaciju
projekata.

U nastavku slijedi detaljan pregled kljuénih rezultata aktivnosti Ministarstva:

— Od Cetiri predvidene obaveze iz Programa rada Vlade za 2016. godinu, dvije su
zavriene, dok druge dvije, zbog gaSenja Ministarstva za informaciono drustvo i
telekomunikacije, nijesu u potpunosti realizovane;

— Od 3 zakljuéaka Vlade, iz domena Odjeljenja za medunarodnu saradnju i evropske
integracije, realizovana su sva 3;

— Donijeta je Strategija informacionog drustva do 2020. godine, kao i Akcioni plan za
njenu implementaciju;

— Nastavljene su aktivnosti na realizaciji projekata od javnog interesa;

— Saglasno Strategiji sajber bezbjednosti usvojeni su dokumenti koji treba da doprinesu
unapredenju pitanja informacione bezbjednosti u Cmoj Gori;

— Usvojena je analiza web portala Vlade Cme Gore i podportala Generalnog
sekretarijata Vlade i ministarstava;



Izradene su i ,,Smjernice za razvoj i upravljanje Internet prezentacijama drzavnih
organa, organa drZzavne uprave i organa lokalne samouprave® u skladu sa Programom
rada Ministarstva za informaciono drustvo i telekomunikacije za 2016. godinu, a na
osnovu strateSkih dokumenata iz ove oblasti i postoje¢e pravne regulative u Crnoj
Gori,

Realizovan je veliki broj projekata koji su usmjereni na promociju informacionog
drustva, podizanju svijesti o znadaju primjene modernih tehnologija, ali posebna
paznja bila je posveéena pitanju bezbjednosti djece na internetu. U tu svrhu,
organizovan je veliki broj radionica i seminara;

Pripremljen je Nacrt Zakona o elektronskoj identifikaciji i elektronskom potpisu koji
je uskladen sa Regulativom Evropskog parlamenta i savjeta (EU) o elektronskoj
identifikaciji i uslugama povjerenja u elektronske transakcije na unutra§njem trzistu
(broj 910/2014) i prestanku vazenja Direktive 1999/93/EZ, koji je nakon dobijanja
miSljenja Evropske komisije proslijeden na meduresorsko usaglasavanje;
Unaprijedena je evidencija elektronskih registara i informacionih sistema drZavnih
organa i organa uprave saglasno obavezi propisanoj Zakonom o elektronskoj upravi;
DoneSen je Pravilnik o evidenciji elektronskih registara i informacionih sistema
drZzavnih organa i organa drzavne uprave, shodno Zakonu o elektronskoj upravi;

U saradnji sa UNDP-em je razvijen Jedinstveni informacioni sistem za elektronsku
razmjenu podataka izmedu drzavnih organa i organa drzavne uprave;

Nastavljeno je sa daljom implementacijom projekta ,,WiFi beZiéni internet kojim je
gradanima omoguéeno da koriste besplatan internet;

Realizovano je 66 zahtjeva od strane korisnika po pitanju izdavanja raCunara i
raunarske opreme;

Uspje$no je implementirana nova funkcionalnost za pracenje realizacije zakljucaka sa
sjednica Vlade, koja je, u skladu sa standardnim procedurama, testirana i stavljena na
raspolaganje korisnicima Portala;

Posebna paznja bila je usmjerena na definisanju strateSkih pravaca za poboljSanje
polozaja lica sa invaliditetom kada je u pitanju pristup i razumijevanje internet
sadrZaja drzavnih organa i organa drZzavne uprave;

Realizovan je Projekat PKI infrastrukture u organima drzavne uprave, kroz koji je
stvoren jedan od preduslova za primjenu i razvoj elektronskog poslovanja, koji
obezbjedjuje rjesenje zastite elektronskog poslovanja;

Nastavljene su aktivnosti CIRT-a na planu uspostavljanja i unapredivanja partnerskih
odnosa kako na nacionalnom, tako i na medunarodnom planu, a u cilju bolje i
efikasnije borbe protiv sajber kriminala i sajber prijetnji;

PredloZen je model za uspostavljanje unutrasnje revizije informacionih sistema koje
koriste organi drZavne uprave i drugi korisnici sredstava budZeta Crne Gore,
izuzimajuéi jedinice lokalne samouprave;

Stvaranja moderne i efikasne drzavne administracije je prepoznato od strane
Ministarstva kao moguénost za sveukupan razvoj drzave. U svrhu realizacje tog cilja,
implementiran je projekat portala eUprave koji predstavlja jednu od osnovnih karika u
razvoju elektronske uprave. Time je obezbijedeno jednostavno, brzo i pouzdano
formiranje i najkompleksnijih obrazaca. Usluge eUprava trenutno pruza 30 institucija,
a ukupan broj e-usluga na ovom portalu, zakljuéno sa 31.12.2016. godine, je 192, od
kojih su 82 e-usluge informativnog tipa i 110 e-usluga su elektronskog tipa. U
protekloj godini, ukupan broj podnijetih zahtjeva je 8807. Broj obradenih zahtjeva je
96% t). 8433 zahtjeva;



— Implementiran je, po prvi put, servis Studentski kredit. Broj obradenih zahtjeva je 62%
tj. 5430 zahtjeva,

— Facebook stranica eUprava CG broji 406 pratilaca. Ukupan broj objava vijesti na
stranici eUprava CG iznosi 62, a najvise pregleda je imala vijest: “Elektronsko
podnoSenje zahtjeva za dodjelu 3.400 studentskih kredita za studijsku 2016/2017
studentima osnovnih i specijalistickih akademskih i primijenjenih studija ustanova
visokog obrazovanja,

— Uspostavljanjem elektronskog sistema za upravljanje dokumentacijom (eDMS)
uspostavilo se adekvatno poslovno rjesenje. Tokom 2016. godine, u saradnji sa
Upravom za inspekcijski nadzor, sprovedeno je niz redovnih inspekeijskih kontrola sa
akcentom na primjenu eDMS-a 1 to u 4 ministarstva. Trenutno eDMS funkcionise u 13
ministarstava. U 2016. godini ukupno je evidentirano 73.854 predmeta i 131.844
dokumenata.

— Nastavljene su aktivnosti u cilju poveéanja broja ministarstava u kojima je
implementiran sistem za elektronsko upravljanje dokumentima (eDMS).

Imajuéi u vidu navedene i realizovane aktivnosti u 2016. godini, moZemo zakljuciti da
Ministarstvo s razlogom isti¢e vrlo pozitivnu ocjenu stanja, zajedno sa predlogom mjera koje
¢e doprinijeti efikasnijoj, rasprostranjenijoj i sigurnijoj upotrebi postojecih sistema i usluga,
ali 1 onim mjerama koje ¢e trasirati put za uspostavljanje naprednijih sistema i usluga.



UvVOD

Izvjestaj je sacinjen u skladu sa ¢lanom 62 Zakona o drzavnoj upravi (“Sluzbeni list CG”, broj
38/03,22/08 142/11) i Programom rada Vlade za 2017. godinu.

Uredbom o izmjenama i dopunama Uredbe o organizaciji i na¢inu rada drZavne uprave (,,SI.
List CG”, br. 73/16) koja je stupila na snagu dana 25. novembra 2016. godine, osnovano je
Ministarstvo javne uprave 1 ukinuto je Ministarstvo za informaciono druStvo i
telekomunikacije. Clanom 6 pomenute uredbe, dio poslova iz nadleZnosti Ministarstva za
informaciono drustvo i telekomunikacije prene$eno je u nadleZznost Ministarsva ekonomije,
dok je ¢lanom 27a iste uredbe dio poslova iz djelokruga Ministarstva za informaciono drudtvo
i telekomunikacije i dio poslova iz Ministarstva unutrasnjih poslova prene$eno u nadleznost
Ministarstva javne uprave. Clanom 60f Uredbe propisano je da ée Ministarstvo javne uprave u
skladu sa djelokrugom utvrdenim ovom uredbom, preuzeti od Ministarstva unutrasnjih
poslova 1 Ministarstva za informaciono drustvo i telekomunikacije drzavne sluzbenike i
namjeStenike koji su vrsili preuzete poslove, opremu i sluZzbenu dokumentaciju.

S tim u vezi, a imajuéi u vidu ¢injenicu da je ovaj organ osnovan tek krajem 2016. godine,
predmetni izvje$taj se odnosi samo na poslove koje je obavljalo Ministarstvo za informaciono
drustvo i telekomunikacije, a koji su presli u nadleznost Ministarstva javne uprave.

Izvjestaj Direktorata za drZzavnu upravu i lokalnu samoupravu, ukljucujuci i aktivnosti
Upravne inspekcije koje je takode preuzelo Ministarstvo javne uprave, Ciniée sastavni dio
Izvjestaja o radu 1 stanju u upravnim oblastima Ministarstva unutrasnjih poslova za 2016.
godinu, dok ¢e dio aktivnosti koji se odnosio na Direktorat za elektronske komunikacije 1
postansku djelatnost (sada u sastavu Ministarstva ekonomije) biti sastavni dio Izvje$taja o
radu 1 stanju u upravnim oblastima Ministarstva ekonomije za 2016. godinu.

Shodno navedenom, Predmetni izvjeStaj odnosi se samo na aktivnosti bivSeg Ministarstva za
informaciono dru$tvo i telekomunikacije izuzev Direktorata za elektronske komunikacije i
postansku djelatnost.

Osnovni pravci aktivnosti Ministarstva u 2016. godini, izmedu ostalog, bili su usmjereni
dominantno na:

— blagovremeno i kvalitetno izvrSavanje obaveza iz Programa rada Vlade za 2016.
godinu, Programa rada Ministarstva, Programa pristupanja Crme Gore EU, drugih
strateSkih i programskih dokumenata, kao i zaklju¢aka Vlade;

— izvr8avanje obaveza koje proizilaze iz spoljno- politi¢kih prioriteta Crne Gore;

— realizaciju obaveza Ministarstva, koje proizilaze iz normativno pravnog okvira.

U 2016. godini, Ministarstvo za informaciono drustvo i telekomuniakcije obavljalo je poslove
iz svoje nadleZnosti, u skladu sa Pravilnikom o unutra$njoj organizaciji i sistematizaciji u
okviru organizacionih jedinica i to: Getiri direktorata, tri odjeljenja, kabineta i jedne sluzbe.

Klju¢ne aktivnosti Ministarstva ogledaju se u sljedec¢em:

— Donijeta je Strategija informacionog drustva do 2020. godine, kao i Akcioni plan za
njenu implementaciju;

~ Nastavljene su aktivnosti na realizaciji projekata od javnog interesa;

— Saglasno Strategiji sajber bezbjednosti usvojeni su dokumenti koji treba da doprinesu
unapredenju pitanja informacione bezbjednosti u Crnoj Gori;



— Uvojena je analiza web portala Vlade Crne Gore i podportala Generalnog sekretarijata
Vlade i ministarstava;

— Izradene su i "Smjernice za razvoj i upravljanje Internet prezentacijama drzavnih
organa, organa drZavne uprave i organa lokalne samouprave" u skladu sa Programom
rada Ministarstva za informaciono drustvo i telekomunikacije, a na osnovu stratekih
dokumenata iz ove oblasti i postojece pravne regulative u Crnoj Gori;

— Realizovan je veliki broj projekata koji su usmjereni na promociju informacionog
druStva, podizanju svijesti o znacaju primjene modernih tehnologija ali posebna paznja
bila je posveéena pitanju bezbjednosti djece na internetu. U tu svrhu, organizovan je
veliki broj radionica i seminara;

— Pripremljen je Nacrt Zakonma o elektronskoj identifikaciji i elektronskom potpisu koji
je uskladen sa Regulativom Evropskog parlamenta i savjeta (EU) broj 910/2014 o
elektronskoj identifikaciji i uslugama povjerenja u elektronske transakcije na
unutra¥njem trZiStu i prestanku vaZzenja Direktive 1999/93/EZ, koji je nakon dobijanja
misljenja Evropske komisije proslijeden na meduresorsko usaglasavanje

— Unaprijedena je evidencija elektronskih registara i informacionih sistema drZavnih
organa i organa uprave saglasno obavezi propisanoj Zakonom o elektronskoj upravi,

— U saradnji sa UNDP-em je razvijen Jedinstveni informacioni sistem za elektronsku
razmjenu podataka izmedu drZavnih organa i organa drzavne uprave.

— Nastavljene su aktivnosti na razvoju elektronske uprave u Crnoj Gori u cilju poveéanja
broja elektronskih usluga na portalu e-uprave shodno ispunjenim obavezama po
Strategiji reforme javne uprave za 2016-2020 godinu.

— Nastavljene su aktivnosti u cilju poveéanja broja ministarstava u kojima je
implementiran sistem za elektronsko upravljanje dokumentima (eDMS), shodno
ispunjenim obavezama po Strategiji reforme javne uprave za 2016-2020 godinu.

Takode, programom rada Vlade za 2016. godinu, kao aktivnosti Ministarstva za informaciono
drustvo i telekomunkacije bile su predvidene sljedece aktivnosti koje su realizovane i to:

— Izradena je analiza stanja elektronske uprave u Crnoj Gori koja predstavlja godidnji
osvrt na stanje i aktivnosti u sferi eUprave u Crnoj Gori. Ovom analizom su uoceni
osnovni problemi, kako sa aspekta krajnjeg korisnika elektronske uprave, tako i sa
aspekta davaoca e-usluge. Rezultati analize su takode posluZili za definisanje klju¢nih
prioriteta daljeg razvoja eUprave, koji se prije svega ogledaju u elektronskim
uslugama ali 1 aktivnostima koje vode prevazilaZenju definisanih problema. Poseban
akcenat je dat na podizanju nivoa informisanosti i zainteresovanosti javnosti i
institucija sistema.

~ Izradena je Strategije razvoja informacionog drustva do 2020. godine, koja predstavlja
strategiju kontinuiteta u odnosu na prethodnu. Strategija razvoja informacionog
drustva do 2020. godine odreduje strateS8ke pravce razvoja u ovoj oblasti sa ciljem
dostizanja standarda EU postavljenih u Digitalnoj agendi 2020 i Strategiji za
jedinstveno digitalno trZiste. Ministarstvo je donijelo i Akcioni plan za realizaciju
strategije.

Dvije aktivnosti koje su bile predvidene Programom rada Vlade za 2016. godinu nijesu
realizovane i to:

— Izrada IzvjeStaja o primjeni Zakona o elektronskoj upravi, ¢ija je realizacija bila
predvidena Programom rada Vlade za IV kvartal 2016. godine, ali zbog reorganizacije
drzavne uprave i gaenja Ministarstva ba§ u tom periodu, otpocete aktivnosti na izradi
predmetnog dokumenta nijesu u potpunosti zavrSene.



Izrada Predloga Zakona o elektronskom potpisu je takode bila predvidena za IV
kvartal 2016. godine. Glavni cilj donoSenja pomenutog zakona je da se pitanje
elektronskog potpisa uskladi sa Uredbom Evropske unije broj 910/2014 Evropskog
parlamenta i vijeca o elektronskoj identifikaciji kojom je stavljena van snage Direktiva
o elektronskom potpisu koja je bila transponovana u vazeéi Zakon o elektronskom
potpisu. Ministarstvo za informaciono drustvo i telekomunikacije izradilo je Nacrt
Zakona o elektronskoj identifikaciji i elektronskom potpisu, i odrzalo javnu raspravu,
medutim, zbog gaSenja organa nije sprovedena dalja procedura.



AKTIVNOSTI ORGANIZACIONIH JEDINICA

DIREKTORAT ZA INFORMATICKU INFRASTRUKTURU

U Direktoratu za informati¢ku infrastrukturu, u okviru kojeg su djelovale tri direkcije i to:
Direkcija za analizu, planiranje i pracenje projekata, Direkcija za infrastrukturne servise i
Direkceija za zastitu od radunarskih i bezbjednosnih incidenata na internetu CIRT, obavljali su
se poslovi koji se odnose na:

- utvrdivanje 1 sprovodenje politike razvoja elektronske uprave, elektronskog
obrazovanja, elektronskog zdravstva i elektronskog poslovanja;

- pripremu tekstova nacrta i prijedloga zakona iz oblasti informacionog drustva;

- pripremu strategije razvoja elektronske uprave i akcionih planova za njeno
sprovodenje;

- upravljanje projektima u oblasti elektronske uprave;

- analizu stanja razvoja i resursa potrebnih za razvoj elektronske uprave;

- analizu procesa, toka i strukture podataka u poslovima drZzavne uprave koji obuhvata
elektronska uprava;

- saradnja sa drugim organima drZavne uprave radi realizacije projekata elektronske
uprave;

- pradenje propisa iz oblasti elektronske trgovine;

- razvoj elektronskih usluga na portalu elektronske uprave za gradane (G2C), privredne
subjekte (G2B) i upravu (G2G);

- izradu analiza, planova i izvjestaja;

- pruZanje struéne pomoéi u primjeni informaciono-komunikacionih tehnologija u
organima drZavne uprave,

- upravljanje i odrZzavanje raCunarske mreZe u organima drZavne uprave;

- uspostavljanje tehnoloske i bezbjednosne informati¢ke infrastrukture u drzavnim
organima,

- obavljanje drugih poslova iz djelokruga Direktorata.

1. Realizacija aktivnosti iz programa rada viade

Na predlog Direkcije za analizu, planiranje i pracenje projekata, Vlada Crne Gore je
razmatrala i usvojila dva dokumenta koja su imala za cilj tehnolo8ki razvoj i unapredenje
postojecih informacionih rjeSenja, i to:

- Akcioni plan za sprovodenje Strategije open source tehnologija u Crnoj Gori
2016-2017

Ovaj akcioni plan ima za cilj da u drzavnoj administraciji i obrazovnim institucijama,
proaktivnim pristupom, podigne svijest o prisustvu kvalitetnih i odrzivih Open source
rjeSenja. U definisanju oblasti i ciljeva akcionog plana uzeti su u obzir strateski ciljevi, a
razmatrane su i nerealizovane i djelimi¢no realizovane aktivnosti iz prethodnog perioda.
Radna grupa za izradu akcionog plana koju su, pored predstavnika Ministarstva, ¢inili



predstavnici open source zajednice u Crnoj Gori, Ministarstva prosvjete i Ministarstva nauke,
pripremila je set od 18 aktivnosti koje su grupisane u 3 osnovna cilja i to:

Cilj 1:  Jacati Open source inicijative u Crnoj Gori - jatanje udruZenja i kompanija
koje se bave unapredenjem ukupnog ambijenta Open Source zajednice u
Crnoj Gori;

Cilj 2:  Unaprijediti koris¢enje Open source tehnologija u obrazovnom sistemu -
podizanje nivoa opSteg znanja i stepena kori§¢enja OSS kod nastavnog kadra,
srednjoskolske i visokoskolske populacije;

Cilj 3:  Obezbijediti veée uéesce Open source tehnologija u javnoj upravi - promocija
Open Source ideje kroz IT programe i projekte koje realizuju nadlezne
institucije.

Aktivnost ministarstva u donoSenju analiti¢kih dokumenata

- Analiza upotrebe Web portala Vlade Crne Gore i podportala Generalnog
sekretarijata Vlade i ministarstava

Sveobuhvatna analiza uradena je, kao i prethodnih godina, u Zelji da se sagleda realna slika
Web portala Vlade Crne Gore 1 svih podportala. Primamni cilj ove analize je unapredenje
kvaliteta sadrZaja i iskoris¢enosti ponudene strukture. Analiza je radena u periodu od 19. maja
do 26. maja 2016. godine. Obuhvatila je detaljan pregled i ocjenjivanje glavnog Web portala
Vlade Crne Gore i1 podportala Generalnog sekretarijata Vlade i ministarstava. Podaci su
unijeti u tabelu koja sadrzi osnovne ocjene, dok su uoceni nedostaci detaljno zabiljeZeni i
dostavljeni svim organima ponaosob. Pored pojedinaénih ocjena, uoleni nedostaci su
iskori§¢eni za generalnu ocjenu koja je posluzila za definisanje mehanizama za unapredenje
kroz program dodatnih obuka.

2. Izvjestaji i informacije realizovane iz nadleinosti ministarstva

Informaticka podr§ka korisnicima w organima drzavne uprave podrazumijeva
svakodnevnu struénu pomo¢ svim korisnicima u organima drZzavne uprave. U skladu sa
Pravilnikom o informatickoj podrSci ove aktivnosti se odvijaju u saradnji sa ICT
administratorima u organima, koji predstavljaju primarnu podrSku korisnicima unutar organa.
Podrska zaposlenih u Ministarstvu odvija se putem odgovora na telefonske pozive korisnika,
rje$avanjem problema kod korisnika ili slanjem uputstava za samostalno rjeSavanje problema.

U protekloj godini zavrSene su aktivnosti na reviziji uputstava za najée§¢e probleme
korisnika, koji predstavljaju dobru ,bazu znanja“ koja se koristi za efikasniji odgovor
korisnicima. Kreirane su interne procedure koje prate nadleznosti i obaveze koje proizilaze iz
Pravilnika.

U proteklom periodu primjetno je smanjenje broja zahtjeva za informati¢ckom podrSkom od
strane korisnika, $to je rezultat dobre saradnje sa ICT koordinatorima, ali i organizacionih
izmjena u vidu jasnih procedura i uputstava. S obzirom da se svakodnevno vodi evidencija
zahtjeva korisnika koji se rjeSavaju odlaskom na lokaciju korisnika, slijede podaci o vrsti i
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broju intervencija kod korisnika. Ovi podaci ne ukljuuju mnogobrojne kontakte telefonom i
mailom.

o I B o 1) Al Bra 90

80 |

Problemi sa email sistemom 16 |
Instalacija softvera 33 |
Internet 1 —[

' Problemi sa funkcionisanjem mreze 15 .

| Operativni sistemi 5 |

_ﬁPovezivanje raunara T 1

| Prebacivanje podataka ‘ 6

| Problemi sa logovanjem 2
Reinstalacija ratunara 19
Problemi u radu softverskih rjeSenja 5
Problemi instalacija Stampaca, skenera 59
RjeSavanje problema sa kompjuterskim

| virusima 10

Tabela 1 - Vrste 1 broj intervencija

Treba napomenuti da je, pored podataka iz tabele koji se odnose na zahtjeve institucija,
odradeno preko 100 reinstalacija i novih instalacija na operativni sistem Windows 10 u skladu
Okvimim sporazumom za davanje MS licenci organima drZavne uprave.

Izdavanje informaticke opreme Ministarstvo je u proteklom periodu vrsilo kroz postupke
nabavke iste koja se dalje distribuira drugim organima drZavne uprave. U Direkciji za analizu,
planiranje i pradenje projekata vrSe se poslovi evidencije informati¢ke opreme i sprovode se
procedure njenog skladistenja, izdavanja i praéenja. U protekloj godini bilo je 66 zahtjeva od
strane korisnika, po pitanju izdavanja racunara i druge raCunarske opreme.

Web portal Vlade Crne Gore funkcioniSe od 2010. godine kao vaZzan komunikacioni kanal
za promociju i informisanje javnosti o radu Vlade Crne Gore. Ministarstvo upravlja web
portalom Vlade Crne Gore na osnovu Zakona o elektronskoj upravi, dok su Pravilnikom o
radu web portala i podportala Vlade Crne Gore utvrdeni izgled, nadin upravljanja i
funkcionisanja kao i uslovi za pristup web portalu.

U toku prethodne godine, svakodnevno je pruzana podrska i struéna pomo¢ administratorima
web portala Vlade iz svih organa koji imaju podportale na glavnom web portalu. Podrska je
svakodnevna i ukljucuje komunikaciju putem telefona, maila i periodi¢nih obuka za nove
administratore, kao i dodatnu obuku po zahtjevu korisnika.

Nakon formiranja nove Vlade Cme Gore kreirana su tri nova podportala, i to:

- Ministarstvo javne uprave (Www.mju.gov.me)
- Ministarstvo sporta (www.ms.gov.me)
- Ministarstvo evropskih poslova (www.mep.gov.me)
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Takode, u toku 2016. godine kreirani su sljede¢i podportali:

- Kancelarija za saradnju sa NVO (www.nvo.gsv.gov.me)
- CIRT (www.cirt.me)
- Uprava za ugljovodonike (www.mfa.gov.me)

Za novoformirane podportale kreirani su poddomeni, poCetna struktura sajtova, izvrSena je
obuka administratora i pruzena pomoc¢ oko pocetnog kreiranja sadrzaja.

Takode, nakon formiranja Uprave za bezbjednost hrane, veterinu i fitosanitarne poslove, koja
je nastala spajanjem Veterinarske uprave 1 Fitosanitarne uprave, izvr§ene su izmjene
podportala i spajanje u jedan podportal (www.ubh.gov.me) kao i kreiranje dodatnih modula i
stranica, migracije podataka i organizacije stranica.

Pokrenuta je i1 procedura za izradu podportala Lucke uprave i Uprave za igre na srecu.
Kreirane su poletne strukture stranica i sprovedene obuke korisnika. Nakon unosa pocetnog
sadrzaja, podportali ¢e biti publikovani za javnost.

U prethodnoj godini bio je povecan broj zahtjeva za izdavanje digitalnih certifikata u svrhu
administriranja portala sa udaljene lokacije, nakon ¢ega je korisnicima pruzena i stru¢na
pomoé oko instalacije softvera i upotrebe certifikata.

Analiza posjeéenosti portala pokazuje da je u 2016. godini broj posjetilaca porastao za 54% u
odnosu na prethodnu godinu.

Naime, broj posjetilaca u 2015. godini iznosio je 3.112.631, dok je u 2016. godini broj
posjetilaca iznosio 4.795.929.

U nastavku su osnovni statisti¢ki podaci:

- Ukupno posjetilaca: 4.795.929

- Ukupno hitova (ukljuduje preglede slika, audio i video materijala): 283.108.136
- Ukupno pregledanih stranica: 127.515.713

- Prosjeéno pregledano stranica po posjetiocu: 26,59

- Ukupan protok informacija: 11443,65 GB

Na sljedecoj slici dat je prikaz posjetilaca po pojedinacnim zemljama

United Stales

Unknown

e m——'
Bosnia and Herzegovina  \) ™ Montenegro
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Tematska cjelodnevna radionica za administratore web portala Vliade Crne Gore
odrZzana je u Upravi za kadrove u cilju unapredenja saradnje i koordinacije poslova sa
administratorima iz svih institucija koje imaju podportale na glavnom web portalu Vlade. Na
radionici su predstavljeni rezultati prethodne analize koriS¢enja portala, prepoznati su i
pojaSnjeni kljuéni elementi portala koji se ne valorizuju na pravi nadin u procesu
administriranja i kreiranja sadrzaja. Bilo je rije¢i i 0 osnovnim smjemnicama za pristupacnost
sadrZaja i najavljene su dodatne aktivnosti na ovom polju. Evidentirani su i klju¢ni problemi
sa kojima se susrecu administratori u radu. Na kraju prezentacije je zaklju¢eno da je potrebno
periodi¢no organizovati ovakve radionice kako bi se pobolj$ao kvalitet, prije svega razmjene
iskustava i informacija, §to onda dovodi i do kvalitetnijeg sadrzaja na portalu.

Portalu elektronskih sjednica Vlade Crne Gore (portal eSV), tadnije redeno njegovim
korisnicima i administratorima, pruza se softverska podrska, kako u pripremi materijala za
sjednice Vlade i Vladinih tijela, tako i na samim sjednicama Vlade Crne Gore. Redovno se
vrSi aZuriranje korisni¢kih naloga na Portalu ESV, u skladu sa zahjevima iz organa, a na
osnovu Odluke o odredivanju lica koja imaju pravo pristupa portalu elektronskih sjednica
Vlade, portalu elektronskih sjednica Komisija Vlade CG i portalu Arhive Generalnog
sekretarijata Vlade CG, koja je usvojena od strane Generalnog sekretarijata Vlade 2013.
godine. Takode, periodi¢no se vrS$i kompletno aZuriranje naloga na portalu na osnovu
podataka koje dostavljaju ministarstva, Generalni sekretarijat Vlade, Sekretarijat za
zakonodavstvo i Sekretarijat za razvojne projekte. Treba napomenuti da postoji obaveza svih
ministarstava da pravovremeno obavijeste Ministarstvo o izmjenama korisni¢kih naloga, a sve
u cilju sprje€avanja neovla$¢enog pristupa.

U prethodnoj godini je implementirana nova funkcionalnost za pracenje realizacije zakljucaka
sa sjednica Vlade, koja je, u skladu sa standardnim procedurama, testirana i stavljena na
raspolaganje korisnicima Portala. Na ovaj nacin, omogucen je svakodnevni pregled statusa
obaveza od strane odgovomih lica u GSV-u i ministarstvima.

Formiranje nove Vlade u 2016. godini i mnogobrojne kadrovske promjene uslovile su veliki
broj izmjena korisni¢kih naloga. Trenutno je na portalu aktivno preko 200 korisnika.
Kvalitetan rad elektronskih sjednica Vlade, pracenje realizacije programa rada Vlade 1
zakljuc¢aka Vlade sprovode se uz stalni monitoring performansi sistema, pracenje politike
pristupa portalu i sprovodenje propisanih procedura.

3. Aktivnosti ministarstva u donosenju i implementaciji postojeéih strateSkih
dokumenata

Preduzete su aktivnosti na definisanju i promociji strateSkih pravaca razvoja
pristupaénosti u drzavnim organima i organima drZavne uprave. Za bolju izgradnju
inkluzivnog digitalnog drustva u Crnoj Gori potrebno je obezbijediti jednake uslove za sve
gradane na putu drustva znanja i u potpunosti prevaziéi digitalni jaz. Shodno tome, u protekloj
godini posebna paznja bila je usmjerena na definisanju strate$kih pravaca za poboljSanje
polozaja lica sa invaliditetom kada je u pitanju pristup i razumijevanje internet sadrzaja
drZavnih organa i organa drZzavne uprave.
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U tom smislu su, u saradnji sa Direkcijom za promociju informacionog drustva u okviru
medusektorskih radnih grupa, definisane aktivnosti koje su uvrstene u ,,Strategiju za zastitu
lica sa invaliditetom od diskriminacije i promociju jednakosti®, ,,Strategiju za integraciju lica
sa invaliditetom* kao i ,,Strategiju informacionog dru$tva Crne Gore do 2020.“. Ovim
aktivnostima je, izmedu ostalog, definisano organizovanje edukativnih radionica o
standardima ePristupa¢nosti administratorima portala i podportala Vlade CG, promocija i
publikovanje smjernica za izradu pristupaénih dokumenata, promocija alata i standarda za
razvoj ePristupaénih softverskih rjeSenja privredi itd.

Standardi ePristupacnosti i njihova primjena danas se podrazumijevaju kada govorimo o
tehnoloSkom razvoju. Ova oblast je sve vise u fokusu ne samo evropskih partnera veé i
crnogorske javnosti. Pristupaan sadrzaj na internet prezentacijama drZavnih institucija
predstavlja vazan korak ka digitalnoj jednakosti. Imajuci ovo u vidu, u Direkciji za analizu,
planiranje i pra¢enje projekata je, u saradnji sa Savezom slijepih Crne Gore, pripremljen nacrt
dokumenta "Smjernice za izradu dokumenata u skladu sa standardima ePristupa¢nosti”.
Dokument je nastao kao jedna u nizu aktivnosti koje su prepoznate i definisane od strane
medunarodnog eksperta na radionici u okviru TAIEX pomo¢i Evropske Komisije.

Prezentacija ,,Open source u Crnoj Gori — izazovi i moguénosti organizovana je u
okviru INFOFEST-a 2016 na kojoj su predstavijeni izazovi sa kojima se drZavni organi
suocavaju u odabiru i implementaciji open source rjeSenja, kao i moguénosti koje treba
prepoznati i valorizovati. Sa druge strane, open source zajednica u Crnoj Gori predstavila je
svoju ulogu u ovom procesu, kao i planirane aktivnosti u cilju jaanja open source inicijative
u Crnoj Gori.

Porast u kori§¢enju Open Source Software (OSS) Sirom svijeta je primjetan u gotovo svim
oblastima: internet, operativni sistemi, baze podataka, aplikacije, itd. PodrSka razvoju i
implementaciji open source softvera je vi§edimenzionalna. Razvojom ovih rjeSenja, sa jedne
strane, umanjuje se zavisnost institucija i dru§tva od komercijalnih platformi, tj. vlasnic¢kih
softverskih rjeSenja, a sa druge strane omogucava se $irokoj zajednici ICT struénjaka da se
ukljuce i daju doprinos kvalitetu razvoja softverskih rjeSenja.

Izdavanje Microsoft licenci drzavnim organima i organima drZavne uprave, kao i
njihova evidencija, spada u nadleZnost Ministarstva. [zdavanje licenci na koriStenje, vrsi se u
skladu sa zakljuéenim okvirnim sporazumom, koji je potpisan na period od 2015. - 2017.
godine. Microsoft licence se izdaju u skladu sa tehni¢ko-koli¢inskom specifikacijom koja je
sastavni dio jednogodi$njeg ugovora. Izdavanje se vr§i na osnovu zahtjeva, a nakon
odredivanja opravdanosti zahtjeva. Evidencija o izdavanju MS licenci vodi se u posebnom
programu i u skladu sa Pravilnikom o naéinu i postupku izdavanja Microsoft licenci i na¢inu
vodenja evidencije licenci.
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U okviru realizacije mjere iz Akcionog plana za unapredenje koriséenja digitalnih
certifikata, koja predvida povecéanje stepena implementacije digitalnog potpisa u drzavnim
organima, sprovedena je anketa o potrebama organa drzavne uprave za digitalnim
certifikatima, kako u broju, tako i u vrsti neophodnih certifikata. Takode, upitnik je obuhvatio
i informacije o propisima organa u kojima se zahtijeva ili omoguéava upotreba elektronskog
potpisa u poslovanju. Ovi podaci su stvorili jasniju sliku o broju i kategorijizaciji korisnika,
kao 1 potrebnih softverskih i klijentskih licenci koje Ministarstvo zahtijeva kroz proceduru
javnih nabavki svake godine. Pored upitnika, organima je upuéen zahtjev za dostavljanje
povratne informacije o potrebi opoziva korisnickih digitalnih certifkata. Iako postoji obaveza
organa da po sluzbenoj duznosti traze opoziv certifikata kada se za to stvore uslovi (prestanak
radnog odnosa korisnika, prestanak potrebe za digitalnim certifikatom...), na osnovu povratnih
informacija iz upitnika opozvano je 59 korisnickih digitalnih certifikata.

4. Aktivnosti u izvrsavanju poslova od javnog interesa

U okviru projekta WIRELESS MONTENEGRO, realizuje se implementacija
Sirokopojasnog  pristupa internet na bazi bezi¢nih tehnologija 1 bezbjednog
radiokomunikacionog sistema zasnovanog na TETRA standardu za potrebe javnih i
bezbjednosnih sluzbi. Instaliran je moderni digitalni radio komunikacioni sistem TETRA
standarda najnovije generacije Motorole Dimetre.

Karakteristike ovog sistema su da moZe da ima 64.000 korisnika, 100 baznih stanica, 16.000
nezavisnih grupa korisnika tj. Nezavisnih funkcionalnih cjelina, koje ne ¢uju ili ometaju jedna
drugu 1 moguénost rada 8.000 istovremenih veza odnosno razgovora.

Projektom “WiFi bezi¢ni internet” gradanim je omoguceno da koriste besplatan internet.
WiFi bezi¢ni internet je ispunio zahtjeve za pruzanjem besplatnog interneta na 36 lokacija u
12 opstina u kojima se gradani i turisti besplatno povezuju na internet sa kapacitetom od
50 Mbps. Implementirano je 47 baznih stanica za bezi¢ni internet u Podgorici, NikSicu,
Baru, Budvi, Kotoru, Tivtu, Pljevljima, Bijelom Polju, Beranama, Rozajama, Zabljaku i
Kolasinu. Broj korisnika koji je do sada koristio besplatan WiFi beZi¢ni internet iznosi preko
2 miliona.

U okviru Direkcija za infrastrukturne servise vrSe se poslovi administriranja servisa i mrezno
komunikacione infrastrukture.

5. Projektne i redovne aktivnosti sa predlogom unapredenja

Unaprijedenje sistema mrezne infrastrukture, sa kojom upravlja Ministarstvo, realizovano
je kroz dvije faze. Prva faza je podrazumijevala zamjenu uredaja za kontrolu i zastitu mreze,
upgrade i udvajanje mreZzne opreme u koru mreZe u cilju obezbjedivanja redudantnosti i
unaprijedenje dijela infrastrukture koja je zasnovana na Microsoft platformi koja je zapoceta
krajem 2015. godine.
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Prethodnom analizom stanja mrezne infrastrukture i bezbjednosti mreze utvrdeno je da je
neophodna nabavka novih uredaja za zaStitu mreze, poboljSati i optimizovati upotrebu
rieSenja koje koristimo kroz infrastrukturu zasnovanu na Microsoft platformi. Takode,
predloZena je zamjena i upgrade mreZzno komunikacionih uredaja, kao i njihovo udvajanje u
cilju postizanja redudantnosti.

Nakon realizacije navedenih aktivnosti, iskazala se potreba za nastavkom unarpijedenja kroz
drugu fazu, koja ¢e se ogledati kroz poveéanje bezbjednosti sistema i zaStite sistema od cyber
napada.

Na osnovu mreZznog jezgra i I faze unapredenja mrezne infrastrukture, gdje su bila dva
paralelna pristupa internetu, preko Cisco ASA - firewall sistema i preko Microsoft ISA FW
sistema, izvrSen je upgrade opreme i uredaja i njihovo udvajanje.

IzvrSena je konfiguracija novih svi¢eva i njihovo udvajanje sa postoje¢im, na kojima su
terminisane veze sa postoje¢im uredajima za za$titu mreZe i kontorlu mreznog saobracaja
(Check Point Threat Prevention Appliance, Microsoft ISA Firewall).

Nakon implementacije Check Point Threat Prevention 12400 Cluster Sistema, realizovano je
unaprijedenje mreZnog jezgra §to je podrazumijevalo instalaciju Check Point Firewall
klastera, izavrSeno je setovanje novih naprednih funkcionalnosti uredaja kao $to su: App
filtering, URL filtering, Threat prevention, IPS, Identity awareness,

- IzviSeno je testiranje svih podeSavanja na firewall-u u testnom okruzenju;

- Realizovana migracija svih VPN-ova sa Microsoft ISA FW cluster-a;

- Dodatno setovanje IPS funkcija, App filtering funkcija i drugo.

- ZavrSeno je u potpunosti preusmjeravanje svih domenskih korisnika koji koriste
proxy na Check Point.

Instalacijom novih rutera izvrSena je rekonstrukcija dijela mreZe sa novim uredjajem preko
kojeg je korisnicima mreZe drZzavnih organa i organa drZavne uprave bio obezbijeden pristup
internetu.

Instalacijom Microsoft ForeFront TMG (Threat Management Gateway) realizovano je
preuzimanje servisa sa Microsoft ISA Firewall Sistema u okviru unaprijedenja mrezne
infrastrukture i zavr§ena je potpuna migracija servisa kojima se pristupalo kroz Microsoft ISA
Firewall system.

Analizom Microsoft WSUS (Windows Server Update Services) i optimizacija njegove
upotrebe konstatovano je da je neophodno unaprijediti tehni¢ko rjeSenje 1 maksimlano
iskoristiti njegovu ulogu u sistemu. Monitoringom mreZe, utvrdeno je da veliki dio mreZnog
saobracaja generidu Windows update-i, koje korisnici preuzimaju direktno sa interneta.

Cilj optimizacije upotrebe WSUS servisa je:

- Smanjenje potro$nje internet resursa;

- Povelanje bezbjednosti radunara i serverske infrastrukture koji koriste Microsoft
platforme;

- Smanjenje koli¢ine unutra$njeg mreznog saobracaja, koji je povecan usljed nepotpune
upotrebe WSUS servisa.
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- Realizovana je reinstalacija postoje¢eg WSUS servera, koji ¢e preuzimati WinUpdate
sa forntalnog servera i koji ¢e kroz domenske polise slati Windows update prema
racunarima iz AD;

Prijedlog novog dizajna odnosi se na nabavku i instalaciju frontalnog WSUS servera koji ¢e
imati ulogu prikupljanja svih dostupnih Windows Update-a i to u periodu izvan radnog
vremena, kako ne bi opterecivao internet link. Za korisnike koji nisu dio domena isu.gov.me,
bi¢e obezbijedeno preuzimanje update-a sa frontalnog servera.

Unaprijedenje mreznog jezgra u Data Centru realizovalo se parcijalno. Osnovne
karakteristike unapredenja su:

- Check Point Threat Prevention Appliance, kao frontalni uredaj za kontorlu internet
saobracaja i1 zaStitu mreze;

- Prestanak upotrebe Microsoft ISA FW i migracija njenih servisa na Microsfot TMG i
Check Point;

- Prestanak upotrebe proxy funkcionalnosti (server array0l i 10.2.0.7) i kontorla
pristupa internet kroz polise na Check Point FW;

- Centralizacija DNS servisa — u cilju bolje adminsitracije 1 optimizacije, omoguéena je
upotreba isklju¢ivo Microsoft DNS-ova;

- Kontorla mreznog saobracaja na najvisim nivoima (URL filtering, App filtering);

- Zadtita sistema kroz Threat Prevention funkcionalnost na Check Point-u (Anti spam,
Anti bot);

- Zadtita sistema kroz IPS (Intrusion Prevention System) funkcionalnost na Check
Point-u.

Implementacijom novih uredaja i rjeSenja, znacajno je unaprijedena bezbjednost 1 dostupnost
mreZe drZzavnih organa, kao i dio Microsoft infrastrukture.

Tokom 2016. godine predloZena su sredstva za unaprijedenje ostatka mrezZnog jezgra i
kompletne infrastrukture, kao i bezbjednosti:

- Zastita kriti¢ne serverske infrastrukture — Data Centar, kroz nabavku novih uredaja za
zastitu mreze (Firewall, IPS);

- Logicka reorganizacija mreznog jezgra, gdje ¢e sve udaljene lokacije koje su u sastavu
mreze dravnih organa biti kontorlisane putem uredaja za zaStitu Data centra, sa ta¢no
definisanim pravima kretanja mreZnog saobracaja i pristupa resursima;

- Instalacija napredong sistema za zastitu web aplikacija (Web Application Firewall).

6. Aktivnosti u cilju unaprijedenja bezbjednosti sistema

Tokom 2016. godine imali smo niz sajber napada, prvenstveno DDoS napadi koji su bili
usmjereni na portal Vlade www.gov.me, kao i na pristup web mejlu korisnika mreZe drzavnih
organa. U cilju prevencije i zaStite, izvrSena je instalacija testnog sistema zaStite od DDoS
napada, koji je pomogao da se sagledaju prijetnje koje konstatno dolaze. Pomenuti napadi su
iziskivali svakodnevnu komunikaciju sa internet provjaderom (Crnogorski Telekom), kao 1 sa
relevantnim institucijama (Uprava policije, ANB, MOD i drugi). Postignut je dogovor sa
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provjaderom da se izvrSe odredena podeSavanja na njihovim sistemima, kako bi se
preventivno djelovalo u skladu sa njihovim moguénostima. Takode, sproveden je postupak
aktivacije jo$ jednog testnog sistema zaStite od DDoS napada, koji se realizovao krajem
godine. Imajuc¢i u vidu ucestale sajber prijetnje, u toku je nabavka sofisticiranog uredaja za
zasStitu od DDoS napada.

Neophodno je poseban akcenat staviti na uvodenju odredenih procedura upravljanja i
koriS¢enja mreznih resursa, kao i procedura iz oblasti sajber bezbjednosti kao Sto su:

- nabavka softverskih rjeSenja koja bi bila od koristi CIRT-u;

- redovna kontorla i revizija internet saobracaja u cilju detektovanja rizi¢nih korisnika u
sistemu;

- izrada pravilnika o upotrebi mreZnih, internet 1 drugih resusrsa za potrebe drzavnih
organa i organa drZavne uprave;

- upotreba Disaster recovery site-a za kritiéne sisteme;

- jadanje ljudksih resursa u dijelu adminsitriranja mreznom infrastrukturom i vodenju
brige o bezbjendosti.

Usluge MPLS servisa, Internet servisa, GE optikckih linkova i Mjesnih i medumjesnih
linkova, za potrebe drzavnih organa i organa uprave, pruza Ministarstvo kao nosilac ugovora
za zakup ovih usluga. Usljed razvoja informacionih sistema, a u cilju boljih performansi i
dostupnosti, poseban akcenat se stavlja na migraciju svih udaljenih kornsika na opticke
transporme linkove. U dijelovima gdje to nije moguce, teZi se poveéanju kapaciteta, a sve to u
skladu sa budZetom opredijeljenim za navedene nabavke.

Evidentni su problemi u dijelu MPLS mreze, ¢iji su kapaciteti ograniceni i ¢esto nedovoljni za
optimalno funkcionisanje niza sistema koji se razvijaju unutar mreze drZavnih organa.
Potrebno je pokrenuti aktivnosti za izradu tehni¢kog rjesenja za implementaciju MPLS mreze
zasnovanoj na bezi¢nim radio signalima, kojim bi se “pokrio” dio lokacija za koje nije
isplativo dovoditi opticka vlakna, Na ovaj nacin bi zaista kreirali privatnu mreZu, ¢ime bi
povecali bezbjendost prenosa podataka, a sve u skladu sa preporukama i praksom zemalja
koje imaju razvijen ICT.

U prvom kvartalu 2016. godine, realizovane su aktivnosti oko preseljenja, povecanja
kapaciteta i priklju¢enja niza lokacija u okviru MPLS mreZe, a u skladu sa teku¢im ugovorom
o zakupu MPLS linkova.

U poslednjem kvartalu 2016. godine sprovedene su aktivnosti oko migracija sledecih
institucija sa MPLS na GE opti¢ku transportnu mrezu:

- Ministarstvo poljoprivrede — Agencija za placanje;
- Ministarstvo finasija — Centralna banka CG;
-  MONSTAT;

Takode, koordinirane su aktivnosti oko poveanja kapaciteta internet linkova, koji se koriste
za potrebe mreze drZavnih organa.

Private Cloud sistem i virtuelno serversko okruZenje je na raspolaganju svim organima
drZzavne uprave preko Self service portala i virtuelno serversko okruzenje prema njihovim
zahtjevima sa potrebnim licencama. Na sistemu su vrsene slijedeée aktivnosti:
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- kreiranje virtualnih maSina (servera);

- instalacija operativnih sistema, instalacija korporativnog antivirusa,

- udlanjivanje servera u domen;

- dodjeljivanje administratorskih naloga i prava za administrator kojima je server
namijenjen;

- provjera rada svih virtuelnih masina u Cloud okruzenju;

- provjera rada svih servisa u Cloud okruzenju.

Takode, realizovane su svakodnevne aktivnosti monitoringa stanja mail servera, domen
kontrolera, servera koji se hostuju na Private Cloud sistemu kao i analiza raspoloZivih resursa
u Private Cloud okruZenju.

Kako se potrebe drzavnih organa i organa uprave za uslugama servisa koje pruza Ministarstvo
svakim danom uveéavaju, omoguéeno je da na postoje¢im kapacitetima na Cloud sistemu,
drZavni organi i organi Uprave mogu implementirati svoje informacione sisteme bez nabavke
hardverskih komponenti. Trenutno je na Cloud sistemu omoguéeno i instalirano preko 35
sistema u virtuelnom okruzenju za potrebe drzavnih organa i organa uprave.

Akcioni plan o sprovodenju Strategije koris¢enja Open Source tehnologija u Crmoj Gori za
2016.12017. godinu Ovim Akcionim planom ¢e se definisati aktivnosti u daljem sprovodenju
strateskih ciljeva u oblasti koris¢enja Open source tehnologija u Cmoj Gori. Imajuéi u vidu da
je korid€enje Open Source tehnologija u svijetu sve veée, potrebno je, shodno smjernicama
datim u Strategiji, utvrditi stepen koris¢enja i pozitivna iskustva. Izvjestajem o sprovodenju ¢e
se dati prikaz stepena koris¢enja Open source tehnologija u Cmoj Gori.

Active Directory (AD) je servis koji upravlja korisni¢kim nalozima i resursima na mreZi
drZavnih organa tj. domenu isu.gov.me. Ovaj servis implementiran je na Domen kontrolerima
na kojima je instaliran Windows Server 2008 R2 operativni sistem. Redovno odrZavanje
Active Directory sistema podrazumijeva:

- kreiranje, brisanje, ispravka (editovanje) korisnickih naloga;

- kreiranje VPN naloga;

- vrdenje redovnog backup-a AD na rezervisanim lokacijama,;

- redovno vrSenje windows update Domen Kontrolera (DC);

- provjera logova na DC kao i permanetna provjera funkcionalnosti svih servisa na AD;

- resetovanje password korisnicima;

- kreiranje domenskih polisa, njihovo testiranje i nakraju primjena na domenu.

- Intervencije u slu¢ajevima nefunkcionisanja ili djelimi¢no funkcionisanja polisa.

- Kreiranje novih organizacionih jedinica na AD, kao i distributivnih, administratorskih
1 grupnih korisni¢kih naloga;

- Delegiranje prava za pojedine administratore;

- Dodjela prava administriranja ra¢unarima koji su u domenu;

- lzvjestaj o radu za 2015. godinu - Ministarstvo za informaciono drustvo i
telekomunikacije;

- Provjera svih objekata i korisnickih naloga da i su kreirani u skladu sa politikom
domena (imena radunara, dodjeljene mail adrese itd.);

- Kreiranje DNS rekorda na DC, njihovo aZuriranje i provjera ukupne funkcionalnosti
DNS-a.
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Trenutno, AD servis koristi veliki broj korisnika iz svih drZzavnih institucija koje su na mrezi
drZavnih organa, tj. aktivno je 7369 korisni¢kih naloga. Disable-ovanih korisni¢kih naloga je
1098.

Servisom elektronske poSte (e-mail) za potrebe korisnika u drzavnim organima i
organima uprave upravlja Ministarstvo. Prijem/slanje e-mail-ova obavlja se preko Exchange
Server-a, koji je visoko integrisan u Active Directory. Osim primarne funkcije prijema/slanja
omoguceno je: dijeljenje adresara, kalendara, antispam zaStita, automatski backup, web based
mail itd. Pristup e-mail nalogu omoguéen je preko domenskog korisni¢kog imena i lozinke.
Svaki e-mail nalog je jedinstven i preporucCuje se koriscenje samo u sluZbene svrhe.
Kreiranje/ukidanje e-mail naloga vrsi administrator e-mail sistema.

Treba napomenuti da Ministarstvo periodi¢no aZurira spisak e-mail naloga, ali je obaveza
svakog drZzavnog organa da pravovremeno dostavlja podatke o licima koja nisu vise
sluzbenici organa ili iz nekog drugog razloga nemaju vise dozvolu kori§¢enja e-mail servisa,
kako bi se pravovremeno izvrsila suspenzija tih naloga na sistemu. OdrZzavanje e-mail sistema
podrazumijeva:

- administriranje svih korisnickih e-mail naloga;

- izvrSavanje dnevnog, nedjeljnog i mjeseénog bekapa svih mail naloga na domenu;

- svakodnevni monitoring logova na mail serverima;

- prosirenje veli¢ine prostora mailbox-a za odredene korisnike;

- disablovanje (ukidanje) mail naloga za korisnike kojima prestaje radni odnos u
odredenom drzavnom organu;

- deaktivacija, izmjena odredenih mail naloga;

- aktivnosti na otklanjanju problema vezanih za mail servis (konfiguracija mail naloga,
re-instalacija mail klijenata...);

- promijenjena konfiguracija izvrSavanja automatskog bekapa uslijed nemogucnosti
izvr§avanja bekapa po prethodno konfigurisanim job-ovima.

Trenutni broj e-mail naloga je 7533, a kreirano je 84 accepted domena (poddomena) i1 84 e-
mail polise. Broj 1 veli¢ina Mailbox po korisnicima:

Tabela 2 - Broj mail naloga po veli¢ini mailbox baze

T Otvorenih mail
adresa | Mailadresa

= — — =

: Agencija CG zare

ulaganja 1 gov.me
Agencija za duvan 5 aduvan.me
Agencija za mirno rjesavanje radnih sporova 12 amrrs.gov.me
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Agencija za radio difuziju 17 ardcg.me
Agencija za zaStitu konkurencije 17 azzk.me
B1ro za 0dnose sa javnoscu 2 gov.me
) ' Ukupno 54
Centar za socijalni rad 379 czsr.me
Centar za strucno obrazovanje 33 cso.gov.me
Py Ukupno 412
Direkcija javnih radova 49 djr.gov.me
Direkcija za saobracaj 44 dzs.gov.me
Dlrekcua za zastitu tajnosti podataka 17 nsa.gov.me
' L e Ukll llO\:lll 110
DrZavni arhiv Cme Gore 26 dacg.gov.me
(Fond rada 13 frada.me
} Fond za obestecenje 8 fo.gov.me
Shfiat £y _Ukupno 47585088
Prosvjetna inspekcija 2 proins.gov.me
Tr21sna mspekcua 21 ti.gov.me
U e Ukupno 2340 : N
Kancelarija za odrzivi razvoj 2 kor.gov.me
Kancelarga za rodnu ravnogavnost 2 gov.me
| __ Ukupno 4
Komisija za kontrolu postupaka javnih nabavki 10 nabavka.gov.me
Komisija za istraZivanje nesre€a I nezgoda u
saobr. 2 kinns.me
Komisija za kontrolu drzavne pomo¢i 1 kkdp.me
Komls@ za sprecavanJe sukoba interesa 18 kssi.gov.me
[ L Ukapno i o 3L AL 0 DAL 1
Generalni sekretarijat vlade 179 gsv.gov.me
’ Ministarstvo ekonomije 125 mek.gov.me
Ministarstvo finansija 254 mif.gov.me
Ministarstvo kulture 73 mku.gov.me
Ministarstvo nauke 34 mna.gov.me
Ministarstvo odbrane 264 mod.gov.me
Ministarstvo odrzivog razvoja i turizma 261 mrt.gov.me
Ministarstvo poljoprivrede i ruralnog razvoja 136 mpr.gov.me
Ministarstvo pravde 109 mpa.gov.me
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\ Ministarstvo prosvjete i sporta 113 mps.gov.me
Ministarstvo rada i socijalnog staranja 125 mrs.gov.me
Ministarstvo saobracaja i pomorstva 66 msp.gov.me
Ministarstvo unutrasnjih poslova 612 mup.gov.me
Ministarstvo vanjskih poslova i evropskih
integracija 397 mfa.gov.me
Ministarstvo za informaciono drustvo i
telekomunikacije 114 mid.gov.me
Ministarstvo za ljudska i manjinska prava 37 mmp.gov.me
Ministarstvo zdravlja 61
Ukupno 2960
Sekretarijat za razvojne projekte 16 Srp.gov.me
Sekretarijat za zakonodavstvo 26 szz.gov.me
Ukupno 42
Ustavni sud 54

ustavnisud.me

Specijalno drzavno tuzilastvo

tuzilastvo.me

Osnovno drzavno tuzilastvo 53 tuzilastvo.me
Vise drzavno tuzilastvo 52  tuzilastvo.me
Vrhovno drzavno tuzilastvo 59 Ltuzilastvo.me
' ' Ukupno 185

Fitosanitarna uprava 15 fu.gov.me
Lucka uprava 10 luckauprava.gov.me
Poreska uprava 640 tax.gov.me
Uprava carina 639 carina.gov.me
Uprava za antikorupcijsku inicijativu 18 daci.gov.me
Uprava za igre na srecu 19 uis.gov.me
Uprava za imovinu 31 uzi.gov.me
Uprava za inspekcijske poslove 311 uip.gov.me
Uprava za javne nabavke 22 ujn.gov.me
Uprava za kadrove 90 uzk.gov.me
Uprava za mlade i sport 18 ums.gov.me
Uprava za nekretnine 80 uzn.gov.me

P—Uprava za sprecavanje pranja novca i '

. finansiranja terorizma 38 | uspnft.gov.me

|;Uprava za vode 11 uzv.gov.me
Uprava za ugljovodonike 5 mha.gov.me
Uprava za zastitu kultumih dobara 26 uzkd.gov.me
Uprava za vode 10 uzv.gov.me
Veterinarska uprava 26 vu.gov.me
Uprava za zbrinjavanje izbjeglica 27 uzzi.mrs.gov.me
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Hidrometeoroloski Zavod 46 hmz.gov.me
Seizmoloski zavod 10 seismo.gov.me
Zamtes 8 zamtes.gov.me
JU Socijalne I djedije zaStite 195 usdz.me
Zavod za intelektualnu svojinu 36 zis.gov.me
Zavod za izvrsenje krivicnih sankcija 55 ziks.me
Zavod za metrologiju 48 metrologija.gov.me
Zavod za skolstvo 81 ] Z7S.gov.me
Zavod za socijalnu I djeciju zastitu 17 zsdz.gov.me
Ukupno 496
' Premijer i potpredsjednici vlade 12 gov.me
| Kabinet Predsjednika 32 predsjednik.me
' Drzavni arhiv Crne Gore | 26 dacg.gov.me
LDrzavni Protokol [ 23 dpr.gov.me
| PRIS 15 pris.gov.me
Revizorsko tijelo 19 Revizorskotijelo.me
Sluzbeni list 16 sluzbenilist.me
Upitnik 14 gov.me
Zastitnik imovinsko pravnih interesa 35 zipicg.me
Ukupno 192

Tabela 3 - Broj korisnika po institucijama i email adrese

7. PKISISTEM — INTERNI CA

Ministarstvo je kroz Projekat uvodenja PKI infrastrukture u organima drzavne uprave,
stvorilo jedan od preduslova za primjenu i razvoj elektronskog poslovanja, koji obezbjedjuje
rjeSenje zastite elektronskog poslovanja.

Osnovna uloga je uspostavljanje digitalnog identiteta subjekata u okviru mreZze, baziranog na
digitalnim certifikatima, ¢ime se stvara pogodno okruZenje za realizaciju drugih
bezbjednosnih servisa koji omogucavaju: tajnost elektronskih dokumenata, autentifikaciju,
integritet 1 neporecivost podataka.

Ministarstvo upravlja infrastrukturom javnih kljuéeva (GOV.ME-PKI) za interne potrebe
drzavne uprave. U okviru GOV.ME-PKI je za potrebe davanja usluga certifikovanja
uspostavljeno jedno certifikaciono tijelo sa samo-potpisanim certifikatom Certification
Authority - CA, koje izdaje certifikate drzavnim sluZbenicima Ministarstva kao i ostalim
sluzbenicima u drZavnoj upravi.

Implementirani servisi na PKI sistemu su:

- Prijava na Windows sa certifikatom (SmartCard Logon);
- Password za jednu prijavu (One Time Password — OTP);
- Kriptovanje/neporecivi digitalni potpis file-ova;
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- Kriptovanje/neporecivi digitalni potpis e-mail poruka;
- eToken anywhere podrska.
Trenutna statistika aktivnih digitalnih certifikata i izdatih tokena je:

- Korisni¢ki certifikati — izdato 449 certifikata;
- Certifikati za uredaj — izdato 35 certifikata.

Veliki broj aplikacija omoguéava upotrebu digitalnih certifikata, a to su:

- eCRS sistem;

- eDMS sistem;

- Portal e-Uprave;
Sluzbeni list Crne Gore.

U okviru redovnih aktivnosti odrZzavanja PKI sistema realizuje se:

- Kreiranje naloga, editovanje 1 deaktiviranje naloga, opoziv cerifikata, obnova kijuceva
certifikata;
- Obavjestenje korisnika o kreiranim nalozima (certifikatima) i slanje reference number;
- Obavjestenje Registration Authority (RA) o kreiranim certifikatima 1 slanje
autorizacionih kodova;
- Vrdenje redovnog nedjeljnog backup-a na CA server;
- Importovanje certifikata na tokenima za pojedine kreirane certificate;
- Enrolment za kreirane cerifikate za uredjaje i dodjela tog cerifikata odgovornim
licima;
- Reset passworda za tokene, inicijalizacija, dodjeljivanje imena tokenu korisnika;
- Upgrade TMS servera sa Winows2003 na Windows2008;
- Provjera azuriranja CRL liste i obezbedjivanje najnovije kopije na predvidjenoj
lokaciji.
Pocetkom 2016. godine uraden je redizajn sajta www.pki.gov.me. Vizuelni identitet je
uskladen sa web portalom Vlade Crne Gore. Sajt sadrzi podatke o nadleznostima 1
organizaciji CA tijela, kontakte ovlaS¢enih osoba kao i pravnu regulativu i korisnicka
uputstva, postupak podnoSenja zahtjeva uz moguénost preuzimanja obrazaca i stranicu za
objavu aktuelnosti u radu CA tijela, kao i stranicu sa odgovorima na najée$ce postavljena
pitanja.

Disaster recovery sajt (DRS) je rezervna lokacija koja preuzima funkcionisanje sistema, bez
gubljenja podataka i omoguéava korisnicima da nesmetano koriste servise informacionih
sistema bez zakaSnjenja. DRS nije samo lokacija na kojoj se smje§taju rezervne kopije
podataka, ve¢ lokacija koja ima moguénost da na svojim serverima i mreZzno komunikacionim
uredajima ¢uva podatke u realnom vremenu.

Disaster Recovery centar predstavlja dio procesa upravljanja kontinuitetom poslovanja koji
po definiciji obuhvata 1dent1ﬁkovanje 1 za$titu kriticnih poslovnih procesa 1 resursa
neophodnih da se odrZi prihvatljiv nivo poslovanja, §tite¢i one resurse i primjenjujuéi one
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procedure 1 procese koji ¢e omoguciti opstanak organizacije u slucaju katastrofalnog
dogadaja.

Ovi dogadaji mogu da budu prirodne katastrofe kao §to su poplave i zemljotresi, rizik od
teroristickog napada, pa do dogadaja kao §to su otkaz servera ili nekog drugog dijela
informacione infrastrukture. Sustinski, plan kontinuiteta poslovanja je definisan plan,
sastavljen od unaprijed definisanih procedura i akcija koje propisuju S§ta treba uraditi
kada dode do katastrofe koja moze imati negativne posljedice na poslovane organizacije.
Postoje¢i objekat je uraden po svim standardima za ovakve namjene, i predvidao je
implementaciju:

- Sistema Video nadzora;

- Sistema za kontrolu i dojavu u slu€aju provale i pozara;

- Automatske centrale za gasenje u slu¢aju pozara;

- Termotehnicke instalacije;

- Alternativno napajanje elektriénom energijom-agregatno napajanje.

Izrada osnovnih funkcionalnosti Disaster recovery site-a i prebacivanje prvih servisa, za
potrebe korisnika drzavnih organa i organa uprave, planirano je u nekoliko faza, imajuéi u
vidu raspoloziva sredstva i hardversku opremu kojom raspolazemo.

Cilj cjelokupnog projekta je uspostavljanje optimalne podloge za dalji razvoj
sekundarnog site-a. Poseban znacaj je dat stvaranju mrezno-komunikacione infrastrukture,
koja ¢e omoguciti povezivanje svih drzavnih organa sa Disaster recovery lokacijom. Disaster
recovery sajt je povezan opti¢kim linkom kroz koji se vrsi replikacija podataka sa primarnom
lokacijom u Podgorici. Trenutni kapacitet internet linka od 20Mb/s i MIPNet veze 10
Mb/s, ispunjava optimalne zahtjeve instaliranih servisa.

Trenutno implementirani servisi na Disaster Recovery lokaciji su:

Servis upravljanja korisni¢kim nalozima AD (Active Directory);
Servis Elektronske sjednice Viade (ESV);

Informacioni sitem Investiciono razvojnog fonda;

- Informacioni sistem Ustavnog suda Crne Gore;

U protekloj godini, nekoliko institucija je iskazalo interesovanje da svoje kljucne servise
implementiraju na Disaster recovery lokaciju i u pripremi je migracija Informacionih sistema
sljedeéih institucija:

- Ministarstvo finansija;

- Poreska uprava;

- Fond PIO;

- Fond za zdravstveno osiguranje.
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CIRT

~ ZASTITA OD RACUNARSKIH I BEZBJEDNOSNIH INCIDENATA NA
: INTERNETU i _

Crnogorski nacionalni CIRT je nastavio sa aktivnostima na planu uspostavljanja i
unapredivanja partnerskih odnosa kako na nacionalnom, tako i na medunarodnom planu, a u
cilju bolje i efikasnije borbe protiv sajber kriminala i sajber prijetnji. Na nacionalnom nivou,
CIRT-ME je nastavio sa unapredivanjem mehanizama proaktivnog i reaktivnog pristupa
sajber sigurnosnim incidentima i prijetnjama, kao i jaCanjem institucionalne saradnje medu
kljuénim drzavnim institucijama i organima lokalne samouprave koje su prepoznate kao
garanti sajber bezbjednosti.

U sklopu svojih svakodnevnih aktivnosti, CIRT vr$i prijem, koordinaciju i odgovor na
incidentne situacije, sprovodi aktivnosti na podizanju nivoa svijesti, kako u drZzavnim
institucijama tako i kod gradana, radi na jacanju otpornosti informacionih sistema drZavnih
institucija itd.

U toku 2016. godine realizovane su sljedeée aktivnosti:

- Na sjednici Vlade Cme Gore 3. novembra 2016. godine usvojen je Akcioni plan za
realizaciju Strategije za period od 2016.-2017.godina. Strategijom Sajber bezbjednosti
Crne Gore 2013.-2017. godina prepoznato je sedam kljuénih ciljeva, ¢&ija je realizacija
detaljnije definisana kroz pojedinaéne zadatke navedenog Akcionog plana;

- lzraden je Izvjestaj o incidentnim situacijama na Internetu u Crnoj Gori, koji je Vlada
Crne Gore usvojila na sjednici odrazanoj 29. decembra 2016. godine. Cilj ovog
izvjeStaja je da se kroz prikaz novih globalnth i lokanih statisti¢kih podataka prikaze
aktuelno stanje u sajber prostoru Crne Gore.

Analizom trenutnog stanja, moZzemo zakljuciti da se tokom 2016. godine nastavio trend rasta
broja prijavljenih incidenata u odnosu na prethodne godine. Iako nije zabiljezen znaCajan
porast broja prijava u odnosu na 2015. godinu, ono §to se posebno istie jeste mnogo veca
ozbiljnost i sofisticiranost napada.

U nastavku (Tabela 1, Tabela 2) je statisti¢ki prikaz prijavljenih incidenata.

2 - 1 -

2012 3

2013 5 3 10 2 1 3
2014 5 6 20 5

2015 6 17 37 19 17 36
2016 17 20 37 14 51 25
UKUPNO | 36 48 104 39 69 70

Tabela 1: Statistika incidenata prijavljenih CIRT-u
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2012 6

2013 22
2014 42
2015 132
2016 164
UKUPNO 366

Tabela 2: Ukupan broj prijava po godinama

Nastavljene su aktivnosti na realizaciji projekta TEMPUS (Trans-European mobility scheme
for university studies) za unapredenje sajber obrazovnog sistema Crne Gore 2013.-2016.
godina. Osnovni ciljevi ovog projekta su podizanje svijesti gradana o tome kakve sve prijetnje
donosi primjena ICT tehnologija, zatim da se kroz specijalisticke treninge obuce radnici u
kompanijama koje su nosioci kritiéne informaticke infrastrukture i da se uspostavi
organizovan sistem edukacije na najviS§em obrazovnom nivou koji ¢e omogudéiti kontinuiran
proces obrazovanja kadrova.

IzvrSena je migracija web portala www.cirt.me i prilagodena zvani¢noj web prezentaciji
Viade Crne Gore (www.gov.me). Web portal omoguéava online prijavu sajber incidenata
CIRT timu.

CIRT je putem NATO SPS programa, a u saradnji sa NATO patnerima organizovao obuku iz
oblasti sajber bezbjednosti pod nazivom ,,CSIRT Training®. Glavni cilj ovog dogadaja bio je
da se uCesnicima predstave aktivnosti na ublazavanju sajber prijetnji, sa posebnim osvrtom na
efikasno rukovanje i reagovanje na sajber incidente.

Imajuéi u vidu da je sajber odbrana prepoznata kao jedna od kljuénih oblasti od strane NATO-
a u procesu pristupanja Alijansi, tim njihovih eksperata poslat je 02. marta 2016. godine u
Crnu Goru kako bi se sastali sa crnogorskom delegacijom. Kljuénu ulogu na sastancima imali
su predstavnici CIRT-a.

NATO stru¢njaci su na sastanku predstavili aktivnosti NATO-a na polju sajber bezbijednosti 1
upozorili na moguée prijetnje u susret VarSavskom samitu. Po povratku u Brisel, eksperti su
sacinili detaljan izvjeStaj o posjeti Crnoj Gori, njihovim saznanjima, kao 1 predlozima za
unapredenje.

Kljucan aspekat odrzanog sastanka jeste i ostvarivanje direktne komunikacije sa NATO
ekspertima, kako na tehni€¢kom nivou izmedu CERT/CIRT timova, tako i na nivou donosioca
odluka. Upravo je izmedu CERT/CIRT timova najveé¢im dijelom nastavljena saradnja sa
NATO-om, zajedni¢kim odgovorom na incidentne situacije.

NATO je crnogorskom CIRT-u omoguéio i pristup MISP platformi (Malware Information
Sharing Platform & Threat Sharing) za razmjenu informacija o malverima. Crna Gora je 13.
septembra 2016. godine predala izjavu zainteresovanosti za u¢eS¢e u MISP-u, i ¢lanovi CIRT-
a su ve¢ dobili naloge za pristup ovoj platformi. MISP ¢e nam u buduénosti biti od velike
pomo¢i kao platforma za razmjenu informacija i omogudéiti naSem timu brZi i kvalitetniji
odgovor na incidente i mitigaciju istih.

U svom izvjeStaju o procjeni stanja sajber bezbjednosti u Crnoj Gori, NATO je naveo i
potrebu za struénim usavrSavanjem sluzbenika koji rade na poslovima sajber bezbjednosti. S
tim u vezi, dogovoreno je odrZavanje dvije obuke na temu sajber bezbjednosti za 30
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sluzbenika drzavnih organa. Obuke ¢e biti organizovane tokom 2017. godine preko NATO
SPS programa u saradnji sa NATO $kolom iz Oberammergau.

U planu je organizovanje dva kursa u trajanju od po deset nedjelja:

1. M6-108 Network Security Course
2. M6-109 Network Vulnerability Assessment and Risk Mitigation Course

Predstavnici CIRT-a u saradnji sa Globalnim sajber bezbjedonosnim centrom za razvoj
(GCCD) iz Juzne Koreje odrzali su seminar pod nazivom ,,GCCD-Cma Gora: Zajedni¢ki
seminar o sajber bezbjednosti®. Ovaj seminar predstavio je pocetak saradnje izmedu JuZne
Koreje i Crne Gore na polju sajber bezbjednosti, koja ¢e se u buduénosti dodatno unaprijediti
kroz zajednicke projekte.

CIRT je jedan od osnivata Sajber bezbjednosnog saveza za zajedniCki napredak
(Cybersecurity Alliance for Mutual Progress - CAMP) koji je zvani¢no lansiran 11. jula 2016.
godine na inauguracionom sastanku odrZzanom u Seulu, JuZna koreja. Inicijativu za osnivanje
CAMP-a pokrenula je Korejska agencija za Internet bezbjednost (Korean Internet Securty
Agency - KISA), a Savez ¢e imati ulogu globalnog savjetodavnog tijela posveéenog
podizanju svijesti o sajber prijetnjama i jaéanju prekograni¢nih veza u izradi protivmjera za
rjeSavanje rastu¢ih prijetnji iz sajber prostora.

Strategijom sajber bezbjednosti Crne Gore prepoznata je potreba za strué¢nim usavr§avanjem
zaposlenih u javnom sektoru. Shodno tome, CIRT je u saradnji sa Upravom za kadrove
organizovao niz obuka za drzavne sluzbenike i namje$tenike na temu sajber bezbjednosti.

U okviru INFOFEST-a 2016 odrzan je panel na temu ,Sajber bezbjednost je zajedni¢ka
odgovornost“. Kroz diskusiju na panelu su razmatrana inovativna rjeSenja 1 pristup sajber
bezbjednosti, kao i najnovije prijetnje i incidenti u sajber prostoru. Jedan od strateskih ciljeva
koji je prepoznat nacionalnim i EU dokumentima jeste i jaCanje javno-privatnog partnerstva.
U tom duhu, kroz ovaj panel je nastavljena aktivnost u ovoj sferi i razmatrani su predlozi za
oblike i vidove unapredenja veé postojeée i razvoja nove saradnje.

U novembru 2016. godine u saradnji sa Agencijom za elektronske komunikacije i poStansku
djelatnost odrzan je sastanak sa internet provajderima na kome je dogovoreno da se sprovede
niz aktivnosti sa ciljem smanjenja broja malicioznih IP adresa iz crnogorskog sajber prostora.
Operatori bi od CIRT-a dobijali informacije o malicioznim IP adresama i obavjeStavali
vlasnike IP adresa. Obavjestenje bi ukljucilo opis problema i instrukcije za njegovo
otklanjanje.

Clanovi CIRT-a su udestvovali u emisijama i pripremi odgovora na temu aktuelnih pitanja
vezanih za sajber bezbjednost i sajber kriminal za razne medijske kuée.

ODJELJENJE ZA ELEKTRONSKE REGISTRE

Vodenje evidencije elektronskih registara 1 informacionih sistema drZavnih organa i organa
drZzavne uprave definiSe Zakon o elektronskoj upravi (Sl. list CG, br. 32/14). Ovim zakonom
propisana je obaveza drzavnih organa i organa drzavne uprave, koji vode elektronske registre
1 upravljaju informacionim sistemima, da nadleZnom organu, Ministarstvu za informaciono
drustvo i telekomunikacije, dostave podatke o tim registrima i informacionim sistemima radi
koordinacije i upravljanja projektima u oblasti informacionog drusStva za potrebe tih organa.
Tim zakonom je propisano da nadlezni organ vodi Evidenciju o elektronskim registrima 1
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informacionim sistemima organa drZzavne uprave 1 istu je duZzan uspostaviti u roku od
dvanaest mjeseci od stupanja na snagu Zakona.

U cilju uspostavljanja Evidencije o elektronskim registrima i informacionim sistemima
drZzavnih organa 1 organa drZavne uprave, Ministarstvo za informaciono drustvo i
telekomunikacije je donijelo Pravilnik o evidenciji elektronskih registara i informacionih
sistema drZavnih organa i organa drZavne uprave (SluZbeni list Crne Gore, broj 27/15). Tim
pravilnikom je propisan sadrzaj podataka o elektronskim registrima i informacionim
sistemima, koje drzavni organi i organi drZzavne uprave dostavljaju Ministarstvu, kao i sadrZaj
i na€in vodenja evidencije elektronskih registara i informacionih sistema.

Ministarstvo je, nakon stupanja na snagu tog pravilnika, svim drZavnim organima i organima
drzavne uprave, uputilo zahtjev za dostavljanjem podataka o registrima i informacionim
sistemima, kojima su obavjeSteni na propisanu obavezu dostave pomenutih podataka na
propisanim obrascima iz Pravilnika. Dobijeni podaci se evidentiraju u Ministarstvu i koristi¢e
se za uspostavljanje Metaregistra, kao dobra osnova u procesu implementacije Jedinstvenog
informacionog sistema za elektronsku razmjenu podataka izmedu drZavnih organa i organa
drZavne uprave. Za sada podaci jo§ uvijek nisu kompletni, jer pojedini drZavni organi i organi
drzavne uprave nisu dostavili propisane podatke ili su ih dostavili nepotpuno, ali u
svakodnevnoj komunikaciji se teZi kompletnom obuhvatu podataka.

DonoSenjem Zakona o elektronskoj upravi, stvorili su se uslovi da Ministarstvo za
informaciono drustvo i telekomunikacije na adekvatan naéin uéestvuje u kreiranju ambijenta i
pravila, radi koordinacije i upravljanja projektima iz oblasti informacionog drustva. U cilju
Sto efikasnije implementacije tog zakona obrazovana je Radna grupa za davanje saglasnosti za
uspostavljanje informacionog sistema.

Radnu grupu &ini Sest predstavnika Ministarstva iz Direkcije za informati¢ku infrastrukturu i
Direkeije za elektronske registre, koji na osnovu Smjernica za davanje saglasnosti razmatraju
dostavljenu dokumentaciju drZzavnih organa 1 organa drZzavne uprave, sadrzinu Obrasca koji ti
organi dostavljaju i na osnovu svih elemenata postupaju po zahtjevu.

S obzirom da je obaveza pribavljanja saglasnosti proistekla iz Zakona o elektronskoj upravi,
svi drzavni organi 1 organi drZavne uprave su obavjeSteni o toj obavezi, kao 1 Uputstvu o
neophodnoj dokumentaciji i zahtjevu koji trebaju dostaviti Ministarstvu. Do sada su obradeni
zahtjevi Ministarstva vanjskih poslove i Direkcije za saobracaj, dok je zahtjev Ministarstva
poljoprivrede potrebno dopuniti.

Informacija o Jedinstvenom informacionom sistemu za elektronsku razmjenu podataka
izmedu drzavnih organa i organa drZavne uprave usvojena je na sjednici Vlade Crne Gore
odrzanoj 30. jula 2015. godine. Zaklju¢kom Vlade Crne Gore broj 08-1906 od 30. jula
2015.godine, Vlada je prihvatila Sporazum o zajedni¢kom finansiranju projekta ,,Jedinstveni
informacioni sistem za elektronsku razmjenu podataka izmedu drZavnih organa i organa
drzavne uprave® izmedu Programa Ujedinjenih nacija za razvoj i Vlade Cme Gore, koji je
potpisan izmedu Vlade Crne Gore i kancelarije Ujedinjenih nacija Program za razvoj
(UNDP).

Uspostavljanje Jedinstvenog informacionog sistema za elektronsku razmjenu podataka
izmedu drzavnih organa i organa drZavne uprave je obaveza koju propisuje Zakon o
elektronskoj upravi (Sl. list CG, br. 32/14). Prepoznajuéi barijere za dalji razvoj elektronske
uprave u Crnoj Gori, s jedne strane 1 obavezu stvaranja efikasne administracije, s druge strane,
identifikovan je sistemski problem koji uti€e na efikasnost administracije, a odnosi se na
pribavljanje dokumenata po sluzbenoj duznosti.
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S tim u vezi, normirana je obaveza drzavnih organa i organa drzavne uprave da dokumenta
odnosno podatke pribavljaju kroz Jedinstveni informacioni sistem za razmjenu podataka
izmedu drZavnih organa i organa drzavne uprave, odnosno obaveza Ministrarstva za
informaciono drustvo i telekomunikacije da uspostavi taj sistem.

Uspostavljanjem Jedinstvenog informacionog sistema za elektronsku razmjenu podataka koji
¢e obezbjediti razmjenu podataka, koris¢enjem mrezne i sistemske infrastrukture na kojoj
pociva informacioni sistem drzavnih organa, izmedu tehnoloski divergentnih aplikativnih
rjeSenja drzavnih organa ili organa drZavne uprave, nezavisno od kompatibilnosti sistema
znaCajno ¢e ubrzati obaviljanje upravnih nadleZnosti. Sistem ¢e obuhvatiti i Metaregistar
podataka i elektronskih servisa koji se vode u drzavnim organima i organima drZavne uprave i
olaksati pristup informacijama o podacima i elektronskim servisima, a samim tim i njihova
razmjena i lakSe pruZanje.

Sistem je instaliran (produkciona i testna verzija), odnosno osnovne funkcionalnosti GSB
sistema su testirane i rade u skladu sa trazenim karakterisikama (Administracija sistema,
orkestacija servisa, registracija, autorizacija i relizacija servisa itd.).

Dogovoreno je da nakon finalnog testiranja rjeSenja, a nakon toga i prihvatanja rjeSenja od
strane Vlade i UNDP-a, Izvoda¢ organizuje obuku zaposlenih u institucijama za kori¢enje
istog poc¢etkom 2017. godine.

Analiza o broju IT sistema koji se koriste u okviru drzavnih organa i organa drzavne
uprave i potrebnim kapacitetima za uspostavljanje funkcije IT revizija uradena je u
saradnji sa Ministarstvom finansija. PredloZen je model za uspostavljanje unutradnje revizije
informacionih sistema koje koriste organi drzavne uprave i drugi korisnici sredstava budzZeta
Crne Gore, izuzimajuéi jedinice lokalne samouprave u okviru drZzavnog organa nadleznog za
informaciono drustvo drZzavnih organa. Dato je misljenje na predlog Uredbe o izmjeni i
dopuni Uredbe o uspostavljanju unutralnje revizije u javnom sektoru, koju je pripremilo
Ministarstvo finansija.

Izradom Strategije zdravstvenog informacionog sistema za period 2016.-2020. godina, u
¢ijoj izradi je ucestvovao predstavnik Ministarstva, dat je poseban znacaj sagledavanju
zdravstvenog sistema u cjelini 1 u skladu s tim pripremi ciljeva i mjera za informatizaciju
zdravstva.

Predstavnici Ministarstva ucestvovali su i u izradi Strategije informacionog sistema
pravosuda. Novom strategijom je predvideno jedinstven pristup informatizaciji institucija
pravosuda, kao i kori§¢enje zajednic¢kih resursa drzave:

- Industrijska politika;

- Nacionalna strategija odrzivog razvoja do 2030. godine;

- Revizija poreskog informacionog sistema i unaprjedene u dijelu uspostavljanja
registar kasa;

- Saradnja sa privrednom komorom e-poslovanje;

- Ulestvovanje u radu pregovarackih poglavlja 3 1 10;

- Pracenje realizacije ugovora sa kompanijom oracle.

Vlada Crne Gore je u decembu 2008. godine potpisala okvirni Ugovor o licencama sa
kompanijom ORACLE, kojim su obuhvadeni svi drZavni organi, javne ustanove, pravna lica
osnovana od strane korisnika budZetskih sredstava, kao i sva javna preduzea osnovana od
strane korisnika budZetskih sredstava, a u cilju kvalitetnije i ekonomski povoljnije realizacije

20



informacionih sistema u Crnoj Gori, koji koriste ovu tehnologiju. Ugovorom je prije svega za
sve korisnike obezbijeden popust na cijenu proizvoda i tehni¢ku podrSku proizvodima od
38%. Ugovor je istekao 18. decembra 2011. godine i u potpunosti je realizovan, ali se
godiS$nje odrzava tehnicka podrska za proizvode koji su nabavljeni po ovom ugovoru.

Rad na izradi propisa i politika iz oblasti informacionog dru$tva u prethodnoj godini
dominantno se odnosio na izradu:

- Zakona o elektronskoj identifikaciji i elektronskom potpisu;

- Strategija i politika

- Uredbi

- Pravilnika

- Uputstava

- Davanje misljenja na dokumenta drugih institucija iz oblasti informacionog drustva.

Rad na izradi propisa i politika iz oblasti otvorenih podataka koji postaju alat za razvoj
privatnog sektora, otvaranje novih poslovnih prilika, djelotvomniju javnu upravu i ukljucivanje
gradana dominantno se odnosio na izradu:

- Analiza evropskih direktiva, propisa i najboljih praksi iz region;

- Analiza postojeéeg stanja u oblasti otvorenih podataka;

- Priprema nomativnog okvira za obavezu objavljivanja podataka u otvorenom
formatu koji se mogu ponovo upotrebiti, i njihovo centralizovano objavljivanje na
posebnom portalu koji moze biti podportal Portala elektronske uprave.

DIREKTORAT ZA RAZVOJ ELEKTRONSKE UPRAVE

1. Realizacija programa i zakljucaka viade

Direktorat za razvoj elektronske uprave, je na osnovu Programa rada Vlade Crne Gore,
usvojio sljedeéi dokument:

- Analizu stanja eUprave u Crnoj Gori

Analiza stanja eUprave u Crnoj Gori predstavlja godisnji osvrt na stanje i aktivnosti u sferi
eUprave u Crnoj Gori. Ovom analizom su uoceni osnovni problemi, kako sa aspekta krajnjeg
korisnika elektronske uprave, tako i sa aspekta davaoca e-usluge. Rezultati analize su takode
posluzili za definisanje kljuénih prioriteta daljeg razvoja eUprave, koji se prije svega ogledaju
u elektronskim uslugama ali i aktivnostima koje vode prevazilazenju definisanih problema.
Poseban akcenat je dat na podizanju nivoa informisanosti i zainteresovanosti javnosti i
institucija sistema.
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2. Realizacija aktivnosti u pogledu politike razvoja

Osnovne razvojne aktivnosti Direktorata se ogledaju u projektnim aktivnostima portala
eUprava i Informacionog sistema za elektronsko upravljanje dokumentima.

Portal eUprava

Stvaranje moderne i efikasne drZzavne administracije Ministarstvo je prepoznalo u razvoju
eUprave, kao moguénosti za sveukupan razvoj drzave. U svrhu realizacije tog cilja
implementiran je projekat portala eUprave koji predstavlja jednu od osnovnih karika u
razvoju elektronske uprave. Portal eUprava sa elektronskim uslugama (e-usluge) i
informacijama za gradane i poslovne subjekte, kao i za interne administrativne operacije,
razvijen je kao svojevrstan elektronski $alter drzavne uprave prema fizi¢kim i pravnim licima,
kao 1 unutar samih organa uprave. Ovaj portal predstavlja centralnu tacku pristupa na
internetu na kojem je moguce postaviti sve elektronske javne usluge ili e-usluge koje nude
organi drzavne uprave, organi lokalne samouprave i organi lokalne uprave.

Projekat je uraden po standardima EU i ¢ini temelj elektronske uprave u Cmoj Gori. Portal
podrzava elektronsku identifikaciju korisnika (gradana 1 pravnih lica), informisanje,
elektronsku interakciju i1zmedu korisnika i1 organa uprave, popunjavanje elektronskih
formulara, dostavljanje zahtjevanih dokumenata i drugo. Portal je dostupan preko interneta ili
mreze drZavnih organa uprave, uz adekvatnu portabilnost na svim web orjentisanim
platformama. Atraktivan dizajn i vizuelna prepoznatljivost nacionalnog portala su bili vazni
zahtjevi pri izradi ovog portala. Osnovni principi na kojima je izgraden Portal su: sigurnost,
kontrola, jednostavnost, transparentnost, servisi kreirani po potrebi korisnika, pro$irivost,
fleksibilnost i prilagodljivost izgleda, prilagodavanje osobama sa posebnim potrebama, li¢no i
za svakoga, bilo kada—-bilo gdje, povezivanje sa drugim sistemima.

Modul za kreiranje elektronskih obrazaca na Portalu omoguéava organima drZzavne uprave 1
lokalne samouprave kreiranje elektronskog obrasca koji su po svemu identi¢ni originalnim
obrascima u papimoj formi. Samim tim, obezbijedeno je jednostavno, brzo i pouzdano
formiranje i najkompleksnijih obrazaca.

Na ovaj nacin, Portal daje moguénost organima drZavne uprave i lokalne samouprave da bilo
koju uslugu, koju pruzaju fizi¢kim ili pravnim licima na tradicionalni na¢in, uéine dostupnom
i u elektronskoj formi. Takode, modul za kreiranje obrazaca organima drzavne uprave i
lokalne samouprave obezbjeduje sve tehnicke preduslove da niz podataka 1z kreiranog
obrasca moze biti automatski provjeren u sopstvenim informacionim sistemima ili registrima,
ukoliko to konkretna eUsluga zahtijeva.

Portal podrzava viSe kategorija identifikacije korisnika elektronskih servisa od anonimnih,
registrovanih mail nalogom pa do registrovanih pomocu kvalifikovanih digitalnih certifikata
koje je izdalo neko od registrovanih certifikacionih tijela (CA) u Cmoj Gori.
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Ukupan broj e-usluga na portalu eUprava, zakljucno sa 31.12.2016. godine, je 192 a pruza ih
30 institucija, i to:

- 82 e-usluge su informativnog tipa
- 110 e-usluga su elektronskog tipa

Na sljedecoj tabeli dat je prikaz broj elektronskih servisa na Portalu po institucijama




Zavod za statistiku MONSTAT it 4

U zavisnosti od nacina logovanja (prijave) na Portal eUprave, prikazan je broj servisa:

- 60 servisa zahtijeva logovanje digitalnim certifikatom 1 digitalno potpisivanje
dokumenta (obrazaca)

- 62 servisa zahtijeva logovanje digitalnim certifikatom

- 48 servisa zahtjeva logovanje mailom nalogom.

U zavisnosti od vrste korisnika (Fizicka lica, Pravna lica ili Javna uprava) kojoj je namijenjen,
broj servisa je prikazan je na sljedeéoj slici.

Broj servisa

. Javna uprava,

Pravna lica, 22

73

Fizi¢ko lice,
97

» Fizitko lice = Pravna lica > Javna uprava

Ukoliko posmatramo servise za fizi¢ka lica, u odnosu na servise za pravna lica, mozZzemo
konstatovati da su servisi za fizi¢ka lica brojniji u odnosu na servise za pravna lica odnsono
na servise za javnu upravu.

U toku 2016. godine na portalu eUprava kreirano je: 12 usluga u nadleznosti Agencije za
zaStitu Zivotne sredine, 11 usluga u nadleZnosti Ministarstva odrZivog razvoja i turizma, 10
usluga u nadleZnosti Ministarstva prosvjete, 14 usluga u nadleZnosti Direkcije za zaStitu tajnih
podataka, 14 usluga u nadleznosti Fonda za penzijsko 1 invalidsko osiguranje i druge.

Ukupno je kreirano 69 novih usluga, i postavljeno 9 novih obrazaca, ali se isto tako mora
naglasiti da je broj institucija koje imaju svoje elektronske servise na portalu eUprava
povecan za svega 11% Sto govori o nezainteresovanosti drzavne administracije za kreiranjem
elektronskih servisa na portalu eUprava.

U toku 2016. godine odreden broj usluga je povuden sa portala eUprava zbog odredenih
zakonskih ili podzakonskih izmjena. Sa Portala je uklonjeno 6 servisa i to: 2 usluge iz
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nadleznosti Agencije za za$titu konkurencije, 3 usluge iz nadleZnosti Ministarstva
poljoprivrede i ruralnog razvoja i jedna usluga iz nadleznosti Ministarstva javne uprave.

Takode, odredeni broj servisa su ad hoc servisi, tacnije oni servisi koji su vezani za odredeni
period aktiviranja i trajanja kao $to su:

- Prijava poslodavaca iz privatnog sektora i javnog sektora za Program stru¢nog
osposobljavanja lica sa steCenim visokim obrazovanjem koje se realizuje u periodu od
15. septembra do 15. oktobra. Servis je bio aktivan definisani period i povucen je do
sljedece aktivacije (2 servisa).

- Prijava Korisnika za Program struénog osposobljavanja lica sa steenim visokim
obrazovanjem koja traje u periodu od 18. oktobra do 18. novembra. Servis je bio
aktivan definisani period i povucen je do sljedece aktivacije.

- Anketa korisnika Programa stru¢nog osposobljavanja koja je trajala u periodu
septembar - oktobar 2016

- Anketa Poslodavaca koji ucestvuju u Programu struénog osposobljavanja koja je
trajala u periodu septembar - oktobar 2016.

Takode, revidirane su 102 od ukupno 129 elektronskih usluga koje su bile dostupne na dan
31.12.2016.godine. Ukupno 27 elektronskih usluga, koje su u nadleZnosti 5 institucija
(Ministarstvo poljoprivrede 1 ruralnog razvoja, Ministarstvo rada i socijalnog staranja,
Ministarstva nauke, Uprave policije i Uprave za kadrove) je ostalo nerevidirano od strane
imenovanih administrator.

Na sljedecoj tabeli su prikazani novi servisi u 2016.godini.

Naziv Institucije

Ministarstvo poljoprivrede i ruralnog

Zahtjev za upis u registar subjekata u ;
razvoja

~organskoj proizvodnji
Zahtjev za upis u registar subjekata u Ministarstvo poljoprivrede 1 ruralnog
organskoj proizvodnji razvoja
Mreza obrazovno-vaspitnih ustanova u Crnoj Ministarstvo prosvjete
Gori 7

| Zahtjev za dodjelu studentskog kredita Ministarstvo prosvjete
Priznavanje inostrane obrazovne isprave za Ministarstvo prosvjete
osnovne i srednje $kole
Priznavanje inostrane obrazovne isprave o Ministarstvo prosvjete

| steCenom visokom obrazovanju

| Zahtjev za neposredan pristup podacima iz Ministarstvo javne uprave

. Centralnog registra stanovniStva 7

' Obrazac za upis, promjenu i dopunu podataka | Ministarstvo odrZivog razvoja i turizma
u Centralnom turistickom registru
Obrazac za upis, promjenu i dopunu podataka Ministarstvo odrzivog razvoja i turizma
u Centralnom turistickom registru ‘ 1
Zahtjev za odredivanje kategorije za hotel, Ministarstvo odrZivog razvoja i turizma
motel, aparthotel, turisticko naselje, pansion i

| nacionalni restoran
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' Prijava gradana

Zahtjev za odredivanje kategorije za hotel,
motel, aparthotel, turisticko naselje, pansion i
nacionalni restoran

Zahtjev za izdavanje odobrenja za obavljanje
ugostiteljske djelatnosti u  ugostiteljskom
objektu

Zahtjev za izdavanje odobrenja za obavljanje
ugostiteljske djelatnosti vrste kamp

Zahtjev za izdavanje odobrenja za obavljanje
ugostiteljske djelatnosti u ugostiteljskom
objektu

Zahtjev za izdavanje odobrenja za obavljanje
| ugostiteljske djelatnosti vrste kamp

Zahtjev za izdavanje odobrenja za obavljanje
ugostiteljske djelatnosti za skijaliSta

Zahtjev za izdavanje odobrenja za rad -
Licence za obavljanje djelatnosti turisticke
agencije

Zahtjev za izdavanje odobrenja za rad -
Licence za obavljanje djelatnosti turisticke
agencije

Izdavanje odobrenja za obavljanje djelatnosti
izvoza duvana, obradenog duvana i duvanskih
proizvoda

Registration to the 196th meeting of the
Committee of Senior Officials of the COST
and COST National Coordinators' meeting
(Budva, Montenegro)

Zahtjev za izdavanje licence za rad privatne
osnovne $kole

Zahtjev za izdavanje licence za rad privatne
predSkolske ustanove

Zahtjev za direktna plaéanja za uzgoj
viSegodisSnjih poljoprivrednih kultura
| Zahtjev za refundiranje troSka kontrole
kvaliteta etericnog ulja
 Zahtjev za refundiranje troSka kontrole
kvaliteta alkoholnog pica

Zahtjev za izdavanje dozvole za pristup tajnim
podacima za rukovaoca tajnim podacima ili
| drugog zaposlenog u organu

Zahtjev za produzenje vaZenja dozvole za
pristup tajnim podacima za rukovaoca tajnim
podacima ili drugog zaposlenog u organu
Zahtjev za izdavanje dozvole za pristup tajnim
podacima za lica na stru¢nom osposobljavanju,
volontere, kadete i lica angaZzovana po osnovu
ugovora o obavljanju  privremenih i

Ministarstvo prosvjete
Ministarstvo odrZivog razvoja 1 turizma

Ministarstvo odrZivog razvoja i turizma

Ministarstvo odrZivog razvoja i turizma

Ministarstvo odrzivog razvoja i turizma

Ministarstvo odrZivog razvoja i turizma
Ministarstvo odrzivog razvoja i turizma

Ministarstvo odrZivog razvoja i turizma
Ministarstvo odrzivog razvoja i turizma
Agencija za duvan

Ministarstvo ekonomije

Ministarstvo prosvjete

Ministarstvo prosvjete

Ministarstvo poljoprivrede i ruralnog -

razvoja
Ministarstvo poljoprivrede i ruralnog
razvoja
Ministarstvo poljoprivrede 1 ruralnog
razvoja

Direkcija za zastitu tajnih podataka

Direkcija za zastitu tajnih podataka

Direkcija za zastitu tajnih podataka
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povremenih poslova, kao i

Zahtjev za produZenje vaZenja dozvole za
pristup tajnim podacima za lica na stru¢nom
osposobljavanju, volontere, kadete i lica
angaZovana po osnovu ugovora o obavljanju
privremenih i povremenih poslov

Zahtjev za izdavanje dozvole za pristup tajnim
podacama za ¢lanove radnih tijela koja
obrazuje starjeSina organa, koji podnosi
starjeSina organa

Zahtjev za produZenje vaZenja dozvole za
pristup tajnim podacama za d{lanove radnih
tijela koja obrazuje starjeSina organa, koji
podnosi starjeSina organa

Zahtjev za izdavanje dozvole za pristup tajnim
podacama za clanove radnih tijela koja
obrazuje SkupS$tina Crne Gore, koji podnosi
Generalni sekretar Skup$tine Crne Gore
Zahtjev za produZenje vazenja dozvole za
pristup tajnim podacama za ¢lanove radnih
tijela koja obrazuje Skupstina Crne Gore, koji
|podnosi Generalni sekretar Skupstine Crne
Gore

Zahtjev za izdavanje dozvole za pristup tajnim
podacama 2za ¢lanove radnih tijela koja
obrazuje Vlada Crne Gore, koji podnosi
Generalni sekretar Vlade Crne Gore

Zahtjev za produzenje vaZenja dozvole za
pristup tajnim podacama za ¢lanove radnih
tijela koja obrazuje Vlada Crne Gore, koji
| podnosi Generalni sekretar Vlade Crne Gore
Zahtjev za izdavanje dozvole za pristup tajnim
podacama za zaposlenog u pravnom licu, koji
podnosi zakonski zastupnik pravnog lica
Zahtjev za produZenje vazenja dozvole za
pristup tajnim podacama za zaposlenog u
pravnom licu, koji podnosi zakonski zastupnik
pravnog lica

Zahtjev za izdavanje dozvole za pristup tajnim
podacama za pravno lice, koji podnosi
zakonski zastupnik pravnog lica

Zahtjev za produzenje vaZenja dozvole za
pristup tajnim podacama za pravno lice, koji
podnosi zakonski zastupnik pravnog lica
Zahtjev za izdavanje licence za rad privatnih
srednjih $kola

Zahtjev za izdavanje licence za
organizatora obrazovanja odraslih

rad

Direkcija za zaStitu tajnih podataka

Direkcija za zaStitu tajnih podataka

Direkceija za zastitu tajnih podataka

Direkcija za zastitu tajnih podataka

Direkcija za zastitu tajnih podataka

Direkcija za zastitu tajnih podataka

Direkcija za za$titu tajnih podataka

Direkcija za zaStitu tajnih podataka

Direkcija za za$titu tajnih podataka

Direkcija za zastitu tajnih podataka
Direkcija za zastitu tajnih podataka

Ministarstvo prosvjete

Ministarstvo prosvjete
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Zahtjev za izdavanje saglasnosti na programe i
projekte nevladinih organizacija

Evidencija o nepokretnostima i pravima na

njima

Prostorni podaci na Geoportalu Uprave za
nekretnine

Zahtjev za izdavanje licence za rad ustanovi
visokog obrazovanja

Dozvola za preradu i/ili odstranjivanje otpada
Dozvola za prekograni¢no kretanje otpada
Dozvola za mjerenje emisija iz stacionarnih
izvora

Dozvole za izradu strateSskih karata i
izraunavanje nivoa buke

Dozvola za obavljanje djelatnosti odrzavanja
i/ili popravku, kao i iskljufivanja iz upotrebe
proizvoda koji sadrze supstance koje oStecuju
ozonski omotac i/ili alternativne supstance
Dozvole za uvoz ili izvoz supstance koja
osteCuje ozonski omota¢ i alternatinih
supstanci

Dozvola za obavljanje djelatnosti prometa
opasnih hemikalija

Dozvola za obavljanje poslova zastite od

| jonizujudeg zracenja

Upis u registar hemikalija za prethodnu
kalendarsku godinu i

Odobrenje za prevoz radioaktivnog materijala
Dozvola za obavljanje prometa radioaktivnih
materijala _

Dozvola za obavljanje prometa (uvoz, izvoz i
tranzit) rendgenskih uredaja, akceleratora i
drugih elektri¢nih uredaja koji proizvode
jonmizujuée zradenje

Zahtjev za izdavanje licence za rad auto $kole

Mjesecno istrazivanje trgovine na malo (TRG-

| 10)

Mjesecni izvjeStaj o dolascima i nocenjima
turista (TU11)

Molba za uvjerenje

Zahtjev za slobodan pristup informacijama u
nadleznosti Uprave za imovinu

Molba za dozivotnu naknadu (Zene)

Zahijev za invalidsku penziju

| Zahtjev za porodi¢nu penziju

Zahtjev za starosnu penziju

Ministarstvo prosvjete
Uprava za nekretnine
Uprava za nekretnine
Ministarstvo prosvjete

Agencija za zastitu Zivotme sredine
Agencija za za$titu Zivotme sredine
Agencija za za$titu Zivotme sredine

Agencija za za$titu Zivotme sredine

Agencija za zaStitu Zivotme sredine

Agencija za za$titu Zivotme sredine

Agencija za za$titu Zivotme sredine
Agencija za za$titu Zivotme sredine
Agencija za za$titu Zivotme sredine

Agencija za zaStitu Zivotme sredine
Agencija za za$titu Zivotme sredine

Agencija za za$titu Zivotme sredine

Ministarstvo prosvjete
Zavod za statistiku -Monstat

Zavod za statistiku -Monstat

FOND

Ul

' Fond za penzijsko i
osiguranje

Fond =za penzijsko i
osiguranje

Fond za penzijsko i
osiguranje

Fond za penzijsko i

invalidsko
invalidsko
invalidsko

invalidsko



| osiguranje

' Potvrda o Zivotu Fond za penzijsko i invalidsko
| | osiguranje
Nabavka, prodaja i zalihe naftnih proizvoda Zavod za statistiku -Monstat
(SQ8)
| M1 obrazac Fond =za penzijsko 1 invalidsko
| osiguranje
' M2 obrazac Fond za penzijsko i invalidsko
- osiguranje
| M3 obrazac 'Fond za penzijsko 1 invalidsko |
_ - osiguranje '
ROD1 obrazac Fond za penzijsko 1 invalidsko
| osiguranje _
M4 obrazac Fond za penzijsko i invalidsko
| osiguranje
' M4K obrazac "Fond =za penzijsko i invalidsko
i g osiguranje |
| M8 obrazac Fond =za penzijsko i invalidsko
| osiguranje
M12 obrazac Fond za penzijsko i invalidsko
| osiguranje

U protekloj godini preko portala e-uprava podnijeto je oko 8800 zahtjeva, a tabelarni prikaz
statusa svih zahtjeva za prethodnu 2016. godinu je dat u sljedecoj tabeli.

36 | 8433 | 335 8807

Na sljedecoj tabeli prikazane su institucije sa najve¢im brojem podnijetih zahtjeva

Ministarstvo  Zahtjev za 0 0 0 5430 0 5430
prosvjete dodjelu . |
| studentskog |
R DS o iikredditn ST 5.4 (Auitiieh)
| Zavod za Obrazac | 2 | 0 0 1746 165 1913 |
| zapo§ljavanje | br.1 - Zavod | | ‘
‘ Crne Gore za |
| zapoSljavanj | ‘ |
le - bez| |
| digitalnog | | | |
_ certifikata | . , |
Uprava za Obrazac br. 0 0 0 604 169 | 773
- kadrove 1 - Uprava
- - za kadrove - f
bez
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| Ministarstvo
' javne uprave

Ministarstvo
javne uprave

Ministarstvo
nauke

Ministarstvo
_ prosvjete
' Agencija  za
zaStitu li¢nih
| podataka i
slobodan
pristup
| informacijam
a

digitalnog
certifikata
Anketa
korisnika
Programa
stru¢nog
osposobljav
anja
Anketa
Poslodavaca
koji
uestvuju u
Programu
stru¢nog
osposobljav
anja
Registration |
to the 196th
meeting of
the
Committee
of  Senior
Officials of
the

COST and
COST
National
Coordinator
s' meeting
(Budva,
Montenegro
)

Prijava
gradana
AZLP
prijava
zbirke li¢nih
podataka

428

168

43

428

168

43

18

Na osnovu gornje tabele vidimo da je ukupan broj podnijetih zahtjeva tokom 2016. godine
8807 a da je broj obradenih zahtjeva 96 % ili ta¢nije 8433 zahtjeva. Ovaj podatak nije
reprezentativan, jer od 8433 obradenih zahtjeva, njih 2350 su zahtjevi za servis dvije

institucije, koji ne zahtijevaju digitalni potpis.
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Sa druge strane, 5430 obradenih zahtjeva su zahtjevi na servisu Studentski kredit, §to
predstavlja 62 % ukupno obradenih zahtjeva. Ovaj servis je implementiran prvi put u
2016.godine, 1 svakako je pokazatelj vrlo uspjesno realizovanog servisa.

Problem neazurnosti u radu administratora, koje imenuje institucija u ¢ijoj su nadleznosti
servisi, vidi se u primjeru 36 zahtjeva koji su u statusu Podnijet, a nije zaveden. Broj zahtjeva
koji je ostao nezavrsen je 39 §to predstavlja oko 0,5% od ukupno podnijetih zahtjeva za 2016.
godinu, a broj odbijenih zahtjeva od strane administratora obradivaca u 2016. godini je 335
Sto predstavija 4%. MoZemo konstatovati da se procentualno smanjio broj neobradenih
zahtjeva u odnosu na 2015. godinu,

Za sve institucije koje trenutno pruzaju elektronske usluge na Portalu u toku 2016.
godine odrzane su obuke u saradnji sa Upravom za kadrove. Obuke su bile interaktivne sa
detaljnim objasnjenjem uloga koje su prepoznate u sistemu Portala. Obuku je pro$lo 39
imenovanih administratora koji su na licu mjesta revidirali 102 usluge. Takode, na obukama
je postavljeno 69 novih e-usluga. Zbog izostankal6 imenovanih administratora, nije bilo
prilike da se u okviru planiranih aktivnosti revidira jo§ 27 e-usluga.

Treba ista¢i da se ova vrsta interaktivne edukacije pokazala uspjeSnom i da je u planu
odrZavanje sliénih obuka za sve nove korisnike portala, tj. imenovane administratore u
institucijama koje objavljuju nove servise odnosno elektronske usluge.

U cilju prikupljanja podataka o informisanosti gradana, na Portalu je postavljena
Anketa “Informisanost i stav gradana o uslugama koje pruzaju drzavni organi” koju
gradani mogu anonimno da popune na portalu eUprave.

Cilj ankete je da se obezbijede povratne informacije koje ée se, sa jedne strane koristiti u
daljem razvoju Portala eUprava, a sa druge strane da se gradani informiSu i upoznaju sa
radom 1 namjenom Portala eUprava.

Na osnovu rezultata anketiranih korisnika definisae se smjernice kako bi Portal ucinili
efikasnijim, sveobuhvatnijim i blizZim svim korisnicima, gradanima 1 privredi. Ova
elektronska anketa bila je dostupna korisnicima tokom 2016. godine. Medutim, pokazala se
slaba zainteresovanost javnosti za ovu vrstu interakcije, jer je samo 136 korisnika ispunilo
istu. lako je 45,70 % ispitanih korisnika iskazalo zadovoljstvo radom Portala, ovaj procenat
nije reprezantativan zbog malog uzorka.

Krajem 2015. godine na Portalu je omoguden kontakt sa Korisnicima putem maila
euprava@mju.gov.me. Sva pitanja koja krajnji korisnici upucuju preko Kontakt stranice 1
stranice Pitajte eUpravu su procesuirana na navedenu kontakt stranicu. Isti mail je bio
kontaktna podr§ka svim servisima na Portalu, administratorima iz institucija, kao i podrska za
Program stru¢nog osposobljavanje lica sa steenim visokim obrazovanjem. Ukupan broj
primljenih mailova, za period od decembra 2015. godine do decembra 2016. godine je bio
9180.

Znacajan broj od 5336 mailova, primljen je u periodu od septembra 2015. do decembra 2016.
godine, a odnosili su se na na Program stru¢nog osposobljavanje. 781 mail je primljen na
povodom servisa studentskih kredita.
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AngaZovanje Glavnih administratora Portala je u proteklom periodu bilo veoma znadajno.
Odgovori su upucéeni svim korisnicima, a u pojedinim periodima primljeno je viSe od 200
mailova. Treba ista¢i da je podrSka pruzana i van radnog vremena, kao i u danima vikenda,
Sto opravdava promociju Portala koji je na raspolaganju korisnicima 24/7.

Program stru¢nog osposobljavanja lica sa stefenim visokim obrazovanjem, shodno
propisima, realizovan je po peti put za 2016/2017. godinu. Servis koji je kreiran na Portalu
eUprave, omogucava poslodavcima da elektronski prijave svoje potrebe za radnim mjestima.
Ovaj servis je najviseg nivoa sofistiiarnosti (nivo 5) koji objezbjeduje proaktivno pruZanje
usluge 1 personalizaciju (elektronsku prijavu od strane poslodavca i elektronsku prijavu od
strane visokoSkolaca, generisanje rangiranja elektronskih listi na osnovu odabranih preferenci
od strane visoko3kolaca i njihove prosje¢ne ocjene).

U implementaciju Programa stru¢nog osposobljavanja, kao i prethodnih godina, uklju¢eno je
viSe institucija: Ministarstvo prosvjete, Kabinet potpredsjednika Vlade za ekonomsku politiku
1 finansijski sistem, Ministarstvo za informaciono drustvo i telekomunikacije (sadasnje
Ministarstvo javne uprave), Zavod za zapo$ljavanje Crne Gore, Uprava za kadrove i ustanove
visokog obrazovanja.

Shodno Zakonu o struénom osposobljavanju lica sa steCenim visokim obrazovanjem, ¢lan 14,
Ministarstvo je razvilo informacioni sistem za potrebe ovog programa. To podrazumijeva svu
tehni¢ku podrSku ovom projektu, u sklopu koje je obezbjedena puna funkcionalnost sistema i
odgovarajuceg eServisa u periodu 24/7 sa svom tehni¢kom podr§kom: odgovori na telefonske
pozive i mejlove, komunikacija sa krajnim korisnicima (poslodavcima i visokoskolcima),
koordinacija sa ostalim institucijama koje implementiraju ovaj Program.

Poslodavei su oglasili potrebu za ukupno 9.173 mjesta za stru¢no osposobljavanje, od ¢ega je
javni sektor oglasio 3.831 slobodnih mjesta, a privatni sektor 5.342 slobodnih mjesta. U
okviru Programa 2016/2017 uspje$no se prijavilo 3.439 visokoskolaca. Nakon elektronski
sprovedenog povezivanja poslodavaca i korisnika u prvom krugu, ukupno 3.189 lica je dobilo
poslodavca, odnosno moguénost da se struéno osposobljava. Od ukupno prijavljenih korisnika
u prvom krugu, njih 238 nisu dobila poslodavca, od ¢ega njih 120 nije preferiralo poslodavce.
Lista povezanih poslodavaca i korisnika na portalu eUuprave je objavljena 26. novembra
2016. godine. Ista sadrZi i informaciju o prosje¢noj ocjeni kandidata, koja predstavlja kljucni
kriterijum za povezivanje sa preferiranim poslodavcem, a sve u cilju obezbjedenja
maksimalne transparentnosti cjelokupnog procesa.

Visokoskolei kojima u prvom krugu povezivanja poslodavaca i korisnika nije dodijeljen
poslodavac, imali su u drugom krugu priliku da izaberu nekog od preostalih poslodavaca kod
kojih bi mogli da obave devetomjeseéno stru€no osposobljavanje. Poziv visokoSkolcima za
drugi krug prijavljivanja za stru¢no osposobljavanje objavljen je 9. decembra 2016. godine na
portalu eUprave, kao i na web portalima Vlade Crne Gore, Uprave za kadrove 1 Zavoda za
zaposljavanje Crne Gore. Poziv se isklju¢ivo odnosio na visokoSkolce koji su se prijavili u
predvidenom roku za prijavljivanje korisnika, ali u prvom krugu Programa nisu dobili
Zeljenog poslodavca. Druga faza prijavljivanja trajala je do 13. decembra 2016. godine i
realizovala se putem Portala elektronske uprave. Od 238 visokoskolca, koliko ih je ostalo
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neupareno posle Prve faze uparivanja, 112 se prijavilo za drugu fazu uparivanja, od ¢ega je
njih 85 dobilo moguénost da se strucno osposobljava kod izabranog poslodavca.

Nakon sprovedenog drugog kruga uparivanja ostalo je neupareno 153 visokoskolaca, $to
predstavlja oko 5% od ukupno prijavljenog broja korisnika, $to potvrduje izuzetno visok
procenat uspjeSnosti ovogodiSnjeg Programa, od ¢ak 95%.

Nakon sprovedene prve i druge faze povezivanja poslodavaca i korisnika, priliku da se
stru€no osposobi kod biranog poslodavca dobilo je ukupno 3.274 visokoSkolaca, dok je i dalje
ostalo upraznjeno 5.899 slobodnih mjesta za struéno osposobljavanje.

Radi pradenja realizacije Programa struénog osposobljavanja lica sa steCenim visokim
obrazovanjem, neophodno je bilo, izmedu ostalog, sprovesti jo$ jednu analizu koja se temelji
na mi$ljenju ucesnika o samom Programu. U tom cilju poslata je anketa poslodavcima i
korisnicima sa uputstvom za popunjavanje koji je bio objavljen na portalu e-uprave.

Elektronska anketa je bila dostupna od 12. septembra 2016. do 31. oktobra 2016. godine.
Koriste¢i sistem portala eUprave poslato je mail obavjestenje, sa moguéno$cu ispunjavanja
ankete, na 1.300 mail adresa poslodavaca i na 3.729 mail adresa korisnika. Anketu za
poslodavce je ispunilo 167 poslodavaca, dok su 428 visokoSkolca ispunila anketu za
korisnike. Rok za elektronsko popunjavanje i dostavljanje ankete bio je 3. oktobar 2016.
godine.

Reprezentativni uzorak sa kojim smo raspolagali tokom analize ovih anketa je malo ve¢i od
10 % anketiranih, kako poslodavaca tako i korisnika. Analiza rezultata ankete nam pruZa
dodatne informacije o realizaciji samog Programa i smjernice za buduce unapredenje sistema
funkcionisanja Programa.

Projekat eLicence - postojanje jedinstvenog mjesta u virtuelnom prostoru na kojem bi bile
postavljene sve informacije od strane organa vlasti neophodne za izdavanje licenci, dozvola,
dokaza i sl. je prepoznata kao jedna od kljuénih aktivnosti oblasti reforme i unaprijedenja
poslovnog ambijenta. Savjet za unapredenje poslovnog ambijenta, regulatornihi strukturnih
reformi je formirao radnu grupu ¢&iji je zadatak bio da na portalu eUprava formira podportal
eLicence koji ¢e objedinjavati sve informacije o licencama koje budu postavljali organi vlasti
koji ih izdaju, uz mogucnost elektronskog podnoSenje zahtjeva. Aktivnosti su zapocete u
2016.godini, i na portal eUprave je tehni¢ki difinisano mjesto za eLicence 1 postavljeno oko
30 licenci.

Shodno Zakonu o elektronskoj upravi (,,S1. list CG*, br.32 od 30. jula 2014. godine), ¢lan 24,
svi organi su duzni da postave elektronske usluge na portalu eUprave u roku od 18 mjeseci od
dana stupanja na snagu ovog Zakona, §to znaci da je rok bio 1. februar 2016. godine. S tim u
vezi, Ministarstvo je nastavilo sa organizovanjem sastanaka sa predstavnicima organa, kako bi
se nastavila dinamika iz prethodnog perioda. Odrzani su sastanci sa predstavnicima vise
Institucija 1 to: Ministarstvo odrzivog razvoja i turizma, Ministarstvo prosvjete, Uprava za
nekretnine, Zavod za hidrometeoroglogiju i seizmologiju, Ministarstvo finansija, Uprava za
igre na srecu, Agencija za za$titu liénih podataka i slobodan pristup informacijama, Agencija
za za$titu zivotne sredine, Zavod za statistiku MONSTAT, itd.
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Kroz dogadaj ,,ECDL Kkaravan“ Kkorisnicima je promovisana anketa na Portalu
Informisanost i stav gradana o e-uslugama koje pruzaju drZzavni organi preko portala eUprava.
Ista je promovisana na INFOFEST-u kao i na Sajmu knjiga u septembru 2016. godine.

Ministarstvo je tokom 2016. godine sprovodilo aktivnosti na promovisanju novokreiranih
usluga sa ciljem da se gradani informi$u o moguénostima podno3enja zahtjeva elektronskim
putem servise koji se nalaze na Portalu eUprava.

Promotivne aktivnosti sprovedene u 2016. godini i putem drudtvenih mreZa: Facebook i
Twitter (eUpravaCQG).

Facebook stranica eUprava CG broji 406 pratilaca. Ukupan broj objava vijesti na stranici
eUprava CG iznosi 62, a najvise pregleda je imala vijest: “Elektronsko podnosenje zahtjeva
za dodjelu 3.400 studentskih kredita za studijsku 2016/2017 studentima osnovnih i
specijalistickih akademskih i primijenjenih studija ustanova visokog obrazovanja”

Sljedeca slika daje kao primjer sedmiéni prikaz pregleda posjeta stranici eUprava CG:

Total Views By Sectlon i

Total Views

Feb 16 Feb 17 Feb 18 Feb 19 Feb 20 Feb 21 Feb 22

Sistem za upravljanje dokumentacijom — eDMS

eDMS je prvenstveno namijenjen vr3enju kancelarijskog poslovanja na elektronski nacin,
odnosno elektronskom kancelarijskom poslovanju, koje podrazumijeva ne samo pravilno
evidentiranje i elektronsko arhiviranje dokumentacije koja nastaje u poslovnim procesima
administracije, ve¢ i upravljanje dokumentima tokom njihovog Zivotnog ciklusa, kao i
vodenje poslovnih procesa.

Klju¢na razlika u odnosu na rad sa papirima, koje donosi elektronsko kancelarijsko
poslovanje, je ule$Ce svih sluZbenika u vodenju evidencije o predmetima. Umjesto
dosadadnjeg iskljudivog rada i odgovornosti sluzbenika pisamice, uvodenjem eDMS-a svi
sluzbenici koji u€estvuju u obradi predmeta su u obavezi da licno evidentiraju izmjene koje
rade na predmetima koje obraduju. Na ovaj na¢in eDMS objezbjeduje uvid u aktuelno stanje
dokumentacije, kod koga se, i u kom trenutku, nalazi predmet. Veliki broj sadrZajnih
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izvjeStaja sa podacima o broju obradenih predmeta, efikasnosti rada sektora i pojedinaca i dr.
doprinose kvalitetnom monitoringu rada svih korisnika.

U skladu sa razvojem podru¢ja upravljanja dokumentacionom gradom i vazeéim propisima iz
ove oblasti, za sve autorizovane korisnike iz Vlade Cme Gore, i za sva predvidena
ministarstava, uspostavilo se adekvatno poslovno rjeSenje. Uspjesna realizacija projekta zavisi
od dosljedne primjene Zakona o elektronskoj upravi i pretpostavlja izmjenu postojeceg
pravnog okvira kojim se definiSu dokumentacioni tokovi. Potrebno je, naime, definisati
Uputstvo o elektronskom kancelarijskom poslovanju, Uredbu o kancelarijskom poslovanju,
Pravilnik o elektronskom upravljanju dokumentima. Ovim povodom, formirana je
medusektorska radna grupa za izradu teksta Uputstva o nadinu vrSenja kancelarijskog
poslovanja organa drZzavne uprave.

Produkcioni rad eDMS sistema pokrenut je jo§ 2011. godine u svih 16 ministarstava ali je u
praksi produkcija zaZivjela u samo nekoliko ministarstava. Shodno tome Ministarstvo je
iniciralo tijesnu saradnju sa Upravom za inspekcijski nadzor, koja je tokom 2016. godine
sprovela niz redovnih inspekcijskih kotrola sa posebnim akcentom na primjenu eDMS-a, i to
u

1. Ministarstvu pravde

2. Ministarstvu ekonomije

3. Ministarstvu saobracaja i pomorstva
4. Ministarstvu nauke

S tim u vezi, implementacija eDMS rjeSenja je ponovljena u nekoliko ministarstava, a shodno
tome, na zahtjev korisnika su arhivirani predmeti iz prethodne implementacione faze. Svi
predmeti ovih institucija se nalaze u tekucoj arhivi organizacije. U toku implementacije
rieSenja odrzano je niz prezentacija sistema i niz sastanaka kako bi se svi korisnici bolje
upoznali sa funkcionalnostima sistema i moguénostima koje isti pruza. U saradnji sa Upravom
za kadrove odrzane su obuke u posebnoj ,,udionici® ministarstva, kao i na radnim mjestima
korisnika. Takode, odrZane su i posebne obuke za sektorske trenere, koji su delegirani od
strane rukovodioca, radi praéenja eDMS aktivnosti u okviru organizacionih jedinica.
Revidirana su korisni¢ka uputstva za rukovodioce i referente, uputstvo za instalaciju
aplikacije, kao i uputstvo za administratore.

U skladu za zahtjevima korisnika izvrSena je instalacija nove verzije aplikacije ,,Origami‘
¢ime su na uradena dodatna funkcionalna prilagodavanja:

- realizovana je nova funkcionalnost — dodavanje polja Napomena (na formi za
signiranje predmeta u kojem je moguce dodati napomenu korisniku kojem se predmet
dodjeljuje u rad).

- kreiran je novi korisni¢ki pogled za dokumenta — dokumenti po broju primljenog akta;

- realizovana nova funkcionalnost - presigniranje predmeta raznih tokova i faza,
ukljuéujuéi i presigniranje zatvorenih predmeta sa jednog signirog znaka na drugi,
odnosno sa jedne na drugu organizacionu jedinicu;
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onemoguéeno je mijenjanje stanja dokumenta kada je u stanju ,,Zahtjeva otpremu*;
realizovana je funkcionalnost - Akcije-Premjesti u predmet;

izmijenjena je verzija izvjestaja o istoriji dokumenta koji prikazuje sve akcije izvr§ene
nad odredenim dokumentom;

realizovana je nova funkcionalnost proslijedivanja na ¢itanje predmeta i dokumenata;
1zmijenjena je specifikacija slanja notifikacionih mailova zamjeniku u aplikaciji.

Trenutno, eDMS funkcioni§e u 13 ministarstava. U 2016. godini ukupno je evidentirano
73.854 predmeta i 131.844 dokumenata. U nastavku je dat tabelarni prikaz evidentiranih
predmeta i dokumenata po ministarstvima za 2016. godinu.

} Naziv institucije Broj predmeta Broj_dokum_en_ata_!
Ministarstvo za informaciono  druStvo i 3.644 ' 6.764 |
telekomunikacije i

' Ministarstvo nauke 441 760

! Minis_ta}fs_tvo odrZivog razvoja i turizma 5337 7.675
Ministarstvo poljoprivrede i ruralnog razvoja 13.413 25.563
Ministarstvo unutra3njih poslova 4.192 6.164 ‘

' Ministarstvo kulture 2.928 : 3.366 .
_Min_i§§arstv0 r_narijina | 1.455 100540 ) |
Ministarstvo prosviete | 13.120 - 20.592
Min_ist_ar_g\;o zd_révlja 7.886 LRGN S 1Y

| Ministarstvo rada i socijalnog staranja ' 14.992 24.802
Ministarstvo pravde 3.611 3.933

_ Min_iS'[_arstvo_-Saobraéaja i pomorstva 1.979 FNIROR G
Ministarstvo ekonomije 7 865 1.016 p:

Na sljedecoj tabeli dat je prikaz jo$ nekih pokazatelja upotrebe sistema eDMS.

| Broj kreiranih korisnika u Signirni plan 476

Broj korisnika koji su prosli eDMS obuku 220
| Broj korisni¢ih logovanja (prijava) na sistem 85.047 1%
! Broj intervencija u sklopu podrske korisnicima 1.202 |
(zahtjevi ispostavljeni putem e-maila: edms.podrska@mid.gov.me)

Na sljede¢em grafikonu se vidi kontinualan rast broja evidentiranih predmeta 1 dokumenata
$to govori o ¢injenici da eDMS rjeSenje ispunjava zahtjeve korisnika 1 da polako ali sigurno
zauzima svoje mjesto u procesu evidentiranja i upravljanja dokumentima u ministarstvima.
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“Grafikon - Ukupan broj predmeta i dokumenata po godinama za period 2011-2016. godina

EDMS sistem drzavnih organa Cme Gore predstavlja jedan od kljuénih elektronskih servisa,
koji zahtjeva posebnu paZnju u domenu zastite podataka i sigurnoj dostupnosti njegovih
komponenata. U skladu sa planom koriStenja sistema, obezbijeden je maksimalno visok
stepen dostupnosti sistema sa minimalnim prekidima u radu, $to se obezbjeduje kako
kori$tenjem sloZene arhitekture sistema koja ukljuduje odvajanje sistemskih komponenti i
servisa, tako 1 obezbjedenjem izrade rezervnih kopija podataka, konfiguracija i kopletnih
serverskih instanci.

Sistem za izradu rezervnih kopija (backup sistem) odgovora na slijedece izazove:

oporavak pojedinih serverskih instanci u slucaju njihovog gubitka zbog npr. otkaza
kompletnih serverskih sklopova;

oporavak specificnih konfiguracija servisa u sluaju da izmjene na postojecoj
konfiguraciji prouzrokuju zastoj u radu servisa ili njihovu nefunkcionanost;

oporavak pojedinaénih podataka, grupa podataka ili svih podataka u sluéaju gubitaka
podataka zbog otkaza hardverskih komponenti za skladi$tenje podataka kao 1 u
situacijama sluéajnog ili namjemog brisanja podataka od ovla$¢enih lica kao i u
drugim sli¢nim sluc¢ajevima;

uspjes$nu realizaciju izrade rezervnih kopija u ograni¢enom vremenskom okviru za
realizaciju na sistemima na kojima je ocekivan kontinualni prirast podataka i
mehanizme za brz i konzistentan oporavak podataka u slucaju potrebe;

pokrivanje heterogenih servisa sa stanovi$ta vendora i kori§¢enih verzija aplikacija.
sinhronu izradu rezervnih kopija razli¢itih sistemskih komponenti u cilju obezbjedenja
konzistentnosti informacija;

ukljuCuje mehanizme za verifikaciju uspje$nosti realizacije izrade rezervnih kopija,
verifikaciju konzistentnosti rezervne kopije podataka, notifikaciju administratorima o
statusu realizacije zadataka.
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Realizovana je nabavka hardverskih komponenti za eDMS sistem i to:

1. Dvije nove serverske konfiguracije za potrebu obezbjedenja migracije EMC
Documentum DB komponente koja je bazirana na Oracle database klasteru na novu
OS i Aplikativnu platformu, za $to su neophodne nove serverske konfiguracije
odgovarajuéih performansi.

2. Rezervni dijelovi za postojece HP serverske konfiguracije, u cilju obezbjedenja
pravovremene zamjene neispravnih diskova i na taj na¢in zastite od gubitka podataka i
Citavih serverskih konfiguracija.

3. Dodatni diskovi za podukcioni EMC storage u cilju obezbjedenja potrebno djeljenog
storage diska za Oracle DB klaster (iz tacke 1) kao i za obezbjedenje rezervnog disk
prostora za prihvatanje o¢ekivanog prirasta dokumentacije u EDMS sistemu.

Proces pripreme sjednica Vlade polinje u ministarstvima gdje sluzbenici pripremaju
materijale za sjednicu. Nakon zavrSetka pripreme materijali se, kao i sva ostala dokumenta u
ministarstvu zavode u eDMS-u, a kroz eSV portal (Elektronska sjednica Vlade) dostavljaju u
GSV (Generalni sekretarijat Vlade). Cilj procesa integracije je da se obezbijedi kompletna
tehnicka podrska ova dva sistema i1 omoguéi dostava materijala za sjednice Vlade na portal
eSV direktno iz eDMS-a.

U junu 2016. godine omoguéena je dostava materijala za sjednice Vlade na portal ESV
direktno iz eDMS-a. Obezbijedena je kompletna tehni¢ka podrska za oba sistema. Za sjednicu
Vlade kandidovano je 4 materijala MIDT-a:

1. Analiza stanja eUprave u CG za 2015. godinu.

2. Informacija o Portalu eUprave za 2015. godinu, dostava Vladi Crne Gore na
razmatranje i usvajanje.

3. Izvjestaj o stepenu realizacije i implementacije sistema eDMS, na razmatranje i
usvajanje Vladi (KEP).

4. Predlog informacije o implementaciji Sporazuma o sniZzavanju cijena usluge rominga.

Pored ovih projektnih aktivnosti, Direktorat je organizovao Panel na INFOFEST-u 2016:
,Digitalno dru$tvo i operativni dometi elektronske uprave“. Na panelu, koji je okupio
regionalne struénjake, fokus je dat trendovima primjene elektronske uprave, sa posebnim
akcentom na interoperabilnost (GSB) javne uprave i njena reforma, e-poslovanje i open data.
Pored predstavnika Ministarstva ufesnici su bili struénjaci iz sektora drZavne uprave
Hrvatske, Srbije i Slovenije a doprinos ovoj zna¢ajnoj temi je dao i predstavnik ReSPA-e.

Takode, u cilju razmjene iskustava iz oblasti elektronske uprave organizovano je nekoliko
radionica i edukacija u saradnji sa evropskim institucijama. U cilju unapredenja elektronske
uprave u Crnoj Gori, kako u dijelu primjene EU regulative, tako i dijelu razmjene iskustava i
primjene dobre prakse, Direktorat je bio inicijator nekoliko vaznih susreta, prije svega u
okviru TAIEX programa Evropske Komisije. Iskustvo i materijali prikupljeni ovim putem,
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posluzili su za definisanje daljeg puta Cme Gore u razvijeno digitalno drustvo koje stavlja
elektronsko poslovanje kao jedan od prioritetnih zadataka reforme javne uprave.

3. Aktivnosti Ministarstva u donoSenju i impementaciji postojeéuh strateskih ili drugih
planskih i analitickih dokumenata

ZnaCajna aktivnost Direktorata tokom 2016. godine predstavljalo je i aktivno ucesce u izradi
dva klju¢na strateska dokumenta.

Strategijom razvoja informacionog drustva, elektronska uprava je prepoznata kao jedan od

stubova razvoja crnogorskog drustva. Osnovni cilj e-uprave definisan je kroz uspostavljanje

jednostavnih elektronskih usluga, horizontalno i veritikalno integrisanih u drzavnoj i lokalnoj

administraciji 1 prije svega okrenutih korisnicima, koje su dostupne putem razli¢itih kanala

24/, a koje brzinom i kvalitetom odgovaraju potrebama korisnika. U tom smislu uoceni su

kljuéni ciljevi i indikatori razvoja:

- e-usluge - Unaprijediti postojee i razviti nove elektronske javne usluge, ukljucujuéi i
prekograni¢ne elektronske usluge;

- interoperabilnost — Uspostaviti jedinstveni sistem za elektronsku razmjenu podataka
(interoperabilnost) na drzavnom nivou;

- elD - Prilagoditi postojee kao i razviti nove elD sisteme i mehanzime u cilju
zadovoljenja zahtjeva od strane davaoca usluga;

- otvoreni podaci (Open Data) - Omoguciti dostupnost podataka javne uprave u otvorenim
formatima za dalju upotrebu i obradu;

- jedinstveno digitalno trziste (DSM) - Omoguciti preduzec¢ima i gradanima da realizuju
svoje zahtjeve ka javnoj upravi, preko interneta, po principu »once and only«.

Druga strateSki dokument koji je prepoznao vaznost razvoja elektronske uprave je Strategija
reforme javne uprave kojom je kroz nekoliko ciljeva dat znacaj razvoju elektronskih usluga u
drzavnoj upravi:

- Portal eUprave predstavlja jedinstvenu ta¢ku pristupa elektronskim uslugama koje
nude organi uprave sa visokim stepenom korisnickog iskustva i korisni¢kog
zadovoljstva

- kancelarijsko poslovanje — implementacija eDMS-a u svim ministarstvima i
Generalnom sekretarijatu Vlade Crne Gore (Faza I) i implementacija eDMS (Faza 1I)
u ostalim organima uprave.

4. Spisak realizovanih izvje$taja i informacija iz nadleinosti Ministarstva

Vlada Crne Gore je na predlog Direktorata razmotrila i usvojila sljedeéa dokumenta:

- Informacija o radu portala eUprave

Portal eUprave predstavlja centralnu tacku pristupa na internetu na kojem je moguce postaviti
sve elektronske javne usluge ili e-usluge koje nude organi drZavne uprave, organi lokalne
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samouprave 1 organi lokalne uprave, i kao takav je prepoznat u Zakonu o elektronskoj upravi.
Ova informcija je dala pregled broja implementiranih e-usluga na portalu i institucija koje te
usluge pruzaju. Imajuéi u vidu da je broj institucija na nivou od 50% od ukupnog broja
institucija, a da sve isntitucije imaju zakonsku obavezu da na portalu postavljaju e-usluge,
zakljuceno je da je nezainteresovanost i nespremnosti institucija da uvedu novi - elektronski
nacin poslovanja kljuéni razlog za ovakav nezadovoljavajuéi rezultat. Kao nagin
prevazilaZenja problema izdvojeni su osnovni zadaci, sa posebnim akcentom na podizanje
nivoa informisanosti i zainteresovanosti, kako korisnika o postoje¢im e-uslugama tako i
davaoca e-usluga

- IzvjeStaj o stepenu realizacije i implementacije sistema eDMS

Ovom Informacijom dat je detaljan osvrt na realizovane aktivnostima u implementaciji
sistema eDMS u 2015.godini. Rezultati koji predstavljaju stepen kori§¢enja sistema dati su u
grafickom i tabelarnom prikazu. Pobrojani su osnovni problemi i predloZene mjere za njihovo
prevazilaZenje. Opsta je ocjena da sistem pokazuje trend rasta u primjeni, ali da je neophodno
uloziti dodatne napore u cilju povedanja efikasnosti kancelarijskog poslovanja drZavnoj
upravi. Takode je evidentan neujednacen stepen koriSéenja od strane razli¢itih ministarstava,
pa je u zaklju€cima dat predlog za unapredenje stepena kori§éenja.

- Informacija o programu Evropske Unije - Interoperabilna rjeSenja za javne
administracije, privredu i gradane EU (ISA2)

ISA2 program predstavlja nastavak podrS8ke razvoju interoperabilnih digitalnih rjeSenja za
javne administracije EU, za period 2016 - 2020. Sa razvojem standardizovanih
interoperabilnih  rjeSenja, pruza se neposredna podrSka razvoju prekograni¢ne
interoperabilnosti i prekograniénih servisa i daje sustinski doprinos jedinstvenom digitalnom
trzi§tu. RjeSenja razvijana kroz ovaj program ¢e ne samo smanjiti tzv “vrijeme ¢ekanja”
prilikom komuniciranja sa administracijom, veé¢ ¢e i omogudéiti interkonektivnost odnosno
automatizacija prekograni¢nih transakcija a bez toga nema jedinstvenog digitalnog trZista.
Korist pridruZivanja Crne Gore ovom programu ogleda se u sljede¢em:

- Crna Gora dobija na raspolaganje standardizovana semanticka sredstva za veéi nivo
interoperabilnosti IT sistema;

- Cra Gora moze da preuzme konkretna interoperabilna softverska rjeSenja koja su u
osnovi otvorena i prekograni¢na;

- moguc¢nost da crnogorske IT kompanije uéestvuju na tenderima koji se sprovode u
okviru ISA2 programa;

- besplatna tehnic¢ka podrska.

ODJELJENJE ZA MEDUNARODNU SARADNJU I EVROPSKE INTEGRACIJE

U okviru Odjeljenja bila je uspostavljena Jedinica za implementaciju IPA projekata.
Aktivnosti Odjeljenja su vecinom obavljane na dnevnom nivou, uz koordinaciju, pracenje i
realizaciju obaveza u pregovarackim i IPA strukturama.
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U Odjeljenju za medunarodnu saradnju i evropske integracije vriili su se, pored ostalog, i
poslovi uspostavljanja i ostvarivanja saradnje s medunarodnim organizacijama; koordinacije
uskladivanja zakonodavstva iz nadleZnosti Ministarstva sa medunarodnim standardima i
normativno-pravnom tekovinom Evropske unije (EU), u saradnji sa ostalim organizacionim
jedinicama; kao i poslovi ostvarivanja i praéenja saradnje sa diplomatsko konzularnim
predstavniStvima u Crnoj Gori, medunarodnim organizacijama i regionalnim inicijativama.

1. Realizacija programa i zakljiuéaka viade

U dijelu ispunjenja ciljeva za 2016, Odjeljenje je radilo na pracenju aktivnosti (zakljudak
Vlade od 21. 1 2016) definisanih Programom pristupanja Crne Gore EU (PPCG) kako bi na
vrijeme realizovali obaveze planirane na nivou Poglavlja 10, Informati¢ko drudtvo i mediji. U
vezi sa tim, posebno je radeno na ocjenjivanju celeksa, uz praenje i koordinaciju ove
aktivnosti. Saglasno resoru javne uprave, pracena je realizacija ovih aktivnosti i u okviru
Poglavlja 23, Pravosude i temeljna prava.

Aktivnosti planirane PPCG-om za prethodnu godinu su realizovane, uz definisanje novog
roka za pojedine aktivnosti, za I kvartal 2017, saglasno novom resoru institucije.

U cilju realizacije preostalih obaveza i usmjerenosti na privremeno zatvaranje Poglavlje 10
(zakljucei Vlade od 15. XI 2012. i 15. X 2015) intenzivirane su aktivnosti u dijelu
sprovodenja potrebnih mjera i ojafana je komunikacija izmedu Odjeljenja i drugih sektora,
kao i s resornim institucijama i Misijom u Briselu.

U skladu sa potrebom daljeg usaglaSavanja sa evropskim starteSkim dokumentima, pristupilo
se izradi Strategije razvoja informacionog drustva do 2020. Znadaj realizacije ove aktivnosti
na daljem putu razvoja digitalnog drustva, potvrden je usvajanjem ovog dokumenta na Vladi
(zakljucak Vlade od 21.07.2016)

2. Realizovane aktivnosti u pogledu politike razvoja

U dijelu koordinacije Poglavlja 10, sprovodene su sledece aktivnosti:

- Pracene su aktivnosti saglasno zavr§nim mjerilima za Poglavlje 10

- Pracene su aktivnosti na pripremi, izmjenama i dopunama zakonskih rjeSenja u cilju
daljeg usaglaSavanja s pravnom tekovinom EU;

- Pracene su aktivnosti na realizaciji obaveza iz PPCG,;

- Ucescée u aktivnostima povodom izrade strateSkih dokumenata iz resora Ministarstva
za informaciono dru$tvo i telekomunikacije, u cilju usaglaSavanja s pravnom
tekovinom EU;

- Ucesce u radnim grupama pod okriljem EU;

- Realizovana je ekspertska misija u vidu dolaska struénjaka delegiranih od strane EU
povodom ocjene ispunjenja zavr$nih mjerila (Peer Review). U toku je davanje
misljenja ¢lanova Radne grupe za Poglavlje 10, na izvjeStaj eksperata;

- Ostvarivana je redovna komunikacija s kolegama iz MVPEI i kolegama u Misiji CG u
Briselu;
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- Aplicirano je i pracena je realizacija aktivnosti, kao i uée$¢e u okviru ekspertskih
misija, radionica i studijskih posjeta, u okviru TAIEX podrske. Pripremljen je plan
aktivnosti za apliciranje u okviru TAIEX podrske za 2017,

- Intenzivirane su aktivnosti u cilju privremenog zatvaranja Poglavlja 10, kroz izmjene i
dopune zakonskih rjeSenja, kao i odrzavanje sastanaka s Glavnim pregovaradem i
predstavnicima institucija od kojih zavisi brzina realizacije ovih aktivnosti;

- Vrdeno je pradenje i koordinacija ostalih aktivnosti u pregovaratkom procesu.

Saglasno planu za dobijanje struéne podrske u okviru TAIEX-a odobreno je 14 i realizovano
8 misija, kroz koje je obezbijedena tehni¢ka pomoé Evropske Komisije za oblasti iz resora
Ministarstva. Preostale misije, planom predvidene u 2016, su u skladu sa dinamikom
usaglalavanja s Evropskom komisijom (EK), usle u realizaciju i plan aktivnosti za 2017.

Shodno aktivnostima u IPA i pregovaratkim strukturama, radeno je na jadanju
administrativnog kapaciteta kroz redovno prisustvo sastancima i ude$ée na radionicama,
seminarima i s, u cilju podizanja kvaliteta medusobne podrske na visi nivo, kako u okviru
Odjeljenja tako i unutar institucije. U vezi s tim, praéene su aktivnosti u okviru IPA-e, uz
redovno uceS¢e na radionicama na temu monitoringa, programiranja i ostalih aktivnosti
saglasno IPA strukturama

AngaZzovanje i uce$ée u inicijativama i radnim grupama, pod okriljem EK, uz aktivno
prisustvo Crne Gore znacajnim dogadajima iz oblasti informatickog drustva, kroz
kontinuirano pra¢enje tehnolo$kog napretka u cilju dalje realizacije aktivnosti

Praéenje aktivnosti na ispunjavanju obaveza Crne Gore saglasno obavezama definisanim
eSEE Agendom Plus, SEE Strategijom 2020 i ostalim strateSkim dokumentima na
regionalnom nivou.

Pradenje aktivnosti kroz Svjetsku trgovinsku organizaciju (STO) u dijelu Sporazuma o
informacionim tehnologijama (ITA). U saradnji sa STO, u oktobru 2016. je organizovana
dvodnevna radionica o elektronskoj trgovini.

Pradenje i realizacija ostalih aktivnosti saglasno resoru Odjeljenja (pracenje bilateralne

saradnje iz resora Ministarstva, organizacija sastanaka sa zaposlenima razli¢itog
hijerarhijskog modela koji se upuéuju na rad u diplomatske sluzbe i sl.)

3. Izvesavanje zakona i drugih propisa

U skladu s resorom organizacione jedinice, pra¢ene su aktivnosti na realizaciji obaveza u
dijelu usagla3avanja zakonske regulative s pravnom tekovinom Evropske unije. U vezi s tim,
ostvarivana je komunikacija s Misijom u Briselu, kao i sa resornim institucijama.

Uces¢e u radnoj grupi za izradu Zakona o elektronskoj identifikaciji 1 elektronskom potpisu,
saglasno koordinaciji Poglavlja 10.

[=4w]



4. Aktivnosti Ministarstva u donosenju i implementaciji postojecih strateskih ili drugih
planskih i analitickih dokumenata

Radeno je na pripremi teksta Strategija razvoja informacionog drustva do 2020. U vezi s tim,
pored posebnih aktivnosti u dijelu izrade pojedinih poglavlja Strategije, iz djelokruga
Odjeljenja i koordinacije Poglavlja 10, radeno je na usaglasavanju u cilju pripreme §to
kvalitetnijeg dokumenta, kao i kroz posebne aktivnosti u cilju §to kvalitetnijeg i na vrijeme
realizovanog kompletnog posla. Ciljevi definisani Strategijom usaglaSeni su sa evropskim
strateSkim dokumentima, Digitalnom Agendom za Evropu i Strategijom za jedinstveno
digitalno trziste.

Predstavnici Direktorata su, kroz u€e$ée u radnim tijelima iz resora drugih institucija, radili na
pripremama i izradi drugih strate$kih dokumenata.

5. Spisak realizovanih izvjestaja i informacija iz nadleinosti Ministarstva

- Priprema priloga i uceS¢e na Pododboru za inovacije, ljudske resurse, informaciono
drustvo i socijalnu politiku, odrzanom 6-7. jula 2016. u Podgorici;

- Priprema priloga i uée$¢e na Odboru za stabiliazaciju i pridruzivanje odrZzanom, 19.
decembra 2016. u Briselu;

- Priprema izvjestaja za EK o realizovanim aktivnostima, kroz Godi$nji prilog izvjeStaju
1 ostale izvjestaje;

- Priprema priloga i uced¢e u radnoj grupi za izradu Programa ekonomskih reformi
2016-2018;

- Priprema izvjestaja za Peti godisnji izvjestaj o sprovodenju Milenijumskih razvojnih
ciljeva.

ODJELJENJE ZA UNUTRASNJU REVIZIJU

Unutra$nja revizija u Ministarstvu je nezavisna, objektivna 1 savjetodavna funkcija, koja
procjenjuje sastave unutra$njih kontrola u Ministarstvu i daje preporuke sa ciljem unapredenja
poslovnih performansi i stvaranja dodatne vrijednosti. Revizije se sprovode u skladu sa
Etickim kodeksom IIA, Medunarodnim standardima za profesionalnu praksu i unutraSnju
reviziju (INTOSAIVJEUROSAI), Zakonom o sistemu unutra$njih finansijskih kontrola u
javnom sektoru i Priruénikom za unutras$nju reviziju.

Kroz sprovedene revizije tokom 2016. godine, Odjeljenje za unutra$nju reviziju, kao
funkcionalno nezavisna jedinica u okviru Ministarstva, izvjeStavalo je rukovodstvo o
rezultatima sprovedenih revizija, nalazima i zakljuécima i na temelju istih davalo je preporuke
u cilju unaprjedenja poslovanja i ostvarivanja ciljeva, odnosno savjete za preduzimanje
neophodnih mjera za poboljsanje efikasnosti upravljanja rizikom, kontrolama i procesima
odlu¢ivanja u Ministarstvu. Shodno tome rukovodstvo Ministarstva, koje je od trenutka
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uspostavljanja Odjeljenja za unutrasnju reviziju obezbijedilo i adekvatne uslove za nesmetano
funkcionisanje i rad unutradnje revizije, sprovelo je sve neophodne aktivnosti u cilju
implementiranja datih preporuka unutrasnje revizije.

Unutradnja revizija u Ministarstvu daje dodatnu vrijednost ne samo putem analize i
izvjeStavanja o onome $to se ve¢ dogodilo, ve¢ i proaktivnim djelovanjem, utvrdujuéi oblasti
gdje se mogu izvrsiti pobolj$anja i podsticanjem dobre prakse. Na taj nadin pomaZe se
unapredenju standarda upravljanja u Ministarstvu, boljem rukovodenju i dono3enju odluka o
efektivnijem koriséenju sredstava poreskih obveznika.

Takode, Odjeljenje za unutrasnju reviziju svojim djelovanjem nastoji da ,,razbije* predrasude
o unutradnjoj reviziji kao o jednom vidu ,,inspekcije* i stvara povoljan ambijent za saradnju,
unapredenje poslovanja i ostvarivanje ciljeva Ministarstva, §to i jeste svrha postojanja
unutra$nje revizije u javnom sektoru — dodavanje vrijednosti korisniku sredstava budzeta i EU
fondova 1 unapredenje poslovanja kroz poboljSanje efikasnosti upravljanja rizikom,
kontrolama i procesima upravljanja.

1. Realizovane aktivnosti u pogledu politike razvoja sistema unutrasnjih finansijskih
kontrola u javnom sektoru

Odjeljenje za unutra$nju reviziju u 2016. godini, sprovodilo je revizije na osnovu GodiSnjeg
plana rada unutra$nje revizije MIDT-a za 2016. godinu, broj: 403-01-3629/1-15, od 10.
decembra 2015. godine, koji je donesen na osnovu StrateSkog plana rada unutrasnje revizije
MIDT-a za 2016.-2018. godinu, broj: 023-01-3311/1-15, kao i na osnovu Izmjena i dopuna
godiSnjeg plana rada unutradnje revizije MIDT-a za 2016. godinu, broj: 403-01-3113/1-16, od
22. septembra 2016. godine.

U skladu sa Godi$njim planom rada unutra$nje revizije i Izmjenama i dopunama godiSnjeg
plana rada unutrasnje revizije, u 2016. godini izvrene su sljedece revizije:

I Unutradnja revizija realizacije programa rada MIDT-a i izvrenja zakljuaka Vlade
Crne Gore u Direktoratu za informati¢ku infrastrukturu;

II  Unutra$nja revizija upravljanja sadrZzajem podportala MIDT-a na web portalu Vlade
Crne Gore.

2. Aktivnosti Ministarstva u implementaciji preporuka unutrasnje revizije

Rokovi realizacije datih preporuka unutradnje revizije u 2016. godini, a koje su sadrZane u
Izvjestaju unutra$nje revizije realizacije Programa rada Ministarstva za informaciono drustvo
i telekomunikacije i izvr¥enja zakljutaka Vlade Crne Gore u Direktoratu za informaticku
infrastrkturu, br. 023-01-674/3-16, od 30. juna 2016. godine i u Izvjestaju unutrasnje revizije
upravljanja sadrZajem podportala MIDT-a na web portalu Vlade Crne Gore, br. 051-01-
2250/3-16, od 03. oktobra 2016. godine, su prvi odnosno drugi kvartal 2017. godine.



Takode, u 2016. godini realizovane su dvije preporuke iz 2013. i 2015. godine:

Izvjestaj unutradnje revizije sistema pladanja faktura, br. 403-01-288/3-13, od 08.
aprila 2013. godine;

IzvjeStaj unutradnje revizije sistema elektronskog upravljanja dokumentima
»Electronic Document Management Systems — eDMS«, br. 051-01-992/4-15, od 09.
jula 2015. godine).

U skladu sa prethodno navedenim i sa izvrSenim uvidom u Centralni registar za pracenje
sprovodenja prihvacenih preporuka unutra3nje revizije, konstatovano je da su u potpunosti
realizovane sve preporuke iz izvjeStaja unutradnje revizije, odnosno procenat realizacije
preporuka unutrasnje revizije iznosi 100%.

3. IzvrSavanje zakona i drugih propisa

U skladu sa Zakonom o sistemu unutra3njih finansijskih kontrola u javnom sektoru, tokom
2016. godine unutraSnja revizija je u pove¢anom obimu pruZala i konsultantske usluge za
posebne neplanirane zadatke inicirane od strane Rukovodioca subjekta.

Odjeljenje unutraSnje revizije Ministarstva je, pored prethodno navedenih aktivnosti,
obavljalo i sljedece:

PruZanje savjetodavnih usluga — ccTLD.me;

Pruzanje savjetodavnih usluga GAC/ICANN;

Pracenje sprovodenja preporuka datih u izvje§tajima o obavljenim unutra$njim
revizijama;

Saradnja sa svim organizacionim jedinicama Ministarstva;

Saradnja sa Direktoratom za centralnu harmonizaciju Ministarstva finansija;

Saradnja sa Drzavnom revizorskom institucijom;

Kvartalno izvjeStavanje CHU Ministarstva finansija o radu unutraSnje revizije
Ministarstva za informaciono drustvo i telekomunikacije, odnosno Ministarstva javne
uprave i preduzetim aktivnostima na sprovodenju datih preporuka;

Godisnje izvjeStavanje CHU Ministarstva finansija o radu unutradnje revizije
Ministarstva za informaciono drustvo i telekomunikacije, odnosno Ministarstva javne
uprave;

Pracenje realizacije aktivnosti iz GodiSnjeg plana rada unutraSnje revizije za 2016.
godinu, broj: 403-01-3629/1-15, od 10. decembra 2015. godine;

Predavanja na modulu Upravljanje i kontrola TIAPS MNE 2015/2016;

Ostala obuka i edukacija kroz prisustvo na raznim seminarima i konferencijama;
Ostale aktivnosti vezane za funkcionisanje Odjeljenja za unutra$nju reviziju
Ministarstva zainformaciono drustvo i telekomunikacije / Ministarstva javne uprave.


http:ccTLD.me

Tabela br. 1: Prikaz realizovanih zakonskih i podzakonskih akata:

Redni
broj Zakon / podzakonski akt ,
1 Zakon o sistemu unutrasnjih finansijskih kontrola u javnom sektoru (“Sl. list CG”,
br. 73/08, 20/11, 30/12 i 34/14)
2 Pravilnik o nadinu i postupku rada unutra$nje revizije
3 Uputstvo o sadrZaju izvjeStajai nadinu izvjeStavanja o radu unutradnje revizije
4 Uputstvo o uspostavljanju i funkcionisanju unutradnje revizije kod korisnika
| sredstava budZeta Crne Gore i budZeta opstina
i 5 Pravilnik o metodologiji sagledavanja kvaliteta unutrasnje revizije u javnom
| sektoru
| 6 Pravilnik o nacinu i rokovima duvanja revizorske dokumentacije
-7 Pravilnik o programu i nadinu polaganja ispita za ovla§éenog unutra$njeg revizora
u javnom sektoru |
8 Uputstvo o kontinuiranom profesionalnom usavrsavanju ovlaséenih unutra$njih |

revizora u javnom sektoru

Nadalje, slijedi spisak realizovanih izvjeStaja Odjeljenja za unutra$nju reviziju.

Tabela br. 2: Spisak realizovanih izvjestaja Odjeljenja za unutra$nju reviziju

Redni
_broj | Realizovani izvjestaji Odjeljenja za unutraSnju reviziju

1 | Izvjestaj unutrainje revizije realizacije Programa rada Ministarstva za
informaciono drustvo i telekomunikacije i izvrSenja zaklju¢aka Vlade Crne Gore u
Direktoratu za informati¢ku infrastrkturu, br. 023-01-674/3-16, od 30. juna 2016.
godine

2 [zvjestaj unutrasnje revizije upravljanja sadrZzajem podportala MIDT-a na web
portalu Vlade Crne Gore, br. 051-01-2250/3-16, od 03. oktobra 2016. godine

3 [zvjestaj o radu unutradnje revizije za 2016. godinu, br. 08-050/17-308, od 31.
januara 2017. godine

4 Kvartalni izvjestaji o radu Odjeljenja za unutranju reviziju za I, II, Il i I'V kvartal
2016. godine

5 Godisnji izvjedtaj o radu unutrasnje revizije za 2016. godinu, br. 01/1-023/17-287,

\ od 30. januara 2017. godine (CHU MF)

L6 Kvartalni izvjestaji o radu unutra$nje revizije i preduzetim aktivnostima na
sprovodenju datih preporuka unutra$nje revizije za I, II, [Tl i IV kvartal 2016.
godine (CHU MF)

7 Godisnji izvjestaj o adekvatnosti resursa za obavljanje unutrasnje revizije za 2016.
godinu, br. 08-050/17-303, od 30. januara 2017. godine

8 Godi$nji izvjedtaj o kontinuiranom profesionalnom usavr$avanju ovlas¢enog
unutra$njeg revizora Marije Zugié za 2016. godinu, br. 08-130/17-286, od 30.
januara 2017. godine

9 Godisnji izvjedtaj o ograniéenjima postavljenim rukovodiocu jedinice za

unutra$nju reviziju i unutradnjim revizorima u vrienju revizije za 2016. godinu, br.
08-050/17-302, od 30. januara 2017. godine
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Takode, u periodu od 23. maja do 30. novembra 2016. godine izvrSen je eksterni pregled
kvaliteta Odjeljenja za unutra$nju reviziju od strane Drzavne revizorske institucije, odnosno
izvrSena je revizija uspjeha ,,Efikasnost unutradnje revizije u javnom sektoru®.

Odli¢ni rezultati eksterne evaluacije kvaliteta unutra$nje revizije u Ministarstvu, koji su
sadrzani u [zvjestaju o reviziji uspjeha ,,Efikasnost unutra$nje revizije u javnom sektoru®, DRI
br. 40116/17-023-72, od 17. januara 2017. godine, ukazuju na to da su u Ministarstvu stvoreni
neophodni uslovi za nezavisno 1 objektivno funkcionisanje Odjeljenja za unutras$nju reviziju i
pruzanje savjetodavnih aktivnosti, te da unutra$nji revizori sprovode postupak unutarSnje
revizije u skladu sa Zakonom o sistemu unutras$njih finansijskih kontrola u javnom sektoru,
medunarodnim standardima, etickim kodeksom i1 po metodologiji Ministarstva finansija. 1z
prethodno navedenog proizilazi da je Ministarstvo preduzelo sve neophodne mjere i aktivnosti
1 uspostavilo efektivnu i funkcionalnu unutras$nju reviziju.
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OCJENA STANJA 1 PREGLED PLANIRANIH AKTIVNOSTI

Legislativa u oblasti informacionog drustva u znacajnoj mjeri je usaglasena sa pravnom
tekovinom Evropske unije (EU). To je i konstatovano u Izvjestaju Evropske komisije (EK) o
napretku Crne Gore za 2015. godinu, na polju evropskih integracija, u Poglavlju 10. koje
tretira oblast Informatickog drustva i medija. ,,Evropska unija podrzava dobro funkcionisanje
unutra$njeg trZiSta za elektronske komunikacije, elektronsku trgovinu i audio-vizuelne
usluge®, konstatuje se u IzvjeStaju, odnosno ,da pravila Stite potrosace i podrzavaju
univerzalnu dostupnost modernih usluga. Po pitanju izgradnje nacionalne broadband mreze
napravljeni su pomaci®.

U protekloj godini Ministarstvo je imalo znacajne rezultate koji se mogu sagledati sa vise
aspekata. Imajuéi u vidu da je pravna regulativa usvojena u prethodnom periodu, 2016.
godinu su obiljeZile aktivnosti na unapredenju postojecih rjeSenja.

Prije svega u 2016. godini primjetno je smanjenje broja zahtjeva za informati¢kom podrSkom
od strane korisnika, §to je rezultat dobre saradnje sa ICT koordinatorima, ali i organizacionih
izmjena u vidu jasnih procedura i uputstava.

UspjeSno je realizovano 66 zahtjeva od strane korisnika po pitanju izdavanja raCunara i
racunarske opreme.

Analiza posjec¢enosti web portala Vlade pokazuje da je u 2016. godini broj posjetilaca
porastao za 54% u odnosu na prethodnu godinu. Naime, broj posjetilaca u 2015. godini
iznosio je 3.112.631, dok je u 2016. godini broj posjetilaca iznosio 4.795.929. Kreirano je 6
novih podportala i pokrenutta procedura za izradu jo§ 2 podportala.

Broj aktivnih korisnika portala elektronskih sjednica Vlade Crne Gore (portal eSV), nakon
formiranja Vlade u 2016. godini, trenutno iznosi preko 200 korisnika.

U cilku sprovodenja aktivnosti iz Akcionog plana za unapredenje koriSéenja digitalnih
sertifikata, Ministarstvo je u 2016. godini opozvalo 59 korisnic¢kih digitalnih sertifikata.

WiFi bezi€ni internet je ispunio zahtjeve za pruZanjem besplatnog interneta na 36 lokacija u
12 opstina u kojima se gradani i turisti besplatno povezuju na internet sa kapacitetom od
50 Mbps. Implementirano je 47 baznih stanica za bezi¢ni internet u Podgorici, NikSicu,
Baru, Budvi, Kotoru, Tivtu, Pljevljima, Bijelom Polju, Beranama, RoZajama, Zabljaku i
Kola$inu. Broj korisnika koji je do sada koristio besplatan WiFi bezi¢ni internet iznosi preko
2 miliona.

Evidentni su problemi u dijelu MPLS mrezZe, ¢iji su kapaciteti ograniceni i ¢esto nedovoljni za
optimalno funkcionisanje niza sistema koji se razvijaju unutar mreze drZavnih organa.

Na Cloud sistemu omoguéeno 1 instalirano preko 35 sistema u virtuelnom okruzenju za
potrebe drzavnih organa i organa uprave.

ACTIVE DIRECTORY (AD) servis koristi veliki broj korisnika iz svih drZavnih institucija
koje su na mrezi drzavnih organa, tj. aktivno je 7369 korisnickih naloga. Disable-ovanih
korisni€kih naloga je 1098. Broj e-mail naloga je 7533, a kreirano je 84 accepted domena
(poddomena) i 84 e-mail polise.
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Projekat uvodenja PKI infrastrukture u organima drZavne uprave, stvorilo jedan od
preduslova za primjenu i razvoj elektronskog poslovanja, koji obezbjedjuje rjesenje zatite
elektronskog poslovanja.

Trenutna statistika aktivnih digitalnih certifikata i izdatih tokena je:

- Korisni€ki certifikati — izdato 449 certifikata;
- Certifikati za uredaj — izdato 35 certifikata.

Kada su u pitanju aktivnosti CIRT-a, analizom trenutnog stanja, moZemo zakljuéiti da se
tokom 2016. godine nastavio trend rasta broja prijavljenih incidenata u odnosu na prethodne
godine. Jako nije zabiljeZen znagajan porast broja prijava u odnosu na 2015. godinu, ono $to
se posebno istice jeste mnogo veca ozbiljnost i sofisticiranost napada.

Prepoznajui barijere za dalji razvoj elektronske uprave u Crmoj Gori, s jedne strane i obavezu
stvaranja efikasne administracije, s druge strane, identifikovan je sistemski problem koji uti¢e
na efikasnost administracije, a odnosi se na pribavljanje dokumenata po sluzbenoj duznosti.

Povecan je ukupan broj e-usluga na portalu eUprava, sa 125 u 2015. godini, na 192 u 2016.
godini.

Problem neaZurnosti u radu administratora, koje imenuje institucija u ¢ijoj su nadleZnosti
servisi eUprava i Studentski kredit, vidi se u primjeru 36 zahtjeva koji su u statusu Podnijet, a
nije zaveden. Broj zahtjeva koji je ostao nezavrsen je 39 $to predstavlja oko 0,5% od ukupno
podnijetih zahtjeva za 2016. godinu, a broj odbijenih zahtjeva od strane administratora
obradivaca u 2016. godini je 335 $to predstavlja 4%. MoZemo konstatovati da se procentualno
smanjio broj neobradenih zahtjeva u odnosu na 2015. godinu.

ZnaCajnu ulogu je imala implementacija servisa “Zahtjev za dodjelu studentskog kredita®
Ministarstva prosvjete u okviru kojeg je podnijeto i rijeSeno 5430 zahtjeva.

Takode, organizovanje radionica u Upravi za kadrove pokazale su se kao dobar primjer
saradnje sa drZavnim organima, jer je na ovaj nain ne samo zavrSena obuka za administratore
iz organa, ve¢ je to bila prilika da se revidira veliki broj postoje¢ih servisa na portalu.

Primjena eDMS sistema je trenutno zastupljena u 13 ministarstava. U 2016. godini ukupno je
evidentirano 73.854 predmeta i 131.844 dokumenata. Pored uvodenja eDMS-a, znacajne
aktivnosti su se odnosile na implementaciju novih funkcionalnosti, implementacija backup
sistema i upgrade-a eDMS komponenti na nove verzije. Na ovaj nacin, najnovija tehnoloske
rjeSenja omogucavaju kvalitetan i efikasan rad sistema.

Odjeljenje za unutrasnju reviziju je na osnovu izvrsenih revizija tokom 2016. godine, pruZilo
razumno uvjerenje da je organizacija poslova i vrSenje redovnih aktivnosti u skladu sa
relevantnom zakonskom legislativom i propisima i da su unutranje kontrole uspostavljene i
da funkcioni$u. Nadalje, sprovedenim revizijama je utvrdeno i to da drZavni sluZbenici i
namjestenici, koji rade na revidiranim sistemima odnosno poslovima, sprovode svoje duznosti
u skladu sa relevantnim zakonima i propisima.

IstraZivanja vezana za upotrebu informaciono-komunikacionih tehnologija (IKT) u Crnoj Gori
sprovode se od strane Zavoda za statistiku. Ovo istraZivanje se odnosi na upotrebu
informaciono-komunikacionih tehnologija od strane domacinstava i pojedinaca, a sprovodi se



u skladu sa metodologijom Eurostat-a. Istrazivanje koje se sprovodi u domadinstvima
obuhvata domacinstva sa najmanje jednim &lanom koji ima izmedu 16 i 74 godine starosti.
Pribavljeni podaci za 2016. godinu govore da je 69,8% anketiranih domadinstava izjavilo da
ima pristup Internetu kod kuce, bez obzira na to da li se koristi ili ne $to, u odnosu na proglu
godinu, predstavlja porast za 2,3%. Mobilni uredaji, kao platforme preko koje se pristupa
Internetu, biljeZe konstantan i znacajan rast od 2014. godine, zabiljeZen je rast od 16,7% u
odnosu na 2014. godinu, a u odnosu na prethodnu godinu zabiljeZen je rast od 5,5%
domacinstava koja koriste mobilnu irokopojasnu konekciju. Procenat domaéinstava koja
nemaju pristup Internetu kod kude, bez obzira na to da li je koris¢en, iznosi 29,9%. U odnosu
na prethodnu godinu procenat domacinstava koja nemaju pristup Internetu kod kuée smanjio
se za 1,3%.

Prema istrazivanju Ujedinjenih Nacija Crna Gora je na listi ranga svjetskog razvoja
eGovernmenta sa 45. mjesta presla na 47. mjesto u odnosu na 2014. godinu. Metodologija
Ujedinjenih Nacija predstavlja procjenu mjerenja stanja razvoja servisa eUprave u 194.
zemlje Clanice UN. Mjerenja se racunaju na svake dvije godine i to indeksom razvoja
eUprave: E-GOVERNMENT DEVELOPMENT INDEX — EGDI.

Predlog mjera

Iskustva koja su proistekla iz saradnje sa evropskim partnerima, brojni susreti i radionice, kao
1 u¢esée na konferencijama iz oblasti elektronske uprave, dovela su do prepoznavanja kljuénih
mjera daljeg razvoja.

Razvoj elektronskog identiteta (eID) predstavlja jedan od najvaznijih koraka u ostvarivanju
osnova za pravno funkcionisanje e-usluga. U tom smislu, u toku 2016. godine se zapocelo na
izradi novog Zakona u skladu sa eIDAS Uredbom EU. Takode, planirane su aktivnsoti na
unaprijedenju i prilagodavanju postojeceg kao i razvoju novog elD sisteme i mehanizama u
cilju zadovoljenja zahtjeva od strane davaoca usluga tj tipa i nivoa e-usluge.

Takode, u okviru ciljeva prepoznatih strategijama razvoja potrebno je povecati broj
elektronskih usluga i implementacije sistema za elektronsko upravljanje dokumentima u
drzavnim organima. Ovo ¢e se ostvariti kroz realizaciju aktivnosti koje su planirane za 2017.
godine.

Tokom 2016. godine imali smo niz sajber napada, prvenstveno DDoS napadi. Imajuéi u vidu
ucestale sajber prijetnje, u toku je nabavka sofisticiranog uredaja za zastitu od DDoS napada
Neophodno je poseban akcenat staviti na uvodenju odredenih procedura upravljanja i
koriS¢enja mreznih resursa, kao i procedura iz oblasti sajber bezbjednosti kao $to su:

- nabavka softverskih rjeSenja koja bi bila od koristi CIRT-u;
- redovna kontorla i revizija internet saobracaja u cilju detektovanja rizi€nih korisnika u

sistemu;
- izrada pravilnika o upotrebi mreznih, internet i drugih resusrsa za potrebe drzavnih

organa i organa drZavne uprave;
- upotreba Disaster recovery site-a za kritiéne sisteme;
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- jacanje ljudksih resursa u dijelu adminsitriranja mreznom infrastrukturom i vodenju
brige o bezbjendosti.

Crnogorski nacionalni CIRT ¢e nastaviti sa aktivnostima na planu uspostavljanja i
unapredivanja partnerskih odnosa kako na nacionalnom, tako i na medunarodnom planu, a u
cilju bolje i efikasnije borbe protiv sajber kriminala i sajber prijetnji.

Potrebno je pokrenuti aktivnosti za izradu tehnikog rjedenja za implementaciju MPLS mreZe
zasnovanoj na bezi¢nim radio signalima, kojim bi se “pokrio” dio lokacija za koje nije
isplativo dovoditi opti¢ka vlakna, Na ovaj nadin bi zaista kreirali privatnu mrezu, ¢ime bi
povecali bezbjendost prenosa podataka, a sve u skladu sa preporukama i praksom zemalja
koje imaju razvijen ICT.

U protekloj godini, nekoliko institucija je iskazalo interesovanje za implementacijom kljuénih
servisa na Disaster recovery lokaciju i u pripremi je migracija Informacionih sistema sljedeéih
institucija:

- Ministarstvo finansija;

- Poreska uprava;

- Fond PIO;

- Fond za zdravstveno osiguranje.

Imajuéi u vidu istraZivanja sprovedena od strane Zavoda za statistiku, koja govore o
kontinuiranom porastu upotrebe interneta od strane domacdinstava i lica, 1 istraZivanja
sprovedena od strane Ujedinjenih nacija, koja govore o nazadovanju Crne Gore za dva mjesta
na listi ranga svjetskog razvoja eGovernmenta, potrebno je preduzeti mjere na promociji i
pristupacnosti eUsluga u nasem drustvu.

U skladu sa u¢esé¢em u pregovarackim strukturama, kroz predstavljanje Ministarstva i Crne
Gore na skupovima na nacionalnom, regionalnom, evropskom i svjetskom nivou, odrZan je
kontinuitet jaéanja medunarodne saradnje, razmjene iskustava, kao i prezentiranja ostvarenih
rezultata na putu razvoja modernog drustva u jednom krajnje dinamic¢om procesu kao $to su
evropske integracije. Treba nastaviti sa dosadasnjom dinamikom uz dalje unapredenje i
jadanje administrativnih kapaciteta, u dijelu ja¢anja medunarodne saradnje, kao i osnaZivanje
saradnje sa civilnim sektorom, a sve u cilju ofuvanja i ja¢anja kvaliteta Direktorata.

Kroz ufe$e na seminarima i radionicama treba raditi na daljem struénog usavrSavanja
zaposlenih, u dijelu realizacije 1 pra¢enja projekata finansiranih iz EU fondova, s akcentom na

dalje struéno usavrSavanje u dijelu programiranja, monitoring i evaulacije IPA projekata.

Takode, kroz pohadanje kurseva engleskog jezika, raditi na daljem usavrSavanju 1
unapredenju znanja 1 kvaliteta rada zaposlenih.

Intenzivirati saradnju organizacionih jedinica Ministarstva, u cilju o€uvanja i jacanja kvaliteta
imidZza institucije kao cjeline.
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