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103.

Na osnovu ¢lana 68 stav 2 Zakona o tajnosti podataka (""Sluzbeni list CG", br. 14/08, 76/09 i 41/10), Vlada Crne
Gore, na sjednici od 16. decembra 2010. godine, donijela je

UREDBA

O BLIZIM USLOVIMA I NACINU SPROVODPENJA INDUSTRIJSKIH MJERA
ZASTITE TAJNIH PODATAKA

("'Sluzbeni list Crne Gore", br. 008/11 od 04.02.2011)

Clan 1
Ovom uredbom ureduju se blizi uslovi i nacin sprovodenja industrijskih mjera zastite tajnih podataka.

Clan 2

U postupku zakljuivanja i izvr§avanja ugovora o nabavci roba, vrSenju usluga ili izvodenju radova koji sadrzi
tajne podatke (u daljem tekstu: povjerljivi ugovor) stepena tajnosti "STROGO TAINO", "TAINO" i
"POVIJERLIJIVO", pravna i fizicka lica koja ucestvuju kao ponudaci (u daljem tekstu: ponuda¢) moraju imati
dozvolu za pristup tajnim podacima, kako za pravno lice tako i za zaposlenog u pravnom licu, najmanje onog
stepena tajnosti podatka sadrzanog u povjerljivom ugovoru.

Postupak zakljucivanja povjerljivog ugovora podrazumijeva pregovore, dostavljanje ponuda i zakljucivanje
ugovora.

IzvrSavanje povjerljivog ugovora podrazumijeva sve akte i radnje preduzete nakon njegovog zakljucivanja do
izvrSenja ugovornih obaveza, odnosno do prestanka njegovog vazenja.

Clan 3

Ukoliko drzavni organ, organ drZzavne uprave, organ jedinice lokalne samouprave i drugo pravno lice kojem je
povjereno vrSenje javnih ovlaséenja (u daljem tekstu: narucilac) ili ponudac imaju potrebu za angazovanjem lica
koja nijesu kod njih zaposlena (konsultanti i sl.), a koja ¢e imati pristup tajnim podacima koji su predmet
povjerljivog ugovora, ta lica moraju imati dozvolu za pristup tajnim podacima, u skladu sa Zakonom o tajnosti
podataka.

Clan 4

Povjerljivi ugovor koji sadrzi samo tajne podatke stepena tajnosti "INTERNO" mora da sadrzi klauzulu o
uzajamnoj zastiti tajnih podataka, a zaposleni koji ¢e imati pristup tajnim podacima moraju biti upoznati sa
propisanim uslovima za postupanje sa tajnim podacima i potpisati izjavu da ¢e sa tajnim podacima postupati na
nacin utvrden Zakonom o tajnosti podataka (u daljem tekstu: Zakon).

Klauzula iz stava 1 ovog €lana sadrzi izjavu ponudaca sa kojim je zakljucen povijerljivi ugovor (u daljem tekstu:
ugovarac) da ¢e sa tajnim podacima postupati na nacin utvrden propisima kojima se ureduje tajnost podataka.

Clan 5

Ugovara¢ u kojem je zaposlen strani drzavljanin na radnom mjestu koje zahtijeva pristup tajnim podacima
duzan je da, preko Direkcije za zastitu tajnih podataka (u daljem tekstu: Direkcija), za to lice zatrazi od nadleznog

bezbjednosnog organa drzave ¢iji je drzavljanin dozvolu za pristup tajnim podacima za fizicko lice, u skladu sa
Zakonom.

Clan 6

Ako u postupku zakljudivanja i izvrSavanja povjerljivog ugovora uéestvuje podugovara¢, on mora ispunjavati
uslove kao i ugovarac, u pogledu posjedovanja dozvole za pristup tajnim podacima i primjenjivanja mjera zastite
tajnih podataka, u skladu sa ovom uredbom.

Clan 7

Dokumentacija nastala u postupku zakljucivanja povjerljivog ugovora mora da sadrzi klauzulu po kojoj je
ponudac¢ koji nije dostavio ponudu do datuma odredenog za otvaranje ponuda ili nije izabran, duzan da naruciocu
vrati preuzetu dokumentaciju.

Clan 8
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Prije zakljucivanja povjerljivog ugovora narucilac ¢e, kao prilog ugovoru, izraditi uputstvo o mjerama zastite
tajnih podataka.

Uputstvo iz stava 1 ovog ¢lana sadrzi obaveze ponudaca sa kojim ¢e se zakljuciti povjerljivi ugovor, i to da:

- imenuje lice koje ¢e biti odgovorno za sprovodenje mjera zastite tajnih podataka;

- odrzava neprekidnu vezu sa licem narucioca odgovornim za nadzor nad izvrSenjem povjerljivog ugovora;

- ne umnozava tajne podatke iz povjerljivog ugovora, osim ako je to predvideno ugovorom ili uz saglasnost
narucioca;

- na zahtjev narucioca obezbijedi podatke o licima koja ¢e imati pristup tajnim podacima iz povjerljivog
ugovora;

- ogranic¢i dostupnost tajnih podataka u skladu sa principom "potrebno je da zna" na najmanji broj lica;

- vodi evidenciju zaposlenih koji imaju dozvolu za pristup tajnim podacima koji ¢e ucestvovati u izvrSavanju
ugovora, koja sadrzi: li¢no ime, jedinstveni mati¢ni broj, naziv radnog mjesta i prebivaliste, kao i1 podatke o
dozvoli za pristup tajnim podacima za fizicko lice;

- naruciocu podnese izvjeStaj o uoCenim nepravilnostima u vezi sa zaStitom tajnog podatka, ili njegovim
otkrivanjem;

- omoguc¢i Direkeiji vrSenje inspekcijskog nadzora, u skladu sa Zakonom;
- upozna podugovaraca sa mjerama zastite tajnih podataka koje je duzan da sprovede u skladu sa Zakonom;

- koristi tajne podatke kojima ima pristup na osnovu povjerljivog ugovora, odnosno podugovora, samo u svrhe
odredene tim ugovorom, odnosno podugovorom;

- po izvrSenju povjerljivog ugovora, odnosno podugovora sve tajne podatke vrati naruciocu;

- obezbijedi unistavanje tajnih podataka u skladu sa propisom o blizim uslovima i nacinu sprovodenja mjera
zastite tajnih podataka;

- obezbijedi da se zaposleni upoznaju sa mjerama zastite tajnih podataka i da se pridrzavaju tih mjera.

Ugovara¢, odnosno podugovara¢ duzan je da se pridrzava obaveza sadrzanih u uputstvu iz stava 2 ovog ¢lana u
toku izvrSenja povjerljivog ugovora, odnosno podugovora.

Clan 9

Narucilac je duzan da vodi evidenciju ugovaraca sa kojima ima zakljuéene povjerljive ugovore, kao i
podugovaraca iz ¢lana 6 ove uredbe.

Evidencija iz stava 1 ovog ¢lana sadrzi: broj i oznaku stepena tajnosti povjerljivog ugovora, naziv ugovaraca,
odnosno podugovaraca i podatke o licu iz ¢lana 8 stav 2 alineja 1 ove uredbe.

Clan 10
Transport tajnih podataka prilikom zakljucivanja, kao i za vrijeme izvrSenja povjerljivog ugovora,
podrazumijeva prevoz tajnih podataka od mjesta polazista do krajnjeg odredista, prevoznim sredstvom narucioca,
ponudaca, odnosno ugovaraca ili posredstvom prevoznika koji ima dozvolu za pristup tajnim podacima za pravno
lice, u skladu sa Zakonom.

Transport tajnih podataka vrsi se prevoznim sredstvima koja obezbjeduju zastitu adekvatnu stepenu tajnosti
podataka koji se transportuju.

Transport tajnih podataka vrsSi se u pratnji kurira i/ili lica koje/a vrSe obezbjedenje, koja imaju dozvolu za
pristup tajnim podacima za fizicko lice, u skladu sa Zakonom.

Clan 11
Transport tajnih podataka vrsi se prema planu transporta tajnih podataka kojim se:
- utvrduju mjere zastite tajnih podataka, prema najvecem stepenu tajnosti podatka koji se transportuje;

- odreduju rute puta kojima ¢e se transport obaviti, ukoliko je to moguce, direktno i u najkraéem roku, sa
procedurama za zaustavljanje;

- ureduje nacin komunikacije za vrijeme transporta tajnih podataka;

- predvida obaveza obezbjedivanja dozvola za nesmetani transport unutar Crne Gore i medunarodni transport,
ukoliko je to posebnim zakonom ili medunarodnim ugovorom propisano.

Plan iz stava 1 ovog ¢lana utvrduju narucilac i ugovarac.

Clan 12
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Pakovanje tajnih podataka radi transporta vrsi se na nacin da se ne moze otkriti ¢injenica da je podatak oznacen
stepenom tajnosti, u skladu sa propisom kojim se ureduju blizi uslovi i nafin sprovodenja mjera zastite tajnih
podataka.

Pakovanje tajnih podataka nadgleda lice odgovorno za sprovodenje mjera zastite tajnih podataka.

Clan 13

Ako se vrsi transport dva ili viSe tajnih podataka, svaki od njih se posebno identifikuje i preduzimaju se mjere
njihove zastite, prema najveéem stepenu tajnosti podatka koji se transportuje.

Promjena stepena tajnosti podatka ne moze se vrSiti u toku transporta, osim u krajnje opravdanim okolnostima,
a u cilju izbjegavanja vecih ostecenja.

Clan 14

U vanrednim situacijama (saobracajna nezgoda, prirodna katastrofa i sli¢na situacija), kurir i/ili lice koje vrsi
obezbjedenje transporta tajnih podataka duzan je da tajne podatke neprekidno ¢uva na za to odredenom mjestu.

Clan 15

Ako carinski organ, u vrSenju poslova iz svoje nadleznosti, otvara posiljku koja sadrzi tajne podatke, carinski
sluzbenik koji otvara posiljku mora imati dozvolu za pristup tajnim podacima, u skladu sa Zakonom.

Otvaranje posiljke vrsi se u prisustvu kurira i/ili lica koje vrsi obezbjedenje transporta tajnih podataka.

Nakon otvaranja posiljke iz stava 1 ovog ¢lana, posiljka se ponovo pakuje, a carinski sluzbenik potvrduje i
ovjerava da je posiljka otvarana.

Clan 16
Ova uredba stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom listu Crne Gore".
Broj: 03-10742
Podgorica, 16. decembra 2010. godine
Vlada Crne Gore
Predsjednik,
Milo Pukanovié, s.r.
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