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1. UVOD

Vlada Crne Gore je u 2011. godini usvojila prvu verziju crnogorskog okvira interoperabilnosti,
odnosno u decembru 2013. godine drugu verziju crnogorskog okvira interoperabilnosti, koji
predstavija skup standarda, preporuka i smjernica za medusobnu komunikaciju i razmjenu
informacija. Okvir interoperabilnosti nije kona¢an i zahtjeva periodi¢no uskladivanje u skladu sa
tehnoloskim promjenama koje nastaju, promjenama standarda koji se primjenjuju, promjenama
ambijenta u kojem se poslovni procesi realizuju. Okvirom interoperablinosti postavljene su oshove
i date smjernice koje omogucavaju bolju medusobnu komunikaciju svih u€esnika u razmjeni
informacija i podataka.

U prethodnom periodu je identifikovan sistemski problem koji utiCe na efikasnost administracije,
a odnosi se na pribavljanje dokumenata po sluzbenoj duznosti. S tim u vezi, normirana je obaveza
drzavnih organa i organa drzavne uprave da dokumenta, odnosno podatke pribavljaju kroz
informacioni sistem za razmjenu podataka izmedu drzavnih organa. U tom cilju je uspostavljen
jedinstveni informacioni sistem za elektronsku razmjenu podataka izmedu drzavnih organa i
organa drzavne uprave koji je zakonski normiran u cilju stvaranja boljih uslova za rad efikasne
javne uprave i eliminisanja barijera za dalji razvoj elektronske uprave u Crnoj Gori, kao i podrske
interoperabilnosti elektronskih registara i informacionih sistema. Primarni cilj realizacije ovog
informacionog sistema je implementiranje novih funkcija organa vlasti, koje ¢e povecati njenu
efikasnost i efektivnost i samim tim obezbijediti kvalitetnije usluge gradanima i privredi, odnosno
postati njihov servis.

Unapredenje usluga koje pruzaju organi, pocCinje sa unapredenjem interne komunikacije izmedu
drzavnih organa i organa drZzavne uprave. Uspostavljanje i medusobno povezivanje
odgovarajucih registara pruza mogucnost za najracionalniji tok podataka od mjesta na kojem
podaci nastaju do krajnjih taCaka na kojim se ti podaci koriste.

Okuvir interoperabilnosti predstavlja uskladeni pristup interoperabilnosti za organe koji saraduju u
zajedniCkom pruzanju javnih usluga. Okvir interoperabilnosti nije tehnicki dokument, vec¢ je
namijenjen svima onima koji su uklju€eni u definisanje, osmisljavanje i sprovodenje javnih usluga.

Osnovni dokument kori§¢en za izradu crnogorskog okvira je Evropski okvir interoperabilnosti.

Vlada Crne Gore, donoSenjem Nacionalnog okvira interoperabilnosti (u daljem tekstu: NOI) kao
strateSkog dokumenta javne uprave za podrdku sprovodenja interoperabilnosti, definide pravila i
nacin usllpostavljanja interoperabilnosti u Crnoj Gori. NOI treba da obezbijedi da se unutar javne
uprave usklade poslovni procesi kako bi se ispoStovala evropska dimenzija pruzanja javnih
elektronskih usluga, postujuci politiku bezbjednosti, privatnosti, Cuvanja i arhiviranja svake od
uvedenih usluga i elektronskih zapisa, bez nametanja specifi¢nih tehnoloskih rieSenja.

NOI je uskladen sa Evropskim okvirom interoperabilnosti (EIF) iz marta 2017. godine, kojim se
skupom preporuka osiguravaju smjernice javnim upravama o tome kako popraviti upravljanje
svojim aktivnostima interoperabilnosti, uspostaviti odnose medu organizacijama, pojednostaviti

11



postupke kojima se pruza podrska potpunim digitalnim uslugama i osigurati da se postojeéim i
novim zakonodavstvom ne ugrozava inicijativa interoperabilnosti.

1.1 Definicije

1.1.1 Interoperabilnost

Za potrebe NOI-a, interoperabilnost je sposobnost interakcije jedinica javne uprave ili bilo kojeg
subjekta koji djeluje u njihovo ime (u daljem tekstu: organi vlasti) na obostrano korisnim ciljevima,
ukljuCuju¢i razmjenu podataka, informacija i znanja izmedu organa vlasti, putem poslovnih
procesa koje podrzavaju, razmjenjuju¢i podatke izmedu informacionih sistema putem
informaciono komunikacionih tehnologija.

1.1.2 Nacionalni okvir interoperabilnosti
Nacionalni okvir interoperabilnosti je zajedniCki dogovoren pristup pruzanju javnih elektronskih

usluga na interoperabilan nacin. Njime se definiSu osnovne smijernice za interoperabilnost u
obliku zajedni¢kih nacela, modela i preporuka.

1.2 Podruéja interoperabilnosti

Podrucje primjene NOI-a obuhvata tri vrste interakcija:
e G2G (uprava - upravi), odnosi se na interakcije izmedu organa viasti

e G2B (uprava - poslovnom subjektu), odnosi se na interakcije izmedu organa vlasti i
poslovnih subjekata;

e G2C (uprava - gradaninu), odnosi se na interakcije izmedu organa vlasti i gradana.
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2. OSNOVNI POSTULATI OKVIRA INTEROPERABILNOSTI
2.1. Postulati interoperabilnosti

Postulati interoperabilnosti su kljuéni aspekti pona$anja organa vlasti prilikom pruzanja javnih
elektronskih usluga koji kreiraju mjere interoperabilnosti. U ovom se poglavlju navode opSta
nacela interoperabilnosti koja su relevantna za postupak uspostavljanja interoperabilnih javnih
elektronskih usluga. Njima se opisuje kontekst u kojem se osmisljavaju i primjenjuju javne
elektronske usluge.

Dvanaest osnovnih postulata® NOI-a grupisano je u Cetiri kategorije:

5. postulat kojim se uspostavlja kontekst mjera koje sprovode organi vlasti u podrucju
interoperabilnosti (br. 1);

6. osnovni postulati interoperabilnosti (br. 2 do 5);
7. postulati koji se odnose na opste potrebe i o¢ekivanja korisnika (br. 6 do 9);
8. osnovni postulati saradnje medu organima vlasti (br. 10 do 12).

Postulati interoperabilnosti su prikazani na Slici 1:

! Postulati ostaju gotovo isti kao i u prethodnom NOI-u. Njihovo grupisanje i tatno podruéje primjene svake
preporuke azurirani su kako bi odrazavali skoriji razvoj u podrucju politika i tehnologija.
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Slika 1: Postulati interoperabilnosti

2.2 Osnovni postulat 1: supsidijarnost i proporcionalnost

Nacelom supsidijarnosti zahtijeva se da organi vlasti donose odluke na nivou koji je $to je
ga jedino u slu€aju ukoliko je to djelotvornije u skladu sa specificnoS¢u obavljanja poslova iz svoje
nadleznsti. NaCelom proporcionalnosti djelovanje organa vlasti ograni¢eno je samo na mjeru
koja je potrebna za postizanje ciljeva.

U pogledu interoperabilnosti, NOI daje opravdan okvir da bi se premostile razlike u nacinu rada
organa vlasti koje su rezultat heterogenosti i nedostatka interoperabilnosti, te koje ugrozavaju
jedinstveno pruzanje usluga elektronskim putem.

Preporuka 1.:

Pobrinuti se da su okviri interoperabilnosti za organe vlasti (okviri interoperabilnosti
za specificna podrucja) i njihove strategije interoperabilnosti uskladene s NOl-om i,

ako je to potrebno, prilagoditi ih i prosiriti kako bi odgovarali nacionalnom kontekstu
i potrebama.
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2.3 Osnovni postulat 2: otvorenost

U kontekstu interoperabilnih javnih elektronskih usluga koncept otvorenosti uglavhom se odnosi
na podatke, specifikacije i softver.

Otvoreni podaci organa vlasti odnose se na ideju da svi javni podaci trebaju biti dostupni za
upotrebu i ponovnu upotrebu drugim zainteresovanim stranama, osim ako se primjenjuju
ograniCenja, npr. za zastitu licnih podataka, povjerljivosti ili prava intelektualne svojine. Organi
vlasti prikupljaju i proizvode velike koli€ine podataka. Direktivom o ponovnoj uporebi informacija
javnog sektora (PSI)? podsti¢u se drzave ¢lanice da javne informacije uc¢ine dostupnima za pristup
i ponovnu upotrebu kao otvorene podatke. Direktivom INSPIRE® zahtijeva se, osim toga, da
organi vlasti zajednicki koriste prostorne skupove podataka i usluga i da pritom nema ogranicenja
ni prakti¢nih prepreka njihovoj ponovnoj upotrebi. Ti se podaci trebaju objavljivati sa $to manje
ogranienja i uz jasne licence za njihovu upotrebu kako bi se omogucio bolji nadzor postupaka
odlu€ivanja organa vlasti i transparentnost sprovela u praksi.

Preporuka 2.:

Objaviti podatke organa vlasti kao otvorene podatke, ako za to ne postoje odredena

ogranicenja.

Upotreba tehnologija i proizvoda ra¢unarskih programa s otvorenim kodom moze pomo¢i u
smanjenju troskova razvoja. Takode moze se izbjeéi u€inak zavisnosti od odredenog programa i
omoguciti brze prilagodavanje specificnim poslovnim potrebama jer ih programeri koji ih
upotrebljavaju stalno prilagodavaju. Organi vlasti ne samo da bi trebali upotrebljavati raCunarske
programe s otvorenim kodom nego bi, kad god je to moguce, trebali dati doprinos odgovarajuéim
programerskim zajednicama. Otvoreni kod omogucéava osnovno nacelo NOIl-a, odnosno
moguénost ponovne upotrebe.

Preporuka 3.:

Obezbijediti jednake uslove za programe s otvorenim kodom i pokazati da se aktivno

i racionalno razmislja o upotrebi programa s otvorenim kodom, uzimajudi u obzir

ukupne troskove svojine nad rjeSenjem.

2 Direktiva 2003/98/EZ kako je revidirana Direktivom 2013/37/EU.

3 Direktiva 2007/2/EZ o uspostavljanju infrastrukture za prostorne informacije u Europskoj zajednici (INSPIRE).
Nedavna evaluacija REFIT (COM(2016)478 i SWD(2016)273) pokazala je da postoje ozbiljne prepreke nacelu
otvorenosti u EU-u.
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Nivo otvorenosti specifikacije/standarda klju€ je za ponovnu upotrebu softverskih komponenti
koje su sastavni dio te specifikacije, 5to treba primjenjivati i kada se te komponente upotrebljavaju
za uvodenje novih elektronskih javnih usluga. Ako se nacelo otvorenosti u potpunosti
primjenjuje:
e svi ucesnici imaju priliku doprinijeti izradi specifikacija i javna revizija Cini dio postupka
odlucivanja;
o specifikacije su svima dostupne za proucavanje;
e prava intelektualne svojine na specifikacije licenciraju se pod FRAND* uslovima, tako da se
omogucava upotreba i autorskih programa i programa s otvorenim kodom,> po moguénosti
besplatna.

Zahvaljujuéi njihovom pozitivnom ucinku na interoperabilnost, podstiée se upotreba otvorenih
specifikacija za pruzanje elektronskih javnih usluga. Medutim, organi vlasti mogu odluciti da
upotrebljavaju manje otvorene specifikacije ako otvorene ne postoje ili ne zadovoljavaju njihove
funkcionalne potrebe. U svim slu€ajevima, specifikacije trebaju biti spremne i u dovoljnoj mjeri
podrzane na trziStu, osim ako se upotrebljavaju za stvaranje inovativnih rieSenja.

Na kraju, otvorenost isto tako znaci omogucavanje gradanima i poslovnim subjektima da se
ukljuCe u osmisljavanje novih usluga, da doprinesu poboljSanju usluga i da daju povratne
informacije o kvalitetu postojecih javnih usluga.

2.4 Osnovni postulat 3: transparentnost
Transparentnost se u kontekstu NOI-a odnosi na:

i.  Omogucavanije vidljivosti unutar okruzenja javne uprave. To se odnosi na omogucéavanje
drugim organima vlasti, gradanima i poslovnim subjektima da posmatraju i razumiju
upravna pravila, postupke,® podatke, usluge i dono$enje odluka;

ii. Obezbjedivanje dostupnosti pristupa elektronskim javnim uslugama u informacionim
sistemima organa vlasti, koji djeluju na brojnim, Cesto heterogenim i razliCitim
informacionim sistemima koji podrzavaju njihove interne postupke. Interoperabilnost

4 FRAND: posteni, razumni i nediskriminirajuéi.

5 Time se podsti¢e trzi$na utakmica jer se dobavljaci koji rade u skladu s raznim poslovnim modelima mogu
takmiciti za pruzanje proizvoda, tehnologija i usluga utemeljenih na takvim specifikacijama.

& Na primjer, uspostavljanjem jedinstvene digitalne kontakt tacke, mjera za jedinstveno digitalno trziste.
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zavisi od obezbjedivanja dostupnosti pristupa tim sistemima i podacima s kojima oni rade.
S druge strane, interoperabilnost olakSava ponovnu upotrebu sistema i podataka te
omogucava njihovu integraciju u vecée sisteme.

iii.  Obezbjedivanje prava na zastitu li€nih podataka, postovanjem primjenjivog zakonskog
okvira za velike koli€ine licnih podataka gradana koje Cuvaju i s kojima upravljaju organi
vlasti.

2.5 Osnovni postulat 4: moguénost ponovne upotrebe

Ponovna upotreba znaci da organi vlasti, suo€eni s odredenim problemom nastoje upotrijebiti rad
drugih tako Sto provjeravaju 3ta je dostupno, ocjenjuju korisnost ili relevantnost tih rjeSenja za
problem s kojim su suocCeni i, prema potrebi, prilagodavaju rieSenja koja su svoju vrijednost ve¢
dokazala drugdje. Za to je potrebno da organi vlasti nude otvorene mogucnosti zajedni¢kog
koriS¢enja svojih interoperabilnih rjeSenja, koncepata, okvira, specifikacija, alata i komponenti s
drugima.

Moguénost ponovne upotrebe IT rjeSenja (npr. softverskih komponenti, aplikacijskih
programskih interfejsa, standarda), informacija i podataka omogucéava interoperabilnost i
poboljSava rad, jer povecava operativhu upotrebu te Stedi novac i vrijeme, te je doprinos razvoju
nacionalnog digitalnog trzista velik. Neki standardi i specifikacije EU-a postoje i u okvirima
interoperabilnosti za specifiCna podrucja i trebali bi se opstije primjenjivati. Na primjer, INSPIRE
direktivom uspostavljaju se standardi interoperabilnosti za adrese, katastre, ulice i mnoge druge
tematske podatke koji su relevantni mnogim javnim upravama. Ti postoje¢i standardi i
specifikacije mogu se i trebaju koristiti Sire, izvan domena za koju su izvorno izradeni.

Princip zajedni¢kog koris¢enja i ponovne upotrebe IT rjeSenja je zastuplien u EU u cilju novih
poslovnih modela, promovisanjem upotrebe programa s otvorenim kodom za kljucne
informaciono komunikacione usluge i pri razvoju novih elektronskih usluga, imajucéi u vidu tehnicki,
organizacioni, zakonski i komunikacioni nivo. Okvirom ISA? za zajednicko koris¢enje i ponovnu
upotrebu IT rjeSenja’ obezbjeduju se preporuke za javne uprave kako bi im se pomoglo da

7 https://joinup.ec.europa.eu/community/isa/document/sharing-and-reuse-framework-fostering-collaboration-among-
public-administrati
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savladaju izazove i zajedniCki koriste/ponovno upotrebljavaju zajedni¢ka IT rjeSenja. Ponovna
upotreba i zajednic¢ko kori§¢enje mogu biti djelotvorno podrzani platformama za saradnju®.

Preporuka 6.:

Ponovna upotreba i zajednicko koriscenje IT rjeSenja te saradnja u razvoju

zajednickih IT rjeSenja pri pruzanju elektronskih javnih usluga.

Preporuka 7.:

Ponovna upotreba i zajednicko koriStenje informacija i podataka pri pruzanju
elektronskih usluga, osim ako se primjenjuju neka ogranicenja u pogledu privatnosti
ili povjerljivosti.

2.6 Osnovni postulat 5: tehnoloska neutralnost i prenosivost podataka

Pri uspostavljanju elektronskih javnih usluga, organi vlasti bi se trebali fokusirati na funkcionalne
potrebe a sve sa ciliem $to veéeg smanjenja tehnoloSke zavisnosti, da bi izbjegli nametanja
specifiCnih tehni€kih primjena ili proizvoda svojim podsistemima i bili u mogucnosti prilagoditi se
tehnoloSkom okruzenju koje se brzo razvija.

Organi vlasti bi trebali obezbijediti pristup i ponovnu upotrebu svojih elektronskih javnih usluga i
podataka bez obzira na specificne tehnologije ili proizvode.

Preporuka 8.:

Nemojte gradanima, poslovnim subjektima i drugim organizacijama nametati

tehnoloska rjeSenja koja su vezana uz specificnu tehnologiju ili nisu proporcionalna

njihovim pravim potrebama.

Za funkcionisanje jedinstvenog digitalnog trZista potrebno je da se podaci mogu jednostavno
razmjenjivati izmedu razli€itih informacionih sistema kako bi se izbjegla zavisnost i podrzalo
slobodno kretanje podataka. Taj je zahtjev povezan s prenosivos¢éu podataka — sposobno$c¢u
jednostavnog prebacivanja i ponovne upotrebe podataka u raznim aplikacijama i sistemima, koja
je posebno izazov u prekograni¢nim scenarijima.

8Na nivou EU-a uspostavljena je platforma Joinup (https:/joinup.ec.europa.eu/) za zajednicko korid¢enje
komponenti programa s otvorenim kodom, semanticke imovine, sastavnih djelova i najboljih praksi. Evropska
komisija uvela je i licencu EUPL kako bi podstakla zajednicko koris¢enje softverskih komponenti.
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Preporuka 9.:

Obezbijediti prenosivost podataka, odnosno da se podaci mogu jednostavno

prebacivati iz jednog sistema ili aplikacije u drugi, ¢cime se podrzava primjena i razvoj
elektronskih javnih usluga bez neopravdanih ograni¢enja, ako je to zakonski
moguce.

2.7 Osnovni postulat 6: usmjerenost na korisnika

Korisnici elektronskih javnih usluga jesu svi organi vlasti, gradani ili poslovni subjekti koji
pristupaju tim uslugama i imaju od njih koristi. Pri odlucivanju o tome koje ¢ée se usluge pruzati i
na koji nacin, potrebno je voditi rauna o potrebama korisnika.

Stoga bi se osmisljavanje i razvoj javnih usluga trebali temeljiti, u mjeri u kojoj je to moguce, na
potrebama i zahtjevima korisnika u skladu sa sljede¢im ocekivanjima:

¢ viSekanalno pruzanje usluga, odnosno moguc¢nost pristupa usluzi alternativnim kanalima,
fizickim i digitalnim, vazan je aspekt osmisljavanja elektronskih javnih usluga jer zavisno
o okolnostima i potrebama korisnici mogu odabrati razliCite kanale

e Kkorisnicima bi trebalo staviti na raspolaganje jedinstvenu kontaktnu ta€ku da se prikrije
interna administrativna sloZzenost i olak8a pristup elektronskim javnim uslugama, na
primjer kada viSe organa vlasti mora saradivati za pruzanje odredene elektronske javne
usluge

e povratne informacije korisnika trebalo bi sistematski prikupljati, ocijeniti i iskoristiti za
osmisljavanje novih elektronskih javnih usluga i dodatno poboljSanje postojecih

e u mjeri u kojoj je to moguce, te u skladu s vazec¢im propisima, korisnicima bi trebalo
omoguciti da samo jednom unesu podatke, a organi viasti bi te podatke trebali preuzimati
i zajednicki koristiti radi pruzanja usluge korisniku, u skladu s pravilima o zastiti podataka

e od korisnika bi se trebalo zahtijevati da unesu samo informacije koje su apsolutno
nuzne za dobijanje odredene elektronske javne usluge.

Preporuka 10.:

Upotreba vise kanala za pruzanje elektronskih javnih usluga kako bi se obezbijedilo
da korisnici mogu odabrati kanal najprimjereniji svojim potrebama.
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Preporuka 11.:

Obezbijediti jedinstvenu kontaktnu tacku kako bi se izbjegla interna administrativna
slozenost i olaksao pristup korisnika elektronskim javnim uslugama.

Preporuka 12.:

Uspostaviti mehanizme kojima ce se korisnici ukljuciti u analizu, osmisljavanje, ocjenu
i dodatni razvoj elektronskih javnih usluga.

Preporuka 13.:

U mjeri u kojoj je to moguce u skladu s vazedim propisima, od korisnika elektronskih

javnih usluga zatraziti samo relevantne informacije i to samo jednom.

2.8 Osnovni postulat 7: ukljuéenost i pristupacnost

Ukljuéenost znaci svima omoguciti da u potpunosti iskoriste prednosti novih tehnologija za
pristup i upotrebu elektronskih javnih usluga te previadati socijalni i ekonomski jaz i iskljuCenost.

Nacelo pristupaénosti obezbjeduje da je nivo elektronskih javnih usluga dostupan osobama s
invaliditetom, starijim osobama i drugim grupama u nepovoljnom polozaju uporediva s nivoom
dostupnom drugim gradanima®.

Uklju€enost i pristupacnost moraju biti dio cjelokupnog razvojnog ciklusa elektronskih javnih
usluga u pogledu osmisljavanja, sadrzaja informacija i pruZanja usluga. Trebale bi biti u skladu i
sa specifikacijama o e-pristupacnosti, opste priznatima na evropskom ili medunarodnom nivou?°.

Uklju€enost i pristupacnost obi¢no uklju€uju visekanalnu dostavu. Moguce je da uz elektronsko
pruzanje usluga i dalje bude potrebno uobi€ajeno pruzanje usluga u papirnom obliku ili licno.

Ukljuenost i pristupacnost mogu se poboljSati i opcijom informacionog sistema da treé¢im
osobama omogudéi da djeluju u ime gradana koji se trajno ili privremeno ne mogu direktno koristiti
elektronskim javnim uslugama.

° Direktiva (EU) 2016/2102 Europskog parlamenta i Vijeéa od 26. listopada 2016. o pristupaénosti internetskih
stranica 1 mobilnih aplikacija tijela javnog sektora te Evropski akt o pristupacnosti koji je predlozila Komisija.

10 Vidi i zahtjev za normizaciju EZ-a br. 376 o izradi evropskih standarda za javnu nabavku pristupacnih proizvoda i
usluga IKT-a.

20



Preporuka 14.:

Pobrinuti se da su sve elektronske javne usluge pristupacne svim gradanima,

ukljucujuci osobe s invaliditetom, starije osobe i druge grupe u nepovoljnom polozaju.

Organi vlasti bi, kad je rije¢ o elektronskim javnim uslugama, trebale postovati
specifikacije o e-pristupacnosti koje su opste priznate na evropskom il
medunarodnom nivou.

2.9 Osnovni postulat 8: sigurnost i privatnost

Gradani i poslovni subjekti moraju biti sigurni da se njihova interakcija s organima vlasti odvija u
sigurnom i pouzdanom okruzenju te potpuno u skladu s relevantnim propisima o zastiti podataka,
informacionoj bezbjednosti, elektronskoj upravi i elektronskoj identifikaciji i elektronskom potpisu.
Organi vlasti moraju garantovati privatnost gradana te povjerljivost, autenti¢nost, integritet i
neporecivost informacija koje su dostavili gradani i poslovni subjekti.

Preporuka 15.:

Definisati zajednicki okvir za sigurnost i privatnost i odrediti postupke kojima ce se

obezbijediti sigurna i pouzdana razmjena podataka medu organima vlasti te pri
interakciji s gradanima i poslovnim subjektima.

2.10 Osnovni postulat 9: viSejezi€nost

Elektronskim javnim uslugama potencijalno se moze koristiti svako u drzavi. Stoga se pri njihovom
osmisljavanju visejeziCnost mora paZljivo razmotriti. Gradani u cijeloj zemlji &esto nailaze na
poteskoce pri pristupu elektronskim javnim uslugama i njihovom kori$¢enju ako one nisu dostupne
na jezicima koje govore.

Potrebno je pronaci ravnotezu izmedu o€ekivanja gradana i poslovnih subjekata da im se usluge
pruzaju na njihovu jeziku (ili jezicima) ili odabranom jeziku (ili jezicima) i moguénosti organa vlasti
da pruzaju usluge na svim sluzbenim jezicima. Prikladna ravnoteza mogla bi biti ta da su
elektronske javne usluge dostupne na jezicima oc€ekivanih krajnjih korisnika, odnosno da se
odluka o broju jezika donosi na temelju potreba korisnika, kao $to je nivo za koji je usluga klju¢na
za sprovodenje jedinstvenog digitalnog trzista ili nacionalnih politika ili broj relevantnih korisnika.

Visejezi€nost je vazna ne samo za korisniCki interfejs, ve¢ u svim fazama osmisljavanja
elektronskih javnih usluga. Na primjer opcije koje se odnose na prikaz podataka u elektronskoj
bazi podataka ne bi smjele ograniciti njenu sposobnost podrske razli€itih jezika.
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ViSejezi¢ni aspekt interoperabilnosti postaje vazan kada je za pruzanje elektronske javne usluge
potrebna razmjena informacija medu razli€itim sistemima i jezicima jer se znacenje razmijenjenih
informacija mora oCuvati.

Preporuka 16.:

Pri uspostavljanju elektronske javne usluge upotrijebiti informacione sisteme i

tehnicke arhitekture koji omogucuju visejezicnost. Odluku o nivou viSejezi¢ne podrske
treba donijeti na osnovu ocekivanih potreba korisnika.

2.11 Osnovni postulat 10: administrativno pojednostavljenje

Organi vlasti bi trebali, kada je to moguce, nastojati racionalizovati i pojednostaviti svoje upravne
postupke tako da ih poboljSaju ili ukinu one koji nisu od koristi za javnost. Administrativno
pojednostavijenje moze poslovnim subjektima i gradanima pomoéi u smanjenju
administrativnog optereéenja uzrokovanog postovanjem nacionalnih propisa. Isto tako, ogani
vlasti bi trebali uvesti javne usluge s elektronskom podrdkom, uklju€ujuéi i njihovu interakciju s
drugim organima vlasti, gradanima i poslovnim subjektima.

Digitalizacija javnih usluga bi se trebala odvijati u skladu sa sljedec¢im nacelima:

e zadato u elektronskom obliku, kad god je to primjereno, tako da je barem jedan
elektronski kanal na raspolaganju za pristup odredenoj javnoj usluzi i za njeno koris¢enje;

e prvenstveno elektronski pristup, sto znaci da se prednost daje upotrebi javnih usluga
putem elektronskih kanala pri Eemu se primjenjuje nacelo viSekanalnog pruzanja usluga i
nacelo da nema pogresSnog pristupa, tj. istovremeno su na raspolaganju i fizi¢ki i
elektronski kanali.

Preporuka 17.:

Pojednostaviti postupke i upotrebljavati digitalne (elektronske) kanale kad god je to
primjereno za pruzanje usluga organa vlasti, brzo i kvalitetno odgovoriti na zahtjeve

korisnika i smanijiti administrativno opterecenje za organe vlasti, poslovne subjekte i
gradane.
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2.12 Osnovni postulat 11: éuvanje informacija

Zakonodavstvom je propisano da se odluke i podaci ¢uvaju i da im je moguce pristupiti tokom
odredenog vremena. To znaci da se evidencija!! koju vode i informacije koje ¢uvaju organi vlasti
u elektronskom obliku u svrhu dokumentovanja postupaka i odluka moraju Cuvati i prema potrebi
prebaciti na nove medije kada postojec¢i mediji zastare. Cilj je obezbijediti da evidencija i ostale
informacije ostanu Citljive, pouzdane i cjelovite te da im je moguce pristupiti onoliko dugo koliko
je potrebno shodno odredbama o sigurnosti i privatnosti.

Da bi se obezbijedilo dugotrajno oCuvanje elektronske evidencije i drugih vrsta informacija trebalo
bi odabrati formate u kojima je moguéa dugoro¢na pristupacnost, uklju€ujuci o€uvanje povezanih
elektronskih potpisa ili pe€ata u sladu sa propisima o elektronskoj identifikaciji i elektronskom
potpisu.

Preporuka 18.:

Izraditi politiku za dugotrajno cuvanje informacija povezanih s elektronskim uslugama

koje pruzaju organi vlasti i posebno informacija koje se razmjenjuju preko granica.

2.13 Osnovni postulat 12: procjena uspjesnosti i efikasnosti

Na mnogo se nacina moze preispitati vrijednost interoperabilnih elektronskih javnih usluga,
uklju€ujuci razmatranja kao $to su povrat ulaganja, ukupan troSak svojine, nivoa fleksibilnosti i
prilagodljivosti, smanjeno administrativno  opterecenje, efikasnost, smanjeni rizik,
transparentnost, pojednostavljenje, unaprijedene metode rada i nivo zadovoljstva korisnika.

Pri nastojanju da se obezbijedi uspjeSnost i efikasnost odredene elektronske javne usluge trebalo
bi ocijeniti razli¢ita tehnoloska rieSenja*?.

Preporuka 19.:

Ocijeniti djelotvornost i efikasnost razlicitih rjeSenja interoperabilnosti i tehnoloskih

opcija s obzirom na potrebe korisnika, proporcionalnost i balans izmedu troskova i
koristi.

11 Kao $to je definisano drugom verzijom zahtjeva u pogledu modela upravljanja elektronskom evidencijom
(MoReq?2), evidencija zna¢i sljedece: informacije koje su nastale, koje su zaprimljene i koje se ¢uvaju kao dokaz i
informacije organizacije ili osobe, radi poStovanja pravnih obaveza ili u transakcijama poslovnih subjekata.

12 npr. radunarstvo u oblaku, internet stvari, veliki podaci i softver kao usluga.
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3. NIVOI INTEROPERABILNOSTI

U ovom je poglavlju opisan model interoperabilnosti koji je primjenjiv na sve elektronske javne
usluge, a koji uklju€uje sljedece:
e Cetiri nivoa interoperabilnosti:
o pravnu,
o organizacionu,
o semantiCku i
o tehni¢ku
o transverzalnu komponentu &etiri nivoa, ,Upravljanje integrisanim javnim uslugama”

e Okuvir interoperabilnosti, ,upravljanje interoperabilnoséu”.

Model je prikazan u nastavku:

Upravljanie interoperabilnoscu

Pravna
interoperabilnost

Organizaciona
interoperabilnost

Semanticka
interoperabilnost

eweqzn)s wjuae fwuesubaju)
afuefjaeadn

Slika 2 : Model interoperabilnosti

3.1. Upravljanje interoperabilnos¢u

Upravljanje interoperabilnod¢u odnosi se na odluke o okvirima interoperabilnosti, dogovorima
izmedu institucija, organizacionim strukturama, ulogama i odgovornostima, na politike,
sporazume i ostale aspekte koji su bitni za obezbjedivanje i pracenje interoperabilnosti na
nacionalnom nivou.
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Uspostavljanje Nacionalnog okvira interoperabilnosti, akcionog plana za interoperabilnost i
arhitekture interoperabilnosti vazne su komponente upravljanja interoperabilnoséu.

Upravljanje interoperabilnoséu klju¢ je sveobuhvatnog pristupa interoperabilnosti jer
objedinjuje sve instrumente potrebne za njenu primjenu.

upravnim nivoima i u svim sektorima.

Za uspjesno upravljanje od klju¢ne su vaznosti koordinacija, komunikacija i pracenje. Evropska
komisija putem programa ISA? podrzava Opservatorij nacionalnih okvira za interoperabilnost
(NIFO) u cilju pruzanja informacija o nacionalnim okvirima interoperabilnosti i povezanim
strategijama/politikama interoperabilnosti te digitalnim strategijama/politikama kako bi javne
uprave mogle lakSe zajednicki koristiti i ponovo upotrebljavati razli¢ita iskustva te kako bi se
pruzila podrska u nacionalnom ,,prenosenju” EIF-a.

3.1.1. Utvrdivanje i izbor standarda i specifikacija
Standardi i specifikacije kljuéni su za interoperabilnost. Sest je koraka za odgovarajuée

upravljanje njima:
e utvrditi potencijalne standarde i specifikacije na osnovu posebnih potreba i zahtjeva

e procijeniti potencijalne standarde i specifikacije primjenom standardizovanih,
transparentnih, pravednih i nediskriminiraju¢ih metoda®?

e primijeniti standarde i specifikacije u skladu s planovima i prakti¢nim smjernicama
e pratiti uskladenost'* sa standardima i specifikacijama
e upravljati promjenama pomocu odgovarajucih postupaka

o« dokumentovati standarde i specifikacije, u otvorenim katalozima, sluzeéi se
standardizovanim opisom?°.

13 Na primjer zajednicka metoda procjene standarda i specifikacija (CAMSS), oblikovana u okviru programa ISA.
14 Modeli uskladenosti mogli bi ukljucivati opcije kao §to su: obavezno, postyj ili objasni, poZeljno, neobvezno itd.
15 Na primjer shema metapodataka o opisu dobara (ADMS) razvijena u okviru programa ISA.
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Preporuka 21.:

Uspostaviti postupke za odabir relevantnih standarda i specifikacija, ocijeniti ih,
pratiti njihovu primjenu, provjeriti uskladenost i testirati njihovu interoperabilnost.

Preporuka 22.:

Primjenjivati strukturiran, transparentan, objektivan i zajednicki pristup procjeni i

odabiru standarda i specifikacija. Uzeti u obzir relevantne preporuke EU-a i nastojati
uskladiti prekogranicni pristup uslugama.

Preporuka 23.:

Pri nabavci i razvoju informacionih sistema, koristiti smjernice organa zaduzenog za
razvoj informacionog drustva i sprovodenje NOI-a.

U nekim slu¢ajevima ukoliko nema odgovarajucih standarda/specifikacija za specificne potrebe u
specifitnom domenu potrebno je aktivno ucestvovati u definisanju standarda i njihovom
uskladivanju sa potrebama javne uprave, drzeci korak sa tehnolodkim inovacijama.

Preporuka 24.:

Aktivno ucestvovati u postupku standardizacije relevantnom za potrebe organa vlasti

da bi se osiguralo ispunjavanje zahtjeva svih ucesnika.

3.2. Upravljanje integrisanim javnim uslugama

Pruzanje elektronskih javnih usluga zahtijeva saradnju razliitih organa vlasti kako bi se
zadovoljile potrebe krajnjih korisnika i pruzile javne usluge na jedinstven nacin. Kada ucestvuje
viSe organa vlasti, organ drzavne uprave zaduzen za implementaciju NOI-a bi se trebao ukljuditi
u koordinaciju i upravljanje kad je rije¢ o planiranju, primjeni i funkcionisanju elektronskih javnih
usluga.

Kad je rije¢ o aspektu upravljanja, trebali bi biti obuhvacéeni svi nivoi interoperabilnosti: pravna,
organizaciona, semantiCka i tehnicka. Osiguranje interoperabilnosti pri pripremi pravnih
instrumenata, organizacionih poslovnih procesa, razmjeni informacija, usluga i elemenata koji su
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podrska elektronskim javnim uslugama, trajni je zadatak jer se interoperabilnost redovno prekida
zbog promjena okruZenja, tj. zakonodavstva, potreba poslovnih subjekata ili gradana,
organizacije javne uprave, poslovnih procesa, kao i zbog pojave novih tehnologija.

Preporuka 25.:

Obezbijediti interoperabilnost i koordinaciju rada organa vlasti u procesu razvoja

elektronske uprave i pruzanju elektronskih javnih usluga uspostavljanjem potrebne
strukture upravljanja — uspostavljanjem Savjeta za elektronsku upravu.

3.2.1. Sporazumi o interoperabilnosti
Sporazumi o interoperabilnosti uglavnom uklju€uju standarde i specifikacije, kojima se rieSavaju

semantiCka i tehniCka pitanja. Sporazume o interoperabilnosti mogu dopunjavati druge vrste
sporazuma, kojima se rjeSavaju operativna pitanja, kao $to su sporazumi o nivou usluge, postupci
za podrsku / za sluc¢aj nepredvidenih dogadaja i podaci za kontakt, koji se odnose, prema potrebi,
na osnovne sporazume na semanti¢kom i tehnickom nivou.

Preporuka 26.:

Uvesti operativhe sporazume o interoperabilnosti, dopunjene sporazumima i

postupcima za upravljanje promjenama.

3.3. Pravna interoperabilnost

Svaki organ vlasti koji pruza elektronske javne usluge djeluje u skladu sa pravnim okvirom
relevantnim za pruzanje te usluge. Pravna interoperabilnost znaci osigurati mogucnost saradnje
organa vlasti koji djeluju u razli€itim pravnim okvirima te u skladu sa razli¢itim politikama i
strategijama.

Prvi korak u omogucdivanju pravne interoperabilnosti je da se ,,provjeri interoperabilnost” tako
da se pregledaju postojeci propisi kako bi se utvrdile prepreke interoperabilnosti: ograni¢enja
pri upotrebi i €uvanju podataka, razli€iti i nejasni modeli licenci za podatke, pretjerano
ograniCavajuée obaveze upotrebe specifi€nih digitalnih tehnologija ili nacina isporuke za pruzanje
elektronskih javnih usluga, kontradiktorni zahtjevi za iste ili sli¢ne poslovne procese, zastarjele
potrebe u podrudju sigurnosti i zastite podataka itd.
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Dosljednost medu propisima, radi osiguranja interoperabilnosti, trebala bi se procijeniti prije
njihovog donoSenja, a nakon pocCetka njihove primjene treba redovno ocjenjivati njihovo
sprovodenje, sto u skladu sa nadlezno$¢u vrSi organ drzavne uprave nadlezan za sprovodenje
NOl-a.

Imajuéi na umu da je prioritet Vlade Crne Gore pruzanje elektronskih javnih usluga, potrebno je
IKT uzeti u obzir u Sto ranijoj fazi pripreme zakonske legislative. Zakoni kojima se ureduje
pruzanje javnih usluga i normira funkcionisanje organa vlasti trebali bi proéi ,digitalnu provjeru” u
ranoj fazi pripreme kako bi se:

e osiguralo da odgovaraju ne samo fizickom, ve¢ i digitalnom okruzenju;

e utvrdile sve potencijelne prepreke elektronskoj razmijeni podataka, informacija i
dokumenata;

e utvrdio i procijenio uticaj IKT-a na u€esnike elektronske interakcije organa vlasti i korisnika.

Time ¢e se olakSati i interoperabilnost medu javnim uslugama na nizim nivoima (semantikoj i
tehnickoj) te povecati potencijal ponovne upotrebe postojecih rieSenja IKT-a i tako smanijiti
troSkovi i vrijeme potrebno za sprovodenije istih.

Pravna vrijednost svih informacija koje drzave €lanice razmjenjuju trebala bi se sacuvati preko
granica, a trebalo bi poStovati propise o zastiti podataka i u zemljama porijekla podataka i
zemljama koje primaju te podatke. To moze zahtijevati dodatne sporazume kako bi se prevazisle
moguce razlike u primjenjivanju zakonodavstva.

Preporuka 27.:

Osigurati da se , provjerom interoperabilnosti” pregledaju propisi kako bi se utvrdile
prepreke interoperabilnosti. Pri izradi zakonodavstva za uspostavljanje elektronske

usluge organi vlasti bi trebali uskladiti zakone sa relevantnim zakonodavstvom,
obaviti , digitalnu provjeru” i voditi racuna o zahtjevima u pogledu zastite podataka.

3.4. Organizaciona interoperabilnost

Ona se odnosi na nacin na koji organi vlasti uskladuju svoje poslovne procese, odgovornosti i
oCekivanja kako bi ostvarile zajedniCke ciljeve koji su svima od koristi. U praksi organizaciona
interoperabilnost znaCi dokumentovanje i integrisanje ili uskladivanje poslovnih procesa i
razmijenjenih relevantnih informacija. Njome se takode Zele ispuniti zahtjevi korisnika tako da
usluge budu dostupne, lako prepoznatljive, pristupacne i usmjerene na korisnika.
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3.4.1. Uskladivanje poslovnih procesa
Da bi organi vlasti mogli uspjesno i djelotvorno saradivati radi pruzanja elektronskih javnih usluga,

moguce je da ¢e morati uskladiti svoje postojece poslovne procese ili definisati i uspostaviti nove.

Uskladivanje poslovnih procesa podrazumijeva njihovo dokumentovanje na dogovoreni nacin i
pomoc¢u zajedniCki prihvacenih tehnika modeliranja, ukljuCujuéi povezane razmijenjene
informacije, kako bi svi organi vlasti koji u€estvuju u pruzanju elektronskih javnih usluga mogli
razumijeti cjelokupni (end-to-end) poslovni proces i svoju ulogu u njemu.

Preporuka 28:

Dokumentovati sopstvene poslovne procese sluzeci se zajednicki prihvadenim

tehnikama modeliranja i dogovoriti se o nacinu uskladivanja tih procesa koje je

potrebno za pruzanje elektronskih javnih usluga.

3.4.2. Organizacioni odnosi
Usmjerenost na usluge, na kojoj se temelji konceptualni model javnih usluga, podrazumijeva da

je odnos izmedu pruzaoca usluga i korisnika jasno definisan.

To uklju€uje odabir odgovarajucih instrumenata kojima se u okviru pruzanja usluge formalizuju
uzajamna pomoc¢, zajednic¢ko djelovanje i medusobno povezani poslovni procesi kao Sto su
memorandumi o razumijevanju i sporazumi o nivou usluge medu organima vlasti koji uestvuju.
Kad je rije¢ o prekograni¢nim aktivhostima, one bi po moguénosti trebale biti uredene
multilateralnim ili opStim evropskim sporazumima.

Preporuka 29.:

Razjasniti i formalizovati sopstvene organizacione odnose za uspostavljanje organa

vlasti i pruzanje njegovih usluga.

3.5. Semanticka interoperabilnost

Semanti¢kom interoperabilno§éu osigurava se oc€uvanje preciznog formata i znacenja
razmijenjenih podataka i informacija te njihovo razumijevanje tokom razmjena izmedu stranaka,
drugim rije€ima ,Salje se ono §to se razumije”. U EIF-u semanti¢ka interoperabilnost obuhvata i
semanticke i sintakticke aspekte:
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e Semanticki aspekt odnosi se na znacenje elemenata baze podataka i njihove medusobne
odnose. UkljuCuje rie€nike u razvoju i Seme za opisivanje razmjena podataka i osigurava
da sve strane koje komuniciraju razumiju elemente baze podataka na isti nacin;

o Sintakti¢ki aspekt odnosi se opisivanje tacnog formata informacija koje ¢e se
razmjenjivati u pogledu gramatike i formata.

PoCetna tacka za poboljSanje semantiCke interoperabilnosti jeste shvatanje podataka i
informacija kao vrijednog javnog dobra.

Preporuka 30.:

Uzimati u obzir podatke i informacije kao javno dobro koje bi trebalo na odgovarajuci

nacin stvarati, prikupljati, dijeliti, stititi, Cuvati i upravljati njime.

Kako bi se izbjegla fragmentacija i utvrdili prioriteti, na najviSem moguéem nivou (javne
uprave,korporacije ili preduzeca) trebalo bi izraditi i koordinirati strategiju upravljanja
informacijama.

Na primjer, dogovori o referentnim podacima u obliku taksonomija, kontrolisanih rie€nika, rje€nika
sinonima, popisa oznaka®® i struktura/modela podataka koji se mogu ponovno upotrebljavati’
klju¢ni su preduslovi za postizanje semantic¢ke interoperabilnosti. Pristupi kao $to su idejni
projekt koji se temelji na podacima, zajedno s tehnologijama povezanih podataka, inovativni
su nacini za znatno poboljSanje semanticke interoperabilnosti.

Preporuka 31.:

Uspostaviti strategiju upravljanja informacijama na najviSem mogucem nivou kako

biste izbjegli fragmentaciju i udvostrucivanje. Prioritet treba biti upravljanje
metapodacima, glavnim podacima i referentnim podacima.

Sli¢no kao Sto tehnicki standardi sad ve¢ decenijama podsti€u tehni¢ku interoperabilnost (npr.
mreznu povezivost), potrebno je uspostaviti snazne, dosljedne i svugdje primjenjive standarde i
specifikacije za podatke i informacije, kako bi se omogucéila razmjena strukturiranih podataka i
informacija®.

16 Na primjer, rje¢nik sinonima Eurovoc i Taksonomija evropskih vjestina, kompetencija i zanimanja (ESCO).

17 Temeljna osoba, temeljna djelatnost, temeljna lokacija i temeljna javna sluzba koji su razvijeni u okviru programa
ISA primjeri su modeld medusektorskih podataka koji se mogu ponovno upotrebljavati.

18 Peristeras V., ‘Semanti¢ki standardi: Spre¢avanje otpada u informatickoj industriji’, IEEE Intelligent Systems

br. 4, srpanj — kolovoz. 2013, sv. 28, str: 72-75.
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Preporuka 32.:

Podrzati uspostavljanje sektorskih i medusektorskih zajednica kojima je cilj stvoriti

specifikacije otvorenih informacija i podstadi relevantne zajednice da podijele svoje

rezultate na nacionalnim i evropskim platformama.

3.6. Tehni¢ka interoperabilnost

Tehni¢kom interoperabilno§¢u su obuhvacene aplikacije i infrastruktura koje povezuju sisteme i
usluge. Aspekti tehnicke interoperabilnosti uklju€uju specifikacije interfejsa, usluge medusobnog
povezivanja, usluge integracije podataka, prikaz i razmjenu podataka i sigurne komunikacione
protokole.

Velika prepreka interoperabilnosti proizlazi iz naslijedenih sistema. Aplikacije i informacioni
sistemi u javnoj upravi tradicionalno su se razvijali u skladu s pristupom ,odozdo prema gore”,
¢ime se nastojalo rieSavati probleme specificne za odredeno podrudje i lokalne probleme. To je
dovelo do fragmentiranih djelova informaciono-komunikacionih tehnologija izmedu kojih je teSko
uspostaviti interoperabilnost.

Zbog veli€ine javne uprave i fragmentacije rjeSenja zasnovanih na informaciono-komunikacionoj
tehnologiji, dodatnu prepreku interoperabilnosti u tehnickom sloju predstavlja preveliki broj
naslijedenih sistema.

Kad je god to moguce, tehniCku interoperabilnost bi trebalo obezbijediti pomocéu formalnih
tehnickih specifikacija.

Preporuka 33.:

Upotrebljavati otvorene specifikacije, ako su dostupne, za obezbjedivanje tehnicke

interoperabilnosti pri uspostavljanju elektronskih javnih usluga.
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4 PRIMJENA NACIONALNOG OKVIRA INTEROPERABILNOSTI
4.1. Struktura NOI -a

4.1.1 Kljuéni ucesnici (interakcija ucesnika)
Kljucni u€esnici su sva tijela koja u€estvuju u upravljanju i sprovodenju NOI-a i to:

o Vlada Crne Gore

o Ministarstvo javne uprave

o ostali organi prepoznati Zakonom o elektronskoj upravi.
Pored navedenih kljuénih ulesnika, koji su zaduzeni za koordinaciju i odrzavanje NOI-a,
dokumenata i servisa, poveéanje broja elektronskih usluga i moguénosti za njihovu
interoperabilnost, potrebno je afirmisati i druge uéesnike koji mogu biti od velikog znacaja za
uspjesSnu implementaciju i to:

o naucne, obrazovne i javne institucije;

o udruzenja predstavnika privrede i gradana;

o ICT sektor.

4.1.2 Dokumenti interoperabilnosti
Vlada Crne Gore definiSe NOI i analogno tome usvaja godiSnje planove sprovodenja NOI-a, kao
i godisnje izvjestaje o izvrSenju plana sprovodenja NOI-a.

Interoperabilnost je neophodan preduslov za potpunu informatizaciju drzavne uprave, a u cilju
sprovodenja NOI-a potrebno je definisati dokumente interoperabilnosti. Ovdje se prije svega misli
na strateSke planove koji obuhvataju ciljeve i osnovne pokazatelje uspje$nosti drzavne uprave,
kao i na Citav set propisa, na politickom i pravnom nivou, kojima se utvrduju organizacioni i drugi
procesi u drzavnoj upravi.

Dokumenta interoperabilnosti su razvrstana u nekoliko kategorija:

o StrateSki dokumenti, koji obuhvataju studije, analize, programe i planove, kao i
njihovu implementaciju.

o Normativni dokumenti, koji ukljuCuju arhitekturu sistema, referentne modele i
specifikacije, standardne projekte, tehnicku dokumentaciju, kataloge, Sifrarnike,
adresare i dr.

o Pomoc¢ni dokumenti, koji podrazumijevaju prirucnike, uputstva, obrasce ugovora,
radnu dokumentaciju i dr.

4.2 Koordinacija NOI -om

U ovom dokumentu se definiSe implementacija okvira interoperabilnosti, prepoznaju nadlezna
tijela u Vladi Crne Gore i definiSu uloge uc€esnika u NOI-u.

Nakon definisanja organizacije za sprovodenje NOI-a, osiguraée se uslovi za efikasnu i kvalitetnu
primjenu ovog okvira radi postizanja njegovih ciljeva.
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4.2.1 Sistem upravljanja NOI, kljuéna tijela u sprovodenju NOI-a
Koordinaciju uspostavljanja interoperabilnosti organa drzavne uprave vrSi Ministarstvo javne

uprave, a ista se sastoji od:

O

o O O O O O O O O

Pripreme nacrta i predloga dokumenata;

UsaglaSavanja predloga dokumenata na razli€itim nivoima;

Sprovodenja planiranih aktivnosti, sa ciljem uspostavljanja i odrzavanja NOI-a;
Koordinacije primjene i sprovodenja NOI-a;

Koordinacije aktivnosti organa drZzavne uprave u oblasti interoperabilnosti;
ProSirivanja, odrzavanja i funkcionisanja zajednicke infrastrukture;
Funkcionisanja unapredivanja sistema za razmjenu podataka;

StrateSkog upravljanja sistemom elektronske uprave;

Podizanja javne svijesti o NOI-u i moguénostima koristenja elektronskih usluga;
Redovnog izvjeStavanja o radu nadleznih institucija u oblasti interoperabilnosti.

Vlada Crne Gore ¢e obavezivati sve u€esnike u interoperabilnosti da izvr§avaju obaveze iz svoje
nadleznosti i time obezbjedivati nesmetano sprovodenje ovog okvira i punu implementaciju mjera

i aktivnosti, kroz:

O

@)

O

Usvajanje godiSnjih predloga planova i mjera za uspostavljanje NOI-a;

Pracéenje i evaluaciju rada nadleznih tijela u podrudju interoperabilnosti;
Odobravanje promjene vazeéih dokumenata interoperabilnosti i servisa podrske
NOI-a;

Odobravanje predloga stratedkih, planskih i dokumenata za sprovodenje NOI-a;
Usvajanje standarda nacina planiranja i sprovodenja projekata primjene ICT-a u
organima vlasti i dr.

Nadleznosti organa vlasti ostaju nepromijenjene u smislu da i dalje odrzavaju i razvijaju
informacione sisteme i registre iz njihove nadleznosti, ali u skladu sa odredbama koje propise
NOI. U cilju poStovanja koordinacije NOI-om, predstavnik resornog tijela za IT ¢e biti ukljuéen u

izradu ovih sistema i registara.

4.2.2 Zajednic€ki resursi i sistemi za podrsku
U cilju maksimalnog koriS¢enja postojecih resursa, neophodno je razvijati zajednicke resurse, koji
Ce obezbijediti servise za podr8ku i medusobnu nesmetanu komunikaciju izmedu razliitih

informacionih sistema.
U cilju uspostavljanja interoperabilnosti informacionih sistema Ministarstvo javne uprave

uspostavlja informacione sisteme koje u svom funkcionisanju koriste drugi organi vlasti i to su:

e}

dijeljeni infrastrukturni sistemi koji se sastoje od sistemski implementiranih
raCunarskih programa koji su djelovi jedinstvenog informacionog sistema koje
koriste organi za potrebe elektronske uprave;
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o dijeljeni aplikativni sistemi koji se sastoje od namjenski razvijenih raCunarskih
programa za poslovne funkcije koji su djelovi jedinstvenog informacionog sistema
koje koriste organi za potrebe elektronske uprave;

o dijeljeni internet sistemi koji se sastoje od namjenski razvijenih raCunarskih
programa za pruzanje usluga na internetu koji su djelovi jedinstvenog
informacionog sistema koje koriste organi za potrebe elektronske uprave.

Informacioni sistemi koji su razvijeni, a takode i svi koji se razvijaju, moraju biti usagladeni sa
oshovnim komponetama integralnosti kao sto su:
o Sifrarski sistemi
klasifikacioni sistemi
pravilnici
pojmovnici
specifikacija njihovih veza i dr

o O O O

4.3 Primjena NOI -a

4.3.1 Javna uprava
Elektronska uprava i u sklopu nje razvoj e-servisa, kao vazan segment reforme drzavne uprave,

samo uz primjenu okvira interoperabilnosti moze predstavljati uslov za formiranje moderne uprave
usmjerene na korisnika.

U vezi sa tim, NOI omogucéava ne samo povezanost i dostupnost informacija, procesaii ljudi unutar
javne uprave, vec¢ i njihovo aktivno u¢edée u svim procesima. Uklapanjem u zajedni¢ki sistem
ostvaruju se poboljSanje kvaliteta usluga i veca efikasnost, smanjuju se troSkovi i ubrzava
realizacija elektronskih usluga.

Imajuci u vidu da se kroz okvir interoperabilnosti standardizuju klju¢ni elementi zajednickih
informacionih i tehni¢kih resursa, upravi se olakSava razvijanje sistema i pruzanje usluga,
osigurava se funkcionisanje zajedniCkih sistema i time jednostavnije postiZze organizaciona,
semanticka i tehni¢ka interoperabilnost.

Na ovaj nacin se organima vlasti omogucava da se viSe fokusiraju ka korisniku i da akcenat stave
na svoje nadleznosti, a da pri tome se oslobode tereta razvijanja, nabavke i ugradnje
informacionih sistema.

Kao sto je vec poznato elektronska uprava je usmjerena na korid¢enje raspolozivih tehnoloskih
mogucnosti za podizanje kvaliteta usluga i podrske tom radu. Okvir interoperabilnosti predstavlja
vezu javne uprave i elektronske uprave i na taj nacin se u fokus stavlja korisnik usluge, odnosno
povecava se kvalitet pruzanja usluga. U razvoju elektronske uprave okvirom se definiSu opste
pretpostavke, postupci i pristup interoperabilnosti organizacija i informacionih sistema unutar
javne uprave, prema nacionalnoj i medunarodnoj zajednici.

Takode, okvir interoperabilnosti doti€e i reformu javne uprave i to kroz povezivanje procesa i ljudi
unutar javne uprave te omogucavanje bolje dostupnosti informacija.

34



Na ovaj nacin se stvara osnov za poboljSanje efikasnosti i povecanja transparetnosti rada uprave.
Kroz primjenu okvira interoperabilnosti stvara se set pretpostavki za ukupan razvoj informacionog
drustva, kao drustva znanja.

4.3.2 Privreda i gradani
Uc€esce crnogorskog ICT sektora u okviru interoperabilnosti se ogleda prije svega u partnerskom

odnosu, u cilju realizacije interoperabilnosti i to kroz tehniCku podrsku, razvoj zajednicke
infrastrukture, ali i kao razvojne i usluzne organizacije gdje mogu saradivati sa organima uprave
na izgradnji sadrzaja i stru€nih elemenata usluga za korisnike javnih usluga.
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5. KONCEPTUALNI MODEL PRUZANJA INTEGRISANIH JAVNIH USLUGA U CRNOJ GORI
5.1 Uvodne napomene

U ovom se poglavlju predlaze konceptualni model integrisanih javnih usluga koji drzavama
¢lanicama sluzi kao vodi€ za njihovo planiranje, razvoj, rad i odrzavanje. On je relevantan za sve
nivoe vlasti, od lokalnog nivoa do nivoa EU-a. Taj je model modularan i obuhvata labavo
spojene komponente usluge!® medusobno povezane zajedni¢kom infrastrukturom.

Preporuka 34.:

Upotrebljavati konceptualni model integrisanih javnih usluga za organe vlasti kako bi

osmislili nove usluge ili preoblikovali postojece i, kad je god to moguce, ponovno
upotrebljavati djelove usluga ili podataka.

Organi vlasti moraju utvrditi, ispregovarati i dogovoriti zajednicki pristup medusobno povezanim
elementima javnih usluga. To ¢e se realizovati na razliCitim nivoima javne uprave, zavisno od
nadleznosti nad pruzanjem usluge. Granice pristupa uslugama i informacijama trebalo bi jasno
definisati prilikom definisanja interfejsa za pristup uslugama i uslova pristupa.

Preporuka 35.:

Donositi odluku o zajednickom programu medusobnog povezivanja vise organa vlasti
koje pruzaju odredenu uslugu i uspostaviti i odrzavati infrastrukturu potrebnu za

pruzanje tih usluga.

5.2 Prikaz modela

Konceptualnim modelom promoviSe se princip osmisljene interoperabilnosti. To znaci da bi
elektronske javne usluge, da bi bile interoperabilne, morale biti osmisljene u skladu s predlozenim
modelom i uzimajuci u obzir odredene zahtjeve za interoperabilnost i ponovnu upotrebu?.Tim se
modelom ponovna upotreba promovisati kao pokretac interoperabilnosti, potvrdujuci da bi se u
elektronskim javnim uslugama trebale ponovno upotrebljavati informacije i usluge koje veé
postoje ili se mogu pribaviti iz raznih izvora unutar ili izvan granica organa vlasti. Informacije i
usluge trebale bi se moéi pronadi i biti dostupne u interoperabilnim formatima.

19 Primjer sprovodenja tog koncepta jeste arhitektura usmjerena na usluge.
20 Spremnost odredene sluzbe za interoperabilnost moZe se procijeniti pomo¢u modela IMM (eng. interoperability
maturity model), razvijenog u okviru programa ISA.
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Osnovni djelovi konceptualnog modela prikazani su u nastavku.
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Slika 3: Konceptualni model integrisanih javnih usluga
Strukturom modela obuhvaceno je sljedece:
e ,pruzanje integrisanih usluga” koje se temelji na ,,koordinacionoj funkciji”’ kako krajnji
korisnik ne bi imao problema sa sloZzeno$¢u postupka;

o politika pruzanja usluga ,nema pogresnih vrata” kojom se nude alternativhe
mogucnosti i kanali za pruzanje usluga uz jednako obezbjedivanje dostupnosti digitalnih
kanala (zadano u digitalnom obliku);

e ponovna upotreba podataka i usluga kako bi se smanijili troSkovi i povecao kvalitet
usluge i interoperabilnost;

o katalozi s opisima usluga koje se mogu ponovno upotrebljavati i drugih prednosti
kako bi se povecala moguénost njihovog pronalaZzenja i upotrebe;

e upravljanje integrisanim javnim uslugama;

e sigurnosti privatnost.

5.3 Osnovni elementi

5.3.1. Koordinaciona funkcija
Koordinacionom funkcijom osigurava se da su potrebe utvrdene i da su za pruzanje

elektronske javne usluge upotrijebljene i koordinirane odgovaraju¢e usluge. Tom bi se
funkcijom trebali odabrati odgovarajuci izvori i usluge a zatim i integrisati. Koordinacija se
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moze obaviti automatski ili ruéno. Sljedece su faze postupka dio pruzanja integrisanih
javnih usluga i sprovode se koordinacionom funkcijom.

i.  Utvrdivanje potrebe: To pokre¢u gradani ili poslovni subjekti zahtjievom za javnu
uslugu.

i. Planiranje: UkljuCuje utvrdivanje potrebnih usluga i izvora informacija upotrebom
dostupnih kataloga te njihovo objedinjavanje u jedinstveni postupak, vodeéi raCuna o
specificnim potrebama korisnika (npr. personalizacija).

ii. Srovodenje: To ukljuCuje prikupljanje i razmjenu informacija, primjenjujuéi pravila
poslovanja (kako je propisano odgovaraju¢im zakonodavstvom i politikama) za
odobravanje ili odbijanje pristupa usluzi, te pruzanje zatrazene usluge gradanima ili
poslovnim subjektima poslije toga.

iv.  Ocjenjivanje: Nakon pruzanja usluge prikupljaju se i ocjenjuju povratne informacije
korisnika.

5.3.2. Unutrasnji izvori informacija i usluge
Organi vlasti osmi$ljavaju i stavljaju na raspolaganje velik broj usluga, istovremeno odrZzavajudi

veliki broj raznih izvora informacija i upravljajuci njima. Ti su izvori informacija ¢esto nepoznati
izvan granica pojedinog organa (a katkad €ak i unutar tih granica). Iz toga proizlazi
udvostruéavanje napora i nedovoljno koristenje raspolozivih resursa i rijeSenja.

Izvori informacija (bazni registri, portali s otvorenim podacima i drugi mjerodavni izvori
informacija) i usluge koji su raspolozive ne samo unutar sistema uprave nego i u vanjskom
okruZenju mogu se upotrijebiti kao sastavni dijelovi pri stvaranju integrisanih javnih usluga.
Sastavni dijelovi (izvori informacija i usluge) trebali bi svoje podatke ili funkcionalnost uginiti
dostupnima upotrebom pristupa usmjerenih na usluge.

javati i kojima se mogu sluziti svi organi vlasti.

Organi vlasti trebali bi promovisati politiku zajedni¢ke upotrebe usluga i izvora informacija na tri
glavna nacina.

i.  Ponovna upotreba: Pri izradi novih ili reviziji postojecih usluga prvo bi trebalo istraziti
mogu li se postojecée usluge i informacije ponovo upotrebljavati;
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ii. Objavljivanje: Pri izradi novih ili reviziji postojec¢ih usluga i izvora informacija trebalo bi
usluge i izvore informacija koji se mogu ponovno upotrebljavati u€initi dostupnima drugim
ljudima za ponovnu upotrebu;

iii. Objedinjavanje: Kad se utvrde odgovarajuce usluge i izvori informacija, treba ih objediniti
u postupak pruzanja integrisanih usluga. Sastavni dijelovi trebali bi pokazivati izvornu
sposobnost za njihovom kombinacijom (,osmisljena interoperabilnost”) kako bi se mogle
spajati u razli¢itim okolnostima uz minimalno prilagodavanje. To je objedinjavanje vazno
za rjeSenja u pogledu informacija, usluga i drugih vidova interoperabilnosti (npr. softver).

Pristupom ponovo upotrijeblienog sastavnog dijela pronalazi se odgovaraju¢a aplikacija
mapiranjem rjeSenja u odnosu na konceptualne sastavne dijelove referentne arhitekture?! koja
omogucava otkrivanje elemenata koji se mogu ponovno upotrebljavati, $to takoder preporucuje
racionalizaciju. Rezultat tog mapiranja jest kartografija®® rjeSenja, ukljuuju¢i njihove sastavne
djelove, koja se mogu ponovo upotrebljavati za zajedniCke potrebe poslovnih subjekata i za
obezbjedivanje interoperabilnosti.

Konkretno, radi izbjegavanja udvostrucivanja napora, dodatnih troSkova i novih problema
interoperabilnosti te povecanja kvaliteta usluga koje se nude, u konceptualnom modelu ponudene
su dvije vrste ponovne upotrebe.

e Ponovnaupotreba usluga: Razli¢ite vrste usluga mogu se ponovno upotrebljavati. Medu
njima su osnovne javne usluge, kao $to je izdavanje izvoda iz matiéne knjige rodenih, i
zajedniCke usluge kao Sto su elektronska identifikacija i elektronski potpis. Zajednicke
usluge mogu se pruzati u javhom sektoru, privathom sektoru ili u modelima javno-
privatnog partnerstva;

e Ponovna upotreba informacija: Organi vlasti ve¢ €uvaju velike koliine informacija s
moguc¢noS¢éu ponovne upotrebe. Primjeri ukljuCuju sljedece: maticne podatke iz baznih
registara kao mjerodavne podatke koje upotrebljavaju brojne aplikacije i sistemi; otvorene
podatke u okviru licenci za slobodnu upotrebu koje objavljuju organi vlasti; druge
mjerodavne podatke koji su potvrdeni i kojima se upravlja pod nadlezno$¢u organa vlasti.
O baznim registrima i otvorenim podacima detaljnije se govori u sljedec¢em dijelu.

5.3.3. Bazni registri
U skladu sa Zakonom o elektronskoj upravi Ministarstvo javne uprave vodi Evidenciju registara i

informacionih sistema — Metaregistar, koji vode organi vlasti u skladu sa posebnim propisima i
koji predstavljaju bazne registre za odredene grupe podataka, kao Sto su podaci o gradanima,

2L Na primjer, Referentna arhitektura evropske interoperabilnosti.
22 Na evropskom nivou je Europska kartografija interoperabilnosti, dostupna pomo¢u platforme Joinup, vrijedan
alat za utvrdivanje rjeSenja interoperabilnosti za ponovnu upotrebu.
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podaci o privrednim subjektima, podaci o prostoru i drugi podaci nheophodni u procesu pune
interoperabilnosti registara.

Jedan od osnovnih sistema neophodnih za uspjeSnu realizaciju razmjene podataka izmedu
klju€nih registara je sistem za elektronsku razmjenu podataka izmedu organa vlasti (JISERP),
koji predstavlja vezu izmedu jedinstvene mrezne i sistemske infrastrukture na kojoj pociva
informacioni sistem organa drzavne uprave i tehnoloSki divergentnih aplikativnih rjeSenja
pojedinih organa vlasti, koji obezbjeduje razmjenu podataka izmedu viSe sistema, nezavisno od
kompatibilnosti sistema koji isti imaju.

Bazni registri su osnov pruzanja elektronskih javnih usluga. Bazni registar pouzdan je i
mjerodavan izvor informacija koje drugi korisnici mogu ponovno upotrebljavati te bi to i trebali
Ciniti, a za prikupljanje, upotrebu, aZuriranje i o€uvanje informacija u njemu odgovoran je jedan
organ vlasti. Klju¢ni registri su pouzdani izvori osnovnih informacija kao §to su lica, firme, vozila,
dozvole, zgrade, lokacije i ulice. Takva vrsta informacija predstavija ,,mati€ne podatke”
organima vlasti i sistemu pruzanja elektronskih javnih usluga. ,Mjerodavan” ovdje znaci da se
bazni registar smatra ,izvorom” informacija, odnosno da pokazuje ispravan status, da je aZzuriran
i da je najkvalitetniji i najpotpuniji u odnosu na sve drugo.

U slu&aju centralizovanih registara, za garantovanje kvaliteta podataka i za dono$enje mjera za
obezbjedivanje ta¢nosti podataka nadlezan je i odgovoran samo jedan organ vlasti. Takvi su
registri pod zakonskim nadzorom javnih uprava, ali se na zahtjev njihovo funkcionisanje i
odrzavanje moze povjeriti drugim subjektima. Nekoliko je vrsta baznih registara, npr.
stanovniStvo, poslovni subjekti, vozila, katastar. Upravama je vazno posti¢i visoki stepen
preglednosti rada baznih registara i podataka koji se u njima Cuvaju (registar registara).

U slu€aju decentralizovanih registara, za svaki dio registra nadlezan i odgovoran mora biti samo
jedan organ vlasti. Osim toga, samo jedan organ vlasti mora biti nadleZzan i odgovoran za
koordinaciju svih dijelova decentralizovanog registra.

Okvirom baznog registra ,opisuju se dogovori i infrastruktura za rad s baznim registrima i
odnosu s drugim subjektima”.

Pristup baznim registrima trebalo bi regulisati tako da bude u skladu s privatno$c¢u i drugim
propisima; baznim registrima upravlja se na osnovu nacela upravljanja informacijama.

Upravlja€ informacijama je organ vlasti(moze biti i osoba) nadlezan i odgovoran za prikupljanje,
upotrebu, azuriranje, odrzavanje i brisanje informacija. To ukljuCuje utvrdivanje dopusStene
upotrebe informacija, uskladivanje s propisima o privatnosti i sigurnosnim politikama, brigu da
informacija bude aktuelna i obezbjedivanje pristupa podacima ovlas¢enim korisnicima.
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Uz pomo¢ baznih registara trebalo bi izraditi i sprovesti plan za osiguranje kvaliteta podataka
kako bi se osigurao kvalitet njihovih podataka. Gradani i poslovni subjekti trebali bi moci provjeriti
tacnost, ispravnost i potpunost svih svojih podataka sadrzanih u baznim registrima.

Trebalo bi i u obliku masinsko €itljivih informacija staviti na raspolaganje ljudima terminoloski vodic
i/ili rje€nik relevantnih pojmova koji se upotrebljavaju u svakom baznom registru.

Preporuka 37.:

Ucinite mjerodavnim izvore informacija koji su dostupni drugima, istovremeno
primjenjujuc¢i mehanizme pristupa i kontrole radi osiguravanja sigurnosti i privatnosti
u skladu s relevantnim zakonodavstvom.

Preporuka 38.:
Razviti interfejse s baznim registrima i mjerodavnim izvorima informacija, objaviti
semanticka i tehnicka sredstva i potrebnu dokumentaciju kako bi se drugi mogli spojiti
i ponovno upotrijebiti dostupne informacije.

Preporuka 39.:
Uskladiti svaki bazni registar s odgovaraju¢im metapodacima, ukljucujuci opis
njegovog sadrzaja, garanciju u pogledu usluga i nadleznosti, vrstu matic¢nih podataka
koji se u njemu nalaze, uslove pristupa i odgovarajuce dozvole, terminologiju, rjecnik

i informacije o svim mati¢nim podacima iz drugih baznih registara koje upotrebljava.

Preporuka 40.:

Napraviti i slijediti planove za osiguranje kvaliteta podataka baznih registara i
povezanih maticnih podataka.

5.3.4. Otvoreni podaci
Zajednicki pravni okvir za ponovnu upotrebu podataka iz javnog sektora pruza direktiva o

ponovnoj upotrebi informacija iz javnhog sektora. Naglasak je na objavi masSinski ¢itljivih
podataka koji se daju na koriS¢enje drugima radi podsticanja transparentnosti, postenog trziSnog
nadmetanja, inovacija i privrede zasnovane na podacima. Kako bi se osigurali jednaki uslovi,
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otvaranje pristupa podacima i ponovna upotreba podataka moraju biti nediskriminirajuci, $to znadi
da podaci moraju biti interoperabilni kako bi se mogli pronadi, otkriti i obraditi.

Preporuka 41.:

Uspostaviti procedure i postupke za ukljucivanje otvaranja pristupa podacima u svoje

uobicajene poslovne procese, radnu svakodnevicu i u razvoj novih informacionih
sistema.

Trenutno postoje brojne prepreke za upotrebu otvorenih podataka. Ti se podaci ¢esto objavljuju
u razli¢itim formatima ili formatima koji ometaju jednostavnu upotrebu, ili im mogu nedostajati
odgovarajuéi metapodaci, ili sami podaci mogu biti loSeg kvaliteta itd. U idealnoj situaciji osnovni
metapodaci?® i semantika skupova otvorenih podataka trebali bi biti opisani u standardnom
formatu masinski Citljivom.

Preporuka 42.:

Objavljivati otvorene podatke u masinski Ccitljivim, nezasticenim formatima.
Pobrinuti se da otvorene podatke prate visokokvalitetni masinski Citljivi metapodaci
u nezasticenim formatima, ukljucujuci opis njihovog sadrzaja, nacin na koji se podaci

prikupljaju i nivo njihovog kvaliteta te uslove licenciranja na osnovu kojih su stavljeni
na raspolaganje. Za iskazivanje metapodataka preporucuje se upotreba zajednickih
rjecnika.

Podaci se mogu upotrebljavati na razliite nacine i u razne svrhe te bi se to trebalo omoguditi
objavljivanjem otvorenih podataka. No, korisnicima bi skupovi podataka mogli biti problematicni
u smislu njihovog kvaliteta ili bi pak Zeljeli da se objavljuju na drugadiji nacin. Sistemi povratnih
komunikacija mogu pomoci boljiem razumijevanju nacina na koji se upotrebljavaju skupovi
podataka i kako poboljSati njihovo objavljivanije.

Za ostvarivanje punog potencijala ponovne upotrebe otvorenih podataka od presudne su vaznosti
pravna interoperabilnost i sigurnost. |z tog bi razloga sve drZzave €lanice trebale prenijeti poruku
da svako ima pravo na ponovnu upotrebu otvorenih podataka, a u najvecoj bi mogucéoj mijeri
trebalo promovisati i standardizovati pravne sisteme, kao $to su licence, kojima se omogucuje
ponovna upotreba podataka.

23 Na primjer, oni ukljuéeni u specifikaciju DCAT-AP, razvijenu u okviru programa ISA.
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Preporuka 43.:

Jasno prenijeti poruku o pravu na pristup i ponovnu upotrebu otvorenih podataka. U
najvecoj bi mogucoj mijeri trebalo standardizovati pravne sisteme kojima se

omogucuje pristup i ponovna upotreba podataka, kao sto je licenciranje.

5.3.5. Katalozi

Katalozi pomazu drugim ljudima u pronalazenju izvora koji se mogu ponovno upotrebljavati (npr.
usluge, podaci, softver, modeli baza podataka). Postoje razne vrste kataloga, kao $to su registri
usluga, zbirke softverskih komponenata, portali s otvorenim podacima, registri baznih registara,
katalozi metapodataka, katalozi normi, specifikacija i smjernica. Zajedni¢ki dogovoreni opisi
usluga, podataka, registara i rjedenja za interoperabilnost koji se objavljuju u katalozima potrebni
su kako bi se omogudila interoperabilnost medu katalozima®. posebna je vrsta kataloga
Evropska kartografija interoperabilnosti s rjeSenjima za interoperabilnost dostupnima za
ponovnu upotrebu i zajedniCko koriS¢enje.

Preporuka 44.:

Izraditi kataloge javnih usluga, javnih podataka i rjeSenja za interoperabilnost i opisati

ih pomocu zajednickih modela.

5.3.6. Vanjski izvori informacija i usluge
Organi vlasti moraju se koristiti uslugama koje pruZaju tre¢e strane koje djeluju van njihovih

organizacionih granica, kao &to su platne usluge koje pruzaju finansijske institucije ili
komunikacione usluge koje pruzaju telekomunikaciona preduzeca. Trebaju upotrebljavati i
informacije iz spoljnjih izvora kao $to su otvoreni podaci i podaci medunarodnih organizacija,
trgovackih komora itd. Osim toga, korisni se podaci mogu prikupiti pomocu interneta i drustvenih
web-aplikacija.

Preporuka 45.:

Kad je to korisno i moguce, pri razvoju elektronskih javnih usluga upotrebljavati
spoljne izvore informacija i usluge.

2 DCAT-AP, Temeljni rje¢nik javnih usluga i Shema metapodataka o opisu dobara primjeri su specifikacija koje se
upotrebljavaju za opisivanje otvorenih podataka, javnih usluga i rjeSenja za interoperabilnost. Na primjer:
GeoDCAT-AP jest ekstenzija DCAT-AP-a za opisivanje geoprostornih skupova podataka, nizova skupova podataka
i usluga. Ona pruza sintaksu RDF-a, koja je obavezujuca za uniju, u pogledu elemenata metapodataka utvrdenih u
temeljnom profilu ISO 19115:2003 i onih utvrdenih u okviru Direktive INSPIRE.
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5.3.7. Sigurnost i privatnost
Sigurnost i privatnost glavni su razlozi za zabrinutost prilikom pruzanja javnih usluga. Organi vlasti

bi trebali osigurati sljedece:

e primjenu pristupa integrisane zastite privatnosti i integrisane sigurnosti kako bi
osigurale svu svoju infrastrukturu i sastavne djelove;

¢ usluge koje nisu izlozene napadima koji bi mogli prekinuti njihov rad i uzrokovati kradu
ili oSte¢enje podataka; i

e uskladenost sa zakonskim propisima i obavezama u pogledu zastite podataka i
privatnosti, priznajuci rizike u pogledu privatnosti zbog napredne obrade podataka i
analitike.

Trebali bi se pobrinuti i za to da rukovaoci obrade podataka budu u skladu sa zakonima o zastiti
podataka tako Sto ¢e obratiti paznju na sljedece tacke:

e ,Planovi upravljanja rizikom” kako bi se utvrdili rizici, procijenio njihov moguci ucinak i
isplanirali odgovori s odgovarajuéim tehni¢kim i organizacionim mjerama. Uzimajuci u
obzir najnovija tehnoloSka rjeSenja, tim se mjerama mora osigurati da nivo sigurnosti
odgovara stepenu rizika;

¢ ,Planovi kontinuiteta poslovanja” te ,,planovi €uvanja i planovi oporavka” kako bi se
uveli postupci potrebni za rad funkcija nakon nekog katastrofalnog dogadaja i kako bi se
sve funkcije vratile u normalu u najkracem mogué¢em vremenu;

e Plan pristupa podacima i odobrenja podataka kojim se odreduje ko ima pristup kojim
podacima i uz koje uslove, radi osiguranja privatnosti. Trebalo bi pratiti neovlasc¢eni pristup
i povrede sigurnosti i preduzeti odgovaraju¢e mjere za sprje€avanje novih povreda;

e Upotreba kvalifikovanih usluga povjerenja u skladu s Uredbom eIDAS? kako bi se
osigurala cjelovitost, autenti¢nost, povijerljivost i neporecivost podataka.

Kad organi vlasti i druga tijela razmjenjuju sluzbene informacije, te bi se informacije, zavisno od
sigurnosnih zahtjeva, trebale prenositi putem sigurne, uskladene i kontrolisane mreze kojom se
upravlja?®. Razmjene informacija medu organima vlasti, poslovnim subjektima i gradanima trebali
bi olakSati mehanizmi prenosa koji su:

e registrovani i provjereni kako bi identiteti i poSiljaoca i primaoca bili utvrdeni i potvrdeni
pomocu dogovorenih postupaka i mehanizama;

e kodirani, kako bi se osigurala povijerljivost razmijenjenih podataka;

% Uredba (EU) br. 910/ 2014.
% Npr. sigurna mreZza TestaNG.
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e oznaceni vremenskom oznakom kako bi se sacuvalo taéno vrijeme pristupa i prenosa
elektronskih podataka;

e evidentirani, kako bi se elektronski podaci sacuvali i time osigurao zakonski revizijski
trag.

Odgovaraju¢im mehanizmima trebalo bi omoguditi sigurnu razmjenu elektronski provjerenih
poruka, podataka, obrazaca i drugih informacija medu sistemima; trebalo bi rjeSavati posebne
sigurnosne zahtjeve, elektronsku identifikaciju i usluge povjerenja kao $to su izrada i provjera
elektronskih potpisa/pecata i trebalo bi pratiti promet kako bi se otkrili slu¢ajevi neovlas¢enog
pristupa, promjene podataka i drugih vrsta napada.

Informacija mora biti adekvatno zasticena i tokom prenosa, obrade i arhiviranja i to razli€itim
sigurnosnim postupcima kao $to su:

utvrdivanje i primjena sigurnosnih politika;

e obuka iz sigurnosti i svijest 0 njoj;

o fiziCka sigurnost (uklju€ujuéi kontrolu pristupa);

e sigurnost u razvoju;

e sigurnost u radu (ukljuCujuci sigurnosni nadzor, rjeSavanje incidenata, upravljanje
osjetljivosScu);

e sigurnosni pregledi (uklju€ujuéi revizije i tehni¢ke provjere).

Buduci da podaci iz razli¢itih organa vlasti mogu podlijegati razli€itim pristupima sprovodenja
zastite podataka, prije pruzanja grupnih usluga trebalo bi dogovoriti zajedni¢ke zahtjeve za zastitu
podataka.

Obezbjedivanje sigurne razmjene podataka zahtijeva i nekoliko upravljackih duznosti, medu
kojima su:

e upravljanje uslugama radi praéenja cjelokupne komunikacije o utvrdivanju,
provjeravanju, odobravanju i prenosu podataka itd., ukljuCujuc¢i odobrenja za pristup,
opoziv i reviziju;

e registracija usluge radi omogucavanja, nakon odgovarajuée provjere, pristupa
dostupnim uslugama na osnovu prethodno utvrdenog polozZaja i provjere je li usluga
pouzdana,

e evidentiranje usluge kako bi se osiguralo da sve razmjene podataka budu evidentirane
za buducu upotrebu i, ako je potrebno, arhivirane.
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Preporuka 46.:

Razmotriti posebne zahtjeve u pogledu sigurnosti i privatnosti i utvrditi mjere za
pruzanje svih javnih usluga u skladu s planovima za upravljanje rizikom.

Preporuka 47.:

Koristiti usluge elektronske identifikacije i elektronskog potpisa u skladu s Zakonom o

elektronskoj identifikaciji i elektronskom potpisu kao mehanizmima za obezbjedivanje

sigurne i zasticene razmjene podataka u javnim sluzbama.
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6. ZAKLJUCAK

Poslednjin decenija, Vlada je u Crnoj Gori investirala odredena sredstva u ICT u cilju
modernizacije svog poslovanja, smanjenju troSkova i poboljSanju usluga koje nudi gradanima i
privredi. Uprkos znacajnom napretku i prednostima koje su ve¢ dobijene, organi vlasti se i dalje
suoc€avaju sa znatnim preprekama za razmenu informacija i saradnju elektronskim putem. Medu
njima su zakonodavne barijere, nekompatibilni poslovni procesi i informativni modeli, kao i
raznovrsnost tehnologija koje se koriste. Interoperabilnost je preduslov za omogucavanje
elektronske komunikacije i razmjene informacija izmedu javnih administracija, $to je preduslov
digitalne transformacije i jedinstvenog digitalnog trziSta Crne Gore.

Upravljanje, kompatibilnost normativnih akata, uskladivanje poslovnih procesa i bezbjedan
pristup izvorima podataka neki su od pitanja koja ¢e se rjeSavati dalje, kako bi se obezbijedila
potpuna funkcionalnost javne uprave. NOI promoviSe elektronsku komunikaciju izmedu organa
vlasti pruzanjem niza zajednickih modela, principa i preporuka i naglasava cinjenicu da
interoperabilnost nije samo ICT stvar, ve¢ se odnosi na aktivnosti od pravnih prema tehni¢kim.
RjeSavanje ovih pitanja i holistiCki pristup svim ovim slojevima i na razli¢itim administrativnim
nivoima od lokalnog ka drzavnom i dalje predstavlja izazov. NOI identifikuje Cetiri sloja izazova
interoperabilnosti (pravni, organizacioni, semanticki i tehnicki) istovremeno ukazujuéi na
sustinsku ulogu upravljanja kako bi se osigurala koordinacija relevantnih aktivnosti na svim
nivoima javne uprave.

NOI konceptualni model za javne usluge obuhvata projektovanje, planiranje, razvoj, rad i
odrzavanje integrisanih javnih usluga na svim nivoima vlasti od lokalnog do nivoa drzave.
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