INFORMACIJA
o zaklju€ivanju Sporazuma izmedu Vlade Crne Gore i Vlade Savezne Republike
Njemacke o uzajmnoj zastiti tajnih podataka

Sporazumom izmedu Vlade Crne Gore i Vlade Savezne Republike Njemacke o
uzajmnoj zastiti tajnih podataka definiSe se pojam tajnog podatka, utvrduju ekvivalenti
stepena tajnosti, mjere zastite i pristup tajnim podacima, kao i nacini prenosa tajnih
podataka. Navedenim Sporazumom reguliSe se nacin za$tite tajnih podataka
razmijenjenih ili nastalih izmedu ugovornih strana, nacin izmjene, dopune i otkaza
Sporazuma, kao i odnos prema drugim sporazumima i ugovorima.

Takode se reguliSe zakljuCivanje i realizacija povjerljivih ugovora, postupak
realizacije posjeta predstavnika svake od strana ugovornica koje ukljuCuju pristup tajnim
podacima kao i naCin postupanja organa odnosno ugovornih strana u slu€aju krSenja
odredbi 0 uzajamnoj zastiti tajnih podataka.

Vlada Crne Gore, na sjednici od 25. jula 2013. godine donijela je zaklju€ak broj:
08-1835/3, kojim je prihvatila Sporazum izmedu Vlade Savezne Republike Njemacke i
Vlade Crne Gore o uzajmnoj zastiti tajnih podataka, s tim da se u ¢lanu 1 stav 1 tacka 1
podtacka b) mijenja definicija tajnih podataka, tako da glasi: ,Tajni podaci su podaci
Cijim bi otkrivanjem nepozvanom licu nastupile ili mogle nastupiti Stetne posljedice za
bezbjednost i odbranu, vanjsku, monetarnu i ekonomsku politiku Crne Gore.“ i ovlastila
prof. dr Milicu Pejanovi¢-DuriSi¢, ministra odbrane, da u ime Vlade, potpiSe navedeni
sporazum.

Po zavrSetku procedure prihvatanja ovog sporazuma, na insistiranje Ministarstva
vanjskih poslova SR Njemacke, izvrSeno je novo usaglasavanje teksta sporazuma.
Sporazum je izmijenjen u dijelu koji se ti€e definicije povjerljivih ugovora, mjera zastite
tajnih podataka, kao i posjeta koje podrazumijevaju pristup tajnim podacima druge
ugovorne strane.

Uzimaju¢i u obzir navedeno, kao i kadrovske promjene u Vladi predlazemo da
Vlada Crne Gore donese sljededi

ZAKLJUCAK
1. Vlada je usvoijila Informaciju o zaklju€ivanju Sporazuma izmedu Vlade Crne Gore
i Vlade Savezne Republike Njemacke o uzajmnoj zastiti tajnih podataka.

2. Vlada je prihvatila Sporazum izmedu Vlade Crne Gore i Vlade Savezne
Republike Njemacke o uzajmnoj zastiti tajnih podataka.



3. Ovlascuje se Savo Vucini¢, direktor Direkcije za zastitu tajnih podataka da, u ime
Vlade, potpiSe navedeni sporazum.



Sporazum

izmedu

Vlade Crne Gore

Vlade Savezne Republike Njemacke

uzajamnoj zastiti tajnih podataka

PREDLOG
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Vlada Crne Gore
i

Vlada Savezne Republike Njemacke

u cilju obezbjedivanja zastite tajnih podataka koji se razmjenjuju izmedu nadleznih
organa Crne Gore i Savezne Republike Njemacke kao i sa izvrSiocima posla na teritoriji

druge ugovorne strane ili izmedu izvrSilaca posla dviju ugovornih strana,

Zeleci da postignu sporazum o uzajamnoj zastiti tajnih podataka koji ¢e se primjenjivati
na sve sporazume o saradnji koji ¢e se zakljuCivati izmedu ugovornih strana i na

ugovore koji podrazumijevaju razmjenu tajnih podataka,

sporazumijele su se o sljedecem:

Clan 1

Definicije

(1) U smislu ovog Sporazuma

1. tajni podaci su

a) u Saveznoj Republici Njemackoj
Cinjenice, predmeti ili podaci koji, nezavisno od oblika u kojem se pojavljuju,
u javnom interesu moraju ostati tajni. U skladu sa potrebom za njihovom
zastitom, njihov stepen tajnosti se odreduje od strane ili na zahtjev

sluzbenog organa;

b) u Crnoj Gori
podaci Cijim bi otkrivanjem nepozvanom licu nastupile ili mogle nastupiti
Stetne posljedice za bezbjednost i odbranu, vanjsku, monetarnu i

ekonomsku politiku Crne Gore;



povijerljiv ugovor je

ugovor izmedu organa ili pravnog lica drzave jedne ugovorne strane (narucilac
posla) i pravnog lica iz drzave druge ugovorne strane (izvrSilac posla); po
takvom ugovoru, tajni podaci iz drzave narucioca posla ¢e biti ustupljeni
izvrSiocu posla, generisani od strane izvrSioca posla ili u€injeni dostupnim
licima zaposlenim kod izvrSioca posla koji izvrSavaju poslove u objektima

narucioca posla.

(2) Stepeni tajnosti se definiSu na sljedeci nacin:

1.

U Saveznoj Republici Njemackoj tajni podaci su

a) GEHEIM ako otkrivanje tajnog podatka neovlasc¢enim licima moze
predstavljati prijetnju za bezbjednost Savezne Republike Njemacke ili jedne

od njenih pokrajina ili nanijeti ozbiljnu Stetu njihovim interesima;

b) VS-VERTRAULICH ako otkrivanje tajnog podatka neovlas¢enim licima
moze Skoditi interesima Savezne Republike Njemacke ili jedne od njenih

pokrajina;

c) VS-NUR FUR DEN DIENSTGEBRAUCH ako otkrivanje tajnog podatka
neovlaséenim licima moze biti smetnja interesima Savezne Republike

Njemacke ili jedne od njenih pokrajina.

U Crnoj Gori

a) stepen TAJNO se odreduje za podatke ¢&ijim bi otkrivanjem mogle nastupiti

teZe Stetne posljedice za bezbjednost i interese Crne Gore;

b) stepen POVJERLJIVO se odreduje za podatke cijim bi otkrivanjem mogle

nastupiti Stetne posljedice za bezbjednost i interese Crne Gore;

c) stepen INTERNO se odreduje za podatke Cijim bi otkrivanjem mogle

nastupiti Stetne posljedice za ostvarivanje funkcije organa.
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Clan 2

Ekvivalentnost

Ugovorne strane odreduju da su sljedeci stepeni tajnosti ekvivalentni:

Savezna Republika
Crna Gora Engleski _
Njemacka
TAJNO SECRET GEHEIM
POVJERLJIVO CONFIDENTIAL VS-VERTRAULICH
VS-NUR FUR DEN
INTERNO RESTRICTED
DIENSTGEBRAUCH
Clan 3
Oznacavanje

(1) Proslijedeni tajni podaci se oznaCavaju ekvivalentnim nacionalnim stepenima
tajnosti kao Sto je predvideno u ¢lanu 2 od strane ili na zahtjev organa nadleznog za

primaoca tih podataka.

(2) Tajni podaci koji nastaju u drzavi primaocu u vezi sa povjerljivim ugovorima kao i

kopije tajnih podataka koje se izraduju u drzavi primaocu takode moraju biti oznaceni.

(3) Na zahtjev nadleznog organa ugovorne strane porijekla, stepeni tajnosti ¢e biti
promijenjeni ili ukinuti od strane ili po nalogu organa nadleznog za primaoca
predmetnog tajnog podatka. Nadlezni organ ugovorne strane porijekla ce Sest nedjelja
unaprijed obavijestiti nadlezni organ druge ugovorne strane o svojoj namjeri da izmijeni

ili ukine stepen tajnosti.

Clan 4

Mjere na nacionalnom nivou

(1) U okviru svog nacionalnog zakonodavstva, ugovorne strane ¢e preduzeti sve

odgovaraju¢e mjere kako bi garantovale za$titu tajnih podataka, koji nastaju,
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razmjenjuju se ili se ¢uvaju u skladu sa odredbama ovog Sporazuma. Ugovorne strane
Ce takvim tajnim podacima obezbijediti stepen zastite tajnosti bar jednak stepenu
zastite tajnosti koji ugovorna strana primalac zahtijeva za svoje podatke ekvivalentnog

stepena tajnosti.

(2) Tajni podaci ¢e se koristiti iskljuCivo u svrhu za koju su namijenjeni. Ugovorna
strana primalac ne smije ih otkrivati ili koristiti, ili dozvoliti njihovo otkrivanje ili
koriS¢enje osim u svrhu i uz eventualna ograni¢enja naznacena od strane ili u ime
ugovorne strane porijekla. Za svako drugo postupanje strana porijekla mora dostaviti

pisanu saglasnost.

(3) Pristup tajnim podacima ¢e se dozvoliti isklju€ivo licima koja ispunjavaju princip
“potrebno je da zna”, u cilju ispunjavanja njihovih duznosti, i koja - osim u slu¢aju tajnih
podataka oznagenih stepenom tajnosti INTERNO / VS-NUR FUR DEN
DIENSTGEBRAUCH - imaju dozvolu za pristup tajnim podacima ekvivalentnog
stepena tajnosti. Dozvola za pristup tajnim podacima ¢e biti izdata tek po zavrSetku
bezbjednosne provjere koja se sprovodi po standardima ne niZzim od onih koji se

primjenjuju za pristup nacionalnim tajnim podacima ekvivalentnog stepena tajnosti.

(4) Pristup tajnim podacima stepena tajnosti POVJERLJIVO / VS-VERTRAULICH i
vise bi¢e odobren bez prethodnog ovlas¢enja ugovorne strane porijekla licu koje

posjeduje iskljucivo drzavljanstvo jedne od ugovornih strana.

(5) Bezbjednosne provjere drzavljana jedne od ugovornih strana koji imaju
prebivaliste na teritoriji drzave te ugovorne strane i kojima je potreban pristup tajnim
podacima u svojoj drzavi sprovodi¢e nadlezna Nacionalna bezbjednosna agencija

odnosno ovlas¢eni bezbjednosni organi te drzave ili drugi nadlezni nacionalni organi.

(6) Bezbjednosne provjere drzavljana jedne od ugovornih strana koji imaju legalno
prebivaliste na teritorijii drzave druge ugovorne strane najmanje pet godina i prijavljuju
se za bezbjednosno osjetljiv posao u toj drzavi sprovodi¢e nadlezni bezbjednosni
organ te ugovorne strane koji ¢e pri tom eventualno zatraziti bezbjednosne informacije

u inostranstvu u skladu sa nacionalnim zakonima i propisima.
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(7) Ugovorne strane ¢e, svaka na svojoj teritoriji, obezbijediti sprovodenje potrebnih

bezbjednosnih inspekcija i implementaciju odredbi ovog Sporazuma.

(8) Clanovi 5i 6 ovog Sporazuma se ne odnose na tajne podatke stepena INTERNO
/ VS-NUR FUR DEN DIENSTGEBRAUCH.

Clan 5

Zaklju€ivanje povijerljivih ugovora

(1) Prije zakljuCivanja povjerljivog ugovora, narucilac posla ¢e preko organa
nadleznog za njega pribaviti bezbjednosnu dozvolu za pristup tajnim podacima od
organa nadleznog za izvrSioca posla kako bi se uvjerio da li potencijalni izvrSilac posla
podlijeZze bezbjednosnom nadzoru i provjeri od strane nadleznih organa te drzave i da
li je preduzeo mjere zastite tajnosti neophodne za izvrSenje ovog ugovora. U sluc€aju
da izvrsilac posla joS ne podlijeZe bezbjednosnom nadzoru i provjeri, moze se podnijeti

zahtjev u tu svrhu.

(2) Bezbjednosna dozvola za pristup tajnim podacima ¢Ce se takode pribaviti ako
pravno lice treba da dostavi ponudu te ¢e ve¢, u okviru tendera, prije zaklju€ivanja

povijerljivog ugovora, tajni podaci biti ustupljeni.

(3) U slucajevima koji se odnose na stav (1) i (2) ovog €lana primijeni¢e se sljedeca

procedura:

1. Zahtjevi za izdavanje bezbjednosne dozvole za pristup tajnim podacima za
izvrSioce posla iz drzave druge ugovorne strane moraju sadrzati informacije o
projektu kao i o prirodi, obimu i stepenu tajnosti tajnih podataka za koje se

ocekuje da ce biti ustupljeni izvrSiocu posla ili koji ¢e nastati kod njega.

2. Osim punog naziva pravnog lica i njegove adrese, imena njegovog sluzbenika
za bezbjednost, njegovog broja telefona i faksa i po potrebi email adrese,

bezbjednosne dozvole za pristup tajnim podacima moraju prije svega sadrzati
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informacije u kojem obimu i do kojeg stepena tajnosti je pravno lice na osnovu

nacionalnih bezbjednosnih propisa preduzelo mjere zastite tajnosti.

3. Nadlezni organi ugovornih strana ¢e obavijestiti jedni druge o bilo kakvim
promjenama cCinjenica na osnovu kojih su izdate bezbjednosne dozvole za

pristup tajnim podacima.

4. Razmjena takvih informacija izmedu nadleznih organa ugovornih strana ¢e se
vriti na nacionalnom jeziku organa kojem se upucuje obavjeStenje ili na

engleskom jeziku.

5. Bezbjednosne dozvole za pristup tajnim podacima i zahtjevi za izdavanje
bezbjednosnih dozvola za pristup tajnim podacima, upuéeni nadleznim

organima ugovornih strana, bic¢e predati u pisanoj formi.

Clan 6

Realizacija povjerljivih ugovora

(1) Povjerljivi ugovori moraju sadrzati klauzulu o zastiti tajnosti po kojoj izvrSilac posla
ima obavezu da preduzme mjere potrebne za za$titu tajnih podataka u skladu sa

nacionalnim propisima o zastiti tajnosti.

(2) Pored toga, klauzula o zastiti tajnosti ¢e sadrzati sljedece odredbe:

1. definiciju izraza “tajni podaci” i definiciju ekvivalentnih oznaka i stepena tajnosti

dviju ugovornih strana u skladu sa odredbama ovoga Sporazuma;

2. nazive nadleznih organa ugovornih strana koji su ovlaséeni za odobrenje
ustupanja tajnih podataka povezanih sa povjerljivim ugovorom kao i za

koordinaciju njihove zastite;

3. sredstva koja ¢ée se koristiti za prenos tajnih podataka izmedu nadleznih

organa i izvrSilaca posla koji su u to ukljuceni;



4. procedure i mehanizme za obavjeStavanje o izmjenama koje mogu nastati u
pogledu tajnih podataka, zbog promjene stepena tajnosti ili zato Sto zastita

viSe nije potrebna;

5. procedure za odobrenje posjeta ili pristupa od strane lica zaposlenih kod

izvrSilaca posla;

6. procedure za prenos tajnih podataka izvrSiocima posla koji ¢e takve podatke

koristiti i Suvati;

7. zahtjev da izvrSilac posla omoguci pristup tajnim podacima iskljucivo licu koje
ispunjava princip “potrebno je da zna” i koje je zaduzeno za realizaciju
povijerljivih ugovora ili uCestvuje u tome i koje je — osim u slu€aju tajnih podatka
stepena tajnosti INTERNO / VS-NUR FUR DEN DIENSTGEBRAUCH -

unaprijed bezbjednosno provjereno do odgovarajuceg stepena tajnosti;

8. zahtjev da se tajni podatak ustupi licu, odnosno da se dozvoli njegovo

ustupanje, jedino uz saglasnost ugovorne strane porijekla;

9. zahtjev da izvrSilac posla bez odlaganja obavijesti organ nadlezan za njega o
svakom stvarnom gubitku, neovlas¢enom ustupanju ili neovlas¢enom
otkrivanju tajnih podataka ili sumnji na gubitak, neovlas¢eno ustupanje ili
neovlas¢eno otkrivanje tajnih podataka koji su obuhvaceni povjerljivim

ugovorom.

(3) Organ koji je nadlezan za naruCioca posla ¢e, na posebnoj listi (lista stepena
tajnosti), dostaviti izvrSiocu posla popis svih podataka za koje je potrebno odrediti
stepen tajnosti, te ¢e odrediti potreban stepen tajnosti i obezbijediti da se ova lista
prilozi kao prilog povjerljivom ugovoru. Organ koji je nadlezan za narucioca posla ¢e

takode poslati ili obezbijediti prenos ove liste organu koji je nadlezan za izvrSioca posla.
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(4) Organ koji je nadlezan za narucioca posla ¢e obezbijediti da se izvrSiocu posla
omoguci pristup tajnim podacima tek nakon prijema odgovaraju¢e bezbjednosne

dozvole za pristup tajnim podacima od strane organa nadleznog za izvrSioca posla.

Clan 7

Prenos tajnih podataka

(1) Tajni podaci stepena tajnosti POVJERLJIVO / VS-VERTRAULICH i TAJNO /
GEHEIM c¢e se prenositi iz jedne drzave u drugu isklju¢ivo putem sluzbenog kurira.
Nacionalne bezbjednosne agencije odnosno ovlaséeni bezbjednosni organi ugovornih
strana se mogu dogovoriti 0 alternativnim nacinima prenosa. Prijem tajnih podataka se
potvrduje od strane, ili na zahtjev, nadleznog organa i takvi tajni podaci se prosljeduju

primaocu u skladu sa nacionalnim propisima o zastiti tajnosti.

(2) Za posebno odredeni projekat, nadlezni organi se mogu dogovoriti — uopsteno ili
uz ograni¢enja — da se tajni podaci stepena tajnosti POVJERLJIVO / VS-
VERTRAULICH i TAJNO / GEHEIM mogu prenositi i na drugi nacin, a ne sluzbenim
kurirom, ukoliko bi prenos putem sluzbenog kurira mogao proizvesti neprihvatljive

poteskoce za prenos ili realizaciju povjerljivog ugovora. U tim slu€ajevima

1. nosilac mora biti ovlas¢en za pristup tajnim podacima ekvivalentnog stepena

tajnosti;

2. listu tajnih podataka koji se prenose zadrzava posiljalac; kopija ove liste ¢e se

predati primaocu za prosljedivanje nadleznom organu;

3. tajni podaci moraju se pakovati u skladu sa propisima kojima se ureduje

prenos podataka unutar drzavnih granica;

4. dostava tajnih podataka se vrsi uz potvrdu o prijemu;

5. nosilac mora posjedovati kurirsko uvjerenje izdato od strane nadleznog organa

posiljaoca ili primaoca.
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(3) Kada se vrsi prenos veceg broja tajnih podataka sredstva transporta, ruta i pratnja
Ce se odrediti za svaki pojedinacni slu¢aj i na osnovu detaljnog plana o prenosu

podataka od strane nadleznih organa.

(4) Elektronski prenos tajnih podataka stepena tajnosti POVJERLJIVO / VS-
VERTRAULICH i viSeg se ne vrsi u nekriptovanoj formi. Tajni podaci ovih stepena
tajnosti Ce se kriptovati iskljuCivo sredstvima kriptovanja koja su odobrena

medusobnim sporazumom izmedu nadleznih bezbjednosnih organa ugovornih strana.

(5) Tajni podaci stepena tajnosti INTERNO / VS-NUR FUR DEN DIENSTGEBRAUCH
mogu se prenositi postom ili drugim dostavnim sluzbama primaocima na teritoriji druge

ugovorne strane, vodeci racuna o nacionalnim propisima zastite tajnosti.

(6) Tajni podaci stepena tajnosti INTERNO / VS-NUR FUR DEN DIENSTGEBRAUCH
se mogu prenositi ili ustupiti elektronskim putem komercijalnim sredstvima kriptovanja
koja su odobrena od strane jednog od nadleznih nacionalnih organa ugovornih strana.
Tajni podaci ovog stepena tajnosti se mogu slati u nekriptovanoj formi jedino ukoliko
to nije u protivurje€nosti sa nacionalnim propisima zastite tajnosti, ukoliko nijedno
odobreno sredstvo kriptovanja nije dostupno, ukoliko se prenos obavlja samo u okviru
mreza fiksne telefonije i ukoliko su poSiljalac i primalac prethodno postigli dogovor o

predlozenom prenosu.

Clan 8

Posjete

(1) Posjetiocima sa teritorije jedne ugovorne strane ¢ée se na teritoriji druge ugovorne
strane odobriti pristup tajnim podacima i objektima u kojima se rukuje sa tajnim
podacima jedino uz prethodnu dozvolu nadleZznog organa ugovorne strane zemlje koja
se posjecuje. Takva dozvola ¢e se dati samo licima koja ispunjavaju princip “potrebno
je da zna” i koja — osim u slu€aju tajnog podatka stepena tajnosti INTERNO / VS-NUR
FUR DEN DIENSTGEBRAUCH —posjeduju dozvolu za pristup tajnim podacima.
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(2) Zahtjevi za posjete se podnose nadleznom organu drzave Ciju teritoriju posjetioci
Zele da posjete blagovremeno i u skladu sa propisima te drzave. Nadlezni organi Ce
obavijestiti jedni druge o detaljima koji se tiCu posjeta i obezbijediti zastitu li¢nih

podataka.

(3) Zahtjevi za posjete se podnose na jeziku zemlje koja se posjecuije ili na engleskom

jeziku i sadrze sljedece informacije:

1. ime i prezime posjetioca, datum i mjesto rodenja i broj licne karte ili pasosa;

2. drzavljanstvo posjetioca;

3. funkciju posjetioca i naziv organa ili institucije €iji je on predstavnik;

4. stepen tajnosti za koiji je izdata dozvola za pristup tajnim podacima posjetiocu;

5. svrhu posjete i predloZeni datum posjete;

6. organe, kontakt osobe i objekte koji ¢e se posijetiti;

Clan 9

Konsultacije

(1) Nadlezni organi ugovornih strana ¢e voditi racuna o odredbama koje se ticu zastite

tajnih podataka a koje se primjenjuju na teritoriji druge ugovorne strane.

(2) Da bi obezbijedili blisku saradnju tokom implementacije ovog Sporazuma, nadlezni

organi Ce konsultovati jedni druge na zahtjev jednog od ovih organa.

(3) Svaka ugovorna strana c¢e, pored toga, dozvoliti Nacionalnoj bezbjednosnoj
agenciji ili nadleznom bezbjednosnom organu druge ugovorne strane ili bilo kojem
drugom organu odredenim medusobnim sporazumom, da posjeti njenu teritoriju kako

bi sa njenim bezbjednosnim organima ocijenio procedure i objekte za zastitu tajnih
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podataka koje je ustupila druga ugovorna strana. Svaka ugovorna strana ¢e pomagati
tom organu u vr8enju provjere da li su tajni podaci koja je ustupila druga ugovorna

strana adekvatno zasti¢eni. Detalji posjeta ¢e biti utvrdeni od strane nadleznih organa.

Clan 10

Kr8enje odredbi o uzajamnoj zastiti tajnih podataka

(1) Kada se ne moze iskljuciti neovlas¢eno otkrivanje tajnih podataka ili kada se takvo
otkrivanje utvrdi ili se na njega sumnja, druga ugovorna strana ¢e odmah biti

obavijeStena o tome.

(2) Istragu i gonjenje krSenja odredbi o zastiti tajnih podataka vrSe nadlezni organi i
sudovi ugovorne strane u ¢€ijoj je to nadleznosti, a u skladu sa zakonom te ugovorne
strane. Druga ugovorna strana ¢e, na zahtjev, pruziti pomoc¢ u tim istragama i bice

obavijestena o njihovom ishodu.

Clan 11

TroSkovi

Svaka ugovorna strana snosi svoje troSkove koji nastaju implementacijom ovog

Sporazuma.

Clan 12

Nadlezni organi

Ugovorne strane ¢e obavijestiti jedna drugu o organima odgovornim za implementaciju

ovog Sporazuma.

Clan 13
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Odnos prema drugim sporazumima, ugovorima i dogovorima

Ovaj sporazum ne uti¢e na bilo koji postojeéi sporazum, ugovor i dogovor o zastiti
tajnih podataka izmedu ugovornih strana ili nadleznih organa ukoliko nisu u

protivurje€nosti sa odredbama ovog Sporazuma.

Clan 14

ZavrSne odredbe

(1) Ovaj Sporazum stupa na snagu danom potpisivanja.

(2) Ovaj Sporazum se zaklju€uje na neodredeni vremenski period.

(3) Ovaj Sporazum se moze izmijeniti i dopuniti pisanim putem medusobnim
sporazumom izmedu ugovornih strana. Svaka ugovorna strana moze, u bilo koje
vrileme, podnijeti pisani zahtjev za izmjene i dopune ovog Sporazuma. Ukoliko jedna
od ugovornih strana podnese takav zahtjev, ugovorne strane ¢e inicirati pregovore o

izmjenama i dopunama ovog Sporazuma.

(4) Svaka ugovorna strana moze, podnoseci obavjestenje u pisanoj formi Sest mjeseci
unaprijed, diplomatskim putem, otkazati ovaj Sporazum. U slu€aju otkaza Sporazuma,
tajni podaci koji su ustupljeni ili su nastali kod izvrSioca posla i dalje ¢e biti tretirani u
skladu sa odredbama ¢lana 4 ovog Sporazuma dok god to zahtijeva postojeci stepen

tajnosti.

(5) Registraciju ovog Sporazuma u Sekretarijatu Ujedinjenih nacija u skladu sa
¢lanom 102 Povelje Ujedinjenih nacija ¢e, odmah po njegovom stupanju na snagu,
pokrenuti ugovorna strana na Cijoj teritoriji je ovaj Sporazum zaklju€en. Druga
ugovorna strana c¢e biti obavijeStena o registraciji i registarskom broju UN ¢im se

registracija potvrdi od strane Sekretarijata Ujedinjenih nacija.



Sacdinjeno U ......ccoeiviiiiiiii dana............cccoeeieini u dva originala, svaki
na crnogorskom, njemackom i engleskom jeziku, pri ¢emu su sva tri teksta jednako
vjerodostojna. U slu€aju razli€itih tumacenja tekstova na crnogorskom i njemackom

jeziku, mjerodavan je tekst na engleskom jeziku.

Za Vladu Za Vladu

Crne Gore Savezne Republike Njemacke



Agreement

between

the Government of Montenegro

and

the Government of the Federal Republic of Germany

on the

Mutual Protection of Classified Information



The Government of Montenegro
and

the Government of the Federal Republic of Germany,

Intending to ensure the protection of classified information that is exchanged between the
competent authorities of Montenegro and the Federal Republic of Germany as well as with
contractors in the territory of the other Contracting Party or between contractors of the two

Contracting Parties,
Desirous of laying down an arrangement on the mutual protection of classified information

that shall apply to all agreements on cooperation to be concluded between the Contracting

Parties and to contracts involving an exchange of classified information,

Have agreed as follows:

Article 1

Definitions

(1)  For the purposes of this Agreement

1. “classified information” is

a) in the Federal Republic of Germany

facts, items or intelligence which, regardless of how they are presented, are

to be kept secret in the public interest. They shall be classified by, or at the

instance of, an official agency in accordance with their need for protection;



b) in Montenegro
information the disclosure of which to unauthorized persons has or may have
adverse effects on the security and defence of Montenegro or its foreign,

monetary and economic affairs;

2. a “classified contract” is

a contract between an authority or a legal entity from the country of one Con-
tracting Party (contract owner) and a legal entity from the country of the other
Contracting Party (contractor); under such contract, classified information from
the country of the contract owner is to be released to the contractor, is to be
generated by the contractor or is to be made accessible to members of the

contractor’s staff who are to perform tasks in facilities of the contract owner.

(2) The levels of security classification are defined as follows:

1. Inthe Federal Republic of Germany, classified information is

a) GEHEIM if knowledge of it by unauthorized persons may pose a threat to the
security of the Federal Republic of Germany or one of its states (Lander), or

may cause severe damage to their interest;

b) VS-VERTRAULICH if knowledge of it by unauthorized persons may be
damaging to the interests of the Federal Republic of Germany or one of its

states (Lander);

¢) VS-NUR FUR DEN DIENSTGEBRAUCH if knowledge of it by
unauthorized persons may be disadvantageous to the interests of the Federal

Republic of Germany or one of its states (Lander).



2. In Montenegro

a) TAJNO classification shall be applied to classified information the disclosure

of which could seriously harm the security or interests of Montenegro;

b) POVJERLIJIVO classification shall be applied to classified information the

disclosure of which could harm the security or interests of Montenegro;

c) INTERNO classification shall be applied to classified information the

disclosure of which could harm the performance of tasks of an entity.

Article 2

Comparability

The Contracting Parties stipulate that the following security classifications shall be com-

parable:
Federal Republic of Germany English Montenegro
GEHEIM SECRET TAJNO
VS-VERTRAULICH CONFIDENTIAL POVIJERLIJIVO

VS-NUR FUR DEN
DIENSTGEBRAUCH

RESTRICTED INTERNO




Article 3
Marking

(1) Transmitted classified information shall be marked with the comparable national
security classification as provided under Article 2 by, or at the instance of, the competent

authority of the recipient.

(2) Classified information which is generated in the receiving country in connection with
classified contracts as well as copies of the classified information which are made in the

receiving country shall also be marked.

(3) Security classifications shall, at the request of the competent authority of the origin-
ating Contracting Party, be amended or revoked by, or at the instance of, the competent
authority of the recipient of the given classified information. The competent authority of the
originating Contracting Party shall, six weeks in advance, inform the competent authority of

the other Contracting Party of its intention to amend or revoke a security classification.

Article 4

Measures at the National Level

(1) Within the scope of their national legislation, the Contracting Parties shall take all
appropriate measures to guarantee the security protection of classified information
generated, exchanged or held under the terms of this Agreement. They shall afford such
classified information a degree of security protection at least equal to that required by the
receiving Contracting Party for its own classified information of the comparable level of

security classification.

(2) The classified information shall be used solely for the designated purpose. The
receiving Contracting Party shall not disclose or use, or permit the disclosure or use of, any

classified information except for the purposes and within any limitations stated by or on



behalf of the originating Contracting Party. The originator of the classified information must

have given its written consent to any arrangement to the contrary.

(3) Access to classified information may be granted only to persons having a need-to-
know on account of their duties and — except in the case of classified information at the VS-
NUR FUR DEN DIENSTGEBRAUCH / INTERNO level — having been authorized to have
access to classified information of the comparable level of security classification. A security
clearance shall be granted only after completion of a security screening under standards no
less stringent than those applied for access to national classified information of the

comparable level of the security classification.

(4) Access to classified information at the VS-VERTRAULICH / POVJERLIJIVO level
or higher by a person having sole nationality of a Contracting Party shall be granted without

prior authorization of the originating Contracting Party.

(5) Personal Security Clearances for nationals of one Contracting Party residing, and
requiring access to classified information, in the territory of the country of that Contracting
Party shall be undertaken by their National Security Authority (NSA) / Designated Security

Authorities (DSAs) or other competent national authorities.

(6) However, Personal Security Clearances for nationals of one Contracting Party who
have been legally resident in the territory of the country of the other Contracting Party for at
least five years and apply for a security-sensitive job in that country shall be undertaken by
the competent security authority of that Contracting Party, conducting overseas checks as

appropriate in accordance with its national laws and regulations.

(7) The Contracting Parties shall, each within its territory, ensure that the necessary

security inspections are carried out and that this Agreement is complied with.

(8) Article 5 and Article 6 of this Agreement shall not apply to classified information at
the VS-NUR FUR DEN DIENSTGEBRAUCH / INTERNO level.



Article 5
Award of Classified Contracts

(1) Prior to the award of a classified contract, the contract owner shall, through its
competent authority, obtain a Facility Security Clearance from the competent authority of
the contractor in order to obtain assurance as to whether the prospective contractor is subject
to security oversight by the competent authority of this country and whether it has taken the
security precautions required for discharging the performance of the contract. Where a

contractor is not yet subject to security oversight, an application may be made to that end.

(2) A Facility Security Clearance shall also be obtained if a legal entity has been requested
to submit a bid and if classified information will have to be released prior to the award of a

contract under the bid procedure.

(3) In the cases referred to in paragraphs (1) and (2) above, the following procedure shall
be applied:

1. Requests for the issuance of a Facility Security Clearance for contractors from
the country of the other Contracting Party shall contain information on the
project as well as the nature, the scope and the level of security classification of
the classified information expected to be released to the contractor or to be

generated by it.

2. In addition to the full name of the legal entity, its postal address and the name,
telephone and fax number and, if applicable, e-mail address of its security
official, Facility Security Clearances must include information in particular on
the extent to which, and the level of security classification up to which, security
measures have been taken by the respective legal entity on the basis of national

security regulations.



(1)

The competent authorities of the Contracting Parties shall inform each other of
any changes in the facts forming the basis of the issued Facility Security

Clearances.

The exchange of such information between the competent authorities of the
Contracting Parties shall be effected either in the national language of the

authority to be informed or in English.

Facility Security Clearances and requests addressed to the respective competent
authorities of the Contracting Parties for the issuance of Facility Security

Clearances shall be transmitted in writing.

Article 6

Performance of Classified Contracts

Classified contracts must contain a security requirement clause under which the con-

tractor is under an obligation to make the arrangements required for the protection of classi-

fied information pursuant to the national security regulations of its country.

2)

In addition, the security requirement clause shall contain the following provisions:

the definition of the term “classified information” and of the comparable levels
of protective markings and security classifications of the two Contracting Parties

in accordance with the provisions of this Agreement;

the names of the competent authority of each of the two Contracting Parties
empowered to authorize the release and to coordinate the safeguarding of

classified information related to the contract;



3. the channels to be used for the transfer of classified information between the

competent authorities and contractors involved;

4.  the procedures and mechanisms for communicating changes that may arise in
respect of classified information either because of changes in its protective

markings or because protection is no longer necessary;

5.  the procedures for the approval of wvisits, or access, by personnel of the

contractors;

6.  the procedures for transmitting classified information to contractors where such

information is to be used and held;

7.  the requirement that the contractor shall grant access to classified information
only to a person who has a need-to-know and has been charged with, or con-
tributes to, the performance of the contracts and — except in the case of classified
information at the VS-NUR FUR DEN DIENSTGEBRAUCH / INTERNO

level — has been security-cleared to the appropriate level in advance;

8.  the requirement that classified information shall only be disclosed to a person,
or that such disclosure shall only be permitted, if this has been approved by the
originating Contracting Party;

9.  the requirement that the contractor shall immediately notify its competent
authority of any actual or suspected loss, leak or unauthorized disclosure of the

classified information covered by the contract.

(3) The competent authority of the contract owner shall provide the contractor with a
separate list (classification guide) of all documentary records requiring security
classification, shall determine the required level of security classification and shall arrange

for this list to be enclosed as an appendix to the classified contract. The competent authority
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of the contract owner shall also transmit, or arrange for the transmission of, the list to the

competent authority of the contractor.

(4) The competent authority of the contract owner shall ensure that the contractor will be
given access to classified information only after the pertinent Facility Security Clearance has

been received from the competent authority of the contractor.

Article 7

Transmission of Classified Information

(1) As a matter of principle, classified information at the VS-VERTRAULICH /
POVIJERLJIVO and GEHEIM / TAJNO levels shall be transmitted from one country to
another by official courier. The National Security Authorities / Designated Security
Authorities of the Contracting Parties may agree on alternative channels of transmission.
Receipt of classified information shall be confirmed by, or at the instance of, the competent
authority and the classified information shall be forwarded to the recipient in accordance

with national security regulations.

(2) For a specifically designated project, the competent authorities may agree — generally
or subject to restrictions — that classified information at the VS-VERTRAULICH /
POVIJERLIJIVO and GEHEIM / TAJNO levels may be transmitted through channels other
than official courier if reliance on the official courier service would cause undue difficulties

for such transportation or for the execution of a contract. In such cases

1. the bearer must be authorized to have access to classified information of the

comparable level of security classification;

2. a list of the items of classified information transmitted must be retained by the
dispatching agency; a copy of this list shall be handed over to the recipient for

forwarding to the competent authority;
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3. items of classified information must be packed in accordance with the

regulations governing transportation within national boundaries;

4.  items of classified information must be delivered against receipt;

5. the bearer must carry a courier certificate issued by the competent authority of

the dispatching or the receiving agency.

(3) Where large volumes of classified information are to be transmitted, the means of
transportation, the route, and the escort shall be determined on a case-by-case basis by the

competent authorities on the basis of a detailed transport plan.

(4) The electronic transmission of classified information at the VS-VERTRAULICH /
POVIJERLIJIVO level and higher must not take place in an unencrypted form. Classified
information of these levels of security classification may only be encrypted by encryption
means approved by mutual agreement by the competent security authorities of the

Contracting Parties.

(5) Classified information at the VS-NUR FUR DEN DIENSTGEBRAUCH / INTERNO
level may be transmitted by post or other delivery services to recipients within the territory

of the other Contracting Party, taking into account national security regulations.

(6) Classified information at the VS-NUR FUR DEN DIENSTGEBRAUCH / INTERNO
level may be electronically transmitted or made available by means of commercial
encryption devices approved by a competent national authority of the Contracting Parties.
Classified information of this level of security classification may only be transmitted in an
unencrypted form provided that this does not conflict with national security regulations, no
approved encryption means are available, transmission is effected within fixed networks
only and the sender and the recipient have reached agreement on the proposed transmission

in advance.
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Article 8
Visits

(1)  Asamatter of principle, it is only with the prior permission of the competent authority
of the Contracting Party whose country is to be visited that visitors from the territory of one
Contracting Party will, in the territory of the other Contracting Party, be granted access to
classified information and to facilities in which classified information is being handled. Such
permission shall be given only to persons having a need-to-know and — except in the case of
classified information at the VS-NUR FUR DEN DIENSTGEBRAUCH / INTERNO level —

having been authorized to have access to classified information.

(2) Requests for visits shall be submitted, on a timely basis and in accordance with the
regulations of the country whose territory such visitors wish to enter, to the competent
authority of that country. The competent authorities shall inform each other of the details

regarding such requests and shall ensure that personal data are protected.

(3) Requests for visits shall be submitted in the language of the country to be visited or in

English and shall contain the following information:

1.  the visitor’s first name and surname, date and place of birth, and his/her passport

or identity card number;

2. the visitor’s nationality;

3. the visitor’s service designation, and the name of his/her parent authority or

agency,

4.  the level of the visitor’s security clearance for access to classified information;
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5. the purpose of the visit, and the proposed date of the visit;

6. the designation of the agencies, the contact persons and the installations to be

visited.

Article 9

Consultations

(1) The competent authorities of the Contracting Parties shall take note of the provisions
governing the protection of classified information that apply within the territory of the other

Contracting Party.

(2) To ensure close cooperation in the implementation of this Agreement, the competent

authorities shall consult each other at the request of one of these authorities.

(3) Each Contracting Party shall, in addition, allow the National or Designated Security
Authority of the other Contracting Party or any other authority designated by mutual
agreement to visit its territory in order to discuss, with its security authorities, its procedures
and facilities for the protection of classified information received from the other Contracting
Party. Each Contracting Party shall assist that authority in ascertaining whether such
classified information which has been made available by the other Contracting Party is
adequately protected. The details of the visits shall be laid down by the competent

authorities.
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Article 10

Violations of Provisions Governing the Mutual Protection of Classified Information

(1)  Whenever unauthorized disclosure of classified information cannot be ruled out or if
such disclosure is suspected or ascertained, the other Contracting Party shall immediately be

informed.

(2) Violations of provisions governing the protection of classified information shall be
investigated, and pertinent legal action shall be taken, by the competent authorities and
courts of the Contracting Party having jurisdiction, according to that Contracting Party’s
law. The other Contracting Party should, if so requested, support such investigations and

shall be informed of the outcome.

Article 11

Costs

Each Contracting Party shall pay the expenses incurred by it in implementing the provisions

of this Agreement.

Article 12

Competent Authorities

The Contracting Party shall inform each other of the authorities to be responsible for the

implementation of this Agreement.
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Article 13

Relationship with Other Agreements, Memoranda of Understanding and Arrangements

Any existing Agreements, Memoranda of Understanding and Arrangements between the
Contracting Parties or the competent authorities on the protection of classified information
shall be unaffected by the present Agreement in so far as they do not conflict with its

provisions.

Article 14

Final Provisions

(1) This Agreement shall enter into force on the date of signature thereof.

(2) This Agreement is concluded for an indefinite period of time.

(3) This Agreement may be amended in writing by mutual agreement between the Con-
tracting Parties. Either Contracting Party may at any time submit a written request for the
amendment of this Agreement. If such a request is submitted by one of the Contracting
Parties, the Contracting Parties shall initiate negotiations on the amendment of the Agree-

ment.

(4) Either Contracting Party may, through diplomatic channels, denounce this Agreement
by giving six months’ written notice. In the event of denunciation, classified information
transmitted, or generated by the contractor, on the basis of this Agreement shall continue to
be treated in accordance with the provisions of Article 4 above for as long as is justified by

the existence of the security classification.

(5) Registration of this Agreement with the Secretariat of the United Nations, in accord-
ance with Article 102 of the United Nations Charter, shall be initiated by the Contracting

Party on whose national territory the Agreement is concluded immediately following its
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entry into force. The other Contracting Party shall be informed of the registration, and of the
UN registration number, as soon as this has been confirmed by the Secretariat of the United

Nations.

Done at on in duplicate in the German, Monte-
negrin and English languages, all three texts being authentic. In the case of divergent inter-

pretations of the German and Montenegrin texts, the English text shall prevail.

For the Government For the Government

of Montenegro of the Federal Republic of Germany



Abkommen

zwischen

der Regierung von Montenegro

und

der Regierung der Bundesrepublik Deutschland

uber

den gegenseitigen Schutz von Verschlusssachen



Die Regierung von Montenegro
und

die Regierung der Bundesrepublik Deutschland—

in der Absicht, den Schutz von Verschlusssachen zu gewihrleisten, die zwischen den zustin-
digen Behorden Montenegrosund der Bundesrepublik Deutschland sowie mit
Auftragnehmern im Hoheitsgebiet der anderen Vertragspartei oder zwischen

Auftragnehmern beider Vertragsparteien ausgetauscht werden,

von dem Wunsch geleitet, eine Regelung iiber den gegenseitigen Schutz von Verschluss-
sachen zu schaffen, die auf alle zwischen den Vertragsparteien zu schlieBenden Abkommen
iiber Zusammenarbeit und auf Vertrige, die einen Austausch von Verschlusssachen mit sich

bringen, Anwendung findet —

sind wie folgt iibereingekommen:

Artikel 1

Begriffsbestimmungen

(1) Im Sinne dieses Abkommens

1. sind,,Verschlusssachen

a) in der Bundesrepublik Deutschland

im Offentlichen Interesse geheimhaltungsbediirftige Tatsachen, Gegenstinde

oder Erkenntnisse, unabhidngig von ihrer Darstellungsform. Sie werden

entsprechend ihrer Schutzbediirftigkeit von einer amtlichen Stelle oder auf

deren Veranlassung eingestuft;



b)

in Montenegro
Informationen, deren Bekanntgabe gegeniiber Unbefugten schédliche
Auswirkungen auf die Sicherheit und Verteidigung oder die AuBen-,

Wiéhrungs- und Wirtschaftspolitik Montenegros hat oder haben kann;

2. istein ,,Verschlusssachenauftrag™

ein Vertrag zwischen einer Behorde oder einer juristischen Person aus dem Staat

der einen Vertragspartei (Auftraggeber) und einerjuristischen Person aus dem Staat

der anderen Vertragspartei (Auftragnehmer); im Rahmen eines derartigen Vertrags

sind Verschlusssachen aus dem Staat des Auftraggebers dem Auftragnehmer zu

tiberlassen, von dem Auftragnehmer zu entwickeln oder Mitarbeitern des

Auftragnehmers, die Arbeiten in Einrichtungen des Auftraggebers durchzufiihren

haben, zugénglich zu machen.

(2) Fiir die Geheimhaltungsgrade gelten die folgenden Begriffsbestimmungen:

1. In der Bundesrepublik Deutschland sind Verschlusssachen

a)

b)

GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der
Bundesrepublik Deutschland oder eines ihrer Lénder gefahrden oder ihren

Interessen schweren Schaden zufiigen kann;

VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fiir die
Interessen der Bundesrepublik Deutschland oder eines ihrer Lénder schadlich

sein kann;

VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch
Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder eines ihrer

Léander nachteilig sein kann.



2. In Montenegro wird der Geheimhaltungsgrad

a)

b)

TAJNO auf Verschlusssachen angewandt, deren Bekanntgabe der Sicherheit

oder den Interessen Montenegros ernstlich schaden konnte;

POVJERLJIVO auf Verschlusssachen angewandt, deren Bekanntgabe der

Sicherheit oder den Interessen Montenegros schaden konnte;
INTERNO auf Verschlusssachen angewandt, deren Bekanntgabe der

Wahrnehmung von Aufgaben eines Rechtstragers schaden kénnte.

Artikel 2
Vergleichbarkeit

Die Vertragsparteien legen fest, dass folgende Geheimhaltungsgrade vergleichbar sind:

Montenegro Englisch Bundesrepublik Deutschland

TAINO SECRET GEHEIM

POVIJERLIJIVO CONFIDENTIAL VS-VERTRAULICH

INTERNO RESTRICTED VS-NUR FUR DEN DIENST-
GEBRAUCH




Artikel 3

Kennzeichnung

(1) Die tibermittelten Verschlusssachen werden von der fiir ihren Empfanger zustindigen
Behorde oder auf deren Veranlassung mit dem nach Artikel 2 vergleichbaren nationalen

Geheimhaltungsgrad gekennzeichnet.

(2) Die Kennzeichnungspflicht gilt auch fiir Verschlusssachen, die im Empféngerstaat im
Zusammenhang mit Verschlusssachenauftrigen entstehen, und fiir im Empfangerstaat

hergestellte Kopien der Verschlusssachen.

(3) Geheimhaltungsgrade werden von der fiir den Empfinger der betreffenden Ver-
schlusssache zustindigen Behorde oder auf deren Veranlassung auf Ersuchen der
zustindigen Behorde der herausgebenden Vertragspartei gedndert oder aufgehoben. Die
zustindige Behorde der herausgebenden Vertragspartei teilt der zustindigen Behorde der
anderen Vertragspartei ihre Absicht, einen Geheimhaltungsgrad zu &ndern oder aufzuheben,

sechs Wochen im Voraus mit.

Artikel 4

Innerstaatliche Maflnahmen

(1) Die Vertragsparteien treffen im Rahmen ihrer innerstaatlichen Rechtsvorschriften alle
geeigneten Maflnahmen, um den Geheimschutz von Verschlusssachen zu gewéhrleisten, die
nach diesem Abkommen entstehen, ausgetauscht oder aufbewahrt werden. Sie gewdhren
diesen Verschlusssachen mindestens den gleichen Geheimschutz, wie er von der
empfangenden Vertragspartei flir eigene Verschlusssachen des vergleichbaren Geheimhal-

tungsgrads gefordert wird.

(2) Die Verschlusssachen werden ausschlieBlich fiir den angegebenen Zweck verwendet.

Die empfangende Vertragspartei darf Verschlusssachen weder bekannt geben oder nutzen



noch ihre Bekanntgabe oder Nutzung gestatten, es sei denn, dies geschieht fiir die Zwecke
und mit den etwaigen Beschrinkungen, die von oder im Auftrag der herausgebenden
Vertragspartei festgelegt worden sind. Einer gegenteiligen Regelung muss der Herausgeber

der Verschlusssache schriftlich zugestimmt haben.

(3) Die Verschlusssachen diirfen nur Personen zuginglich gemacht werden, die aufgrund
ihrer Aufgaben die Bedingung ,,Kenntnis nur, wenn nétig* erfiillen und die — au3er im Fall
von als INTERNO / VS-NUR FUR DEN DIENSTGEBRAUCH ecingestuften
Verschlusssachen — zum Zugang zu Verschlusssachen des vergleichbaren
Geheimhaltungsgrads erméchtigt sind. Eine Erméchtigung setzt eine Sicherheitsiiberpriifung
voraus, die mindestens so streng sein muss wie diejenige, die fir den Zugang zu
innerstaatlichen Verschlusssachen des vergleichbaren Geheimhaltungsgrads durchgefiihrt

wird.

(4) Der Zugang zu Verschlusssachen der Geheimhaltungsgrade POVJERLJIVO / VS-
VERTRAULICH und héher wird einer Person mit der alleinigen Staatsangehorigkeit einer
Vertragspartei ohne vorherige Genehmigung der herausgebenden Vertragspartei gewéhrt.

(5) Sicherheitsiiberpriifungen bei Staatsangehorigen einer Vertragspartei, die ihren
Aufenthalt im Hoheitsgebiet des Staates dieser Vertragspartei haben und dort Zugang zu
Verschlusssachen bendtigen, werden von deren Nationaler Sicherheitsbehorde
beziehungsweise von deren Beauftragten Sicherheitsbehdrden oder anderen zustidndigen

innerstaatlichen Behorden durchgefiihrt.

(6) Sicherheitsiiberpriifungen bei Staatsangehorigen einer Vertragspartei, die ihren
rechtméfBigen Aufenthalt seit mindestens fiinf Jahren im Hoheitsgebiet des Staates der
anderen Vertragspartei haben und sich dort um eine sicherheitsempfindliche Tatigkeit
bewerben, werden hingegen von der zustdndigen Sicherheitsbehorde dieserVertragspartei
durchgefiihrt, wobei gegebenenfalls nach Mallgabe ihrer nationalen Rechtsvorschriften

Sicherheitsauskiinfte im Ausland eingeholt werden.



(7) Die Vertragsparteien sorgen innerhalb ihres Hoheitsgebiets fiir die Durchfiihrung der

erforderlichen Sicherheitsinspektionen und fiir die Einhaltung dieses Abkommens.

(8) Auf Verschlusssachen des Geheimhaltungsgrads INTERNO / VS-NUR FUR DEN
DIENSTGEBRAUCHfinden die Artikel 5 und 6 dieses Abkommens keine Anwendung.

Artikel 5

Vergabe von Verschlusssachenauftrigen

(1) Vor Vergabe eines Verschlusssachenauftrags holt der Auftraggeber iiber die fiir ihn
zustdndige Behorde bei der fiir den Auftragnehmer zustdndigen Behorde einen Sicherheits-
bescheid ein, um sich vergewissern zu kdnnen, ob der in Aussicht genommene Auftrag-
nehmer der Geheimschutzbetreuungdurch die zustindige Behorde seines Staates unterliegt
und ob er die fiir die Auftragsdurchfiihrung erforderlichen Geheimschutzvorkehrungen
getroffen hat. Ist ein Auftragnehmer noch nicht in der Geheimschutzbetreuung, kann dies

beantragt werden.

(2) Ein Sicherheitsbescheid ist auch dann einzuholen, wenn eine juristische Person zur
Abgabe eines Angebots aufgefordert worden ist und im Rahmen des
Ausschreibungsverfahrens bereits vor Auftragserteilung Verschlusssachen {ibergeben

werden miissen.

(3) In den Féllen der Absétze 1 und 2 wird das folgende Verfahren angewendet:

1. Ersuchen um Ausstellung eines Sicherheitsbescheids fiir Auftragnehmer aus dem
Staat der anderen Vertragspartei enthalten Angaben iiber das Vorhaben sowie die
Art, den Umfang und den Geheimhaltungsgrad der dem Auftragnehmer

voraussichtlich zu iiberlassenden oder bei ihm entstehenden Verschlusssachen.



Sicherheitsbescheide miissen neben der vollstindigen Bezeichnung der juristischen
Person, ihrer Postanschrift und dem Namen ihres Sicherheitsbevollméchtigten
sowie  deren  Telefon- und  Faxverbindung und  gegebenenfalls
E-Mail-Adresse insbesondere Angaben dariiber erhalten, in welchem Umfang und
bis zu welchem Geheimhaltungsgrad bei der betreffenden juristischen Person
GeheimschutzmafBBnahmen auf der Grundlage innerstaatlicher Geheimschutz-

vorschriften getroffen worden sind.

Die zustéindigen Behorden der Vertragsparteien teilen es einander mit, wenn sich
die den ausgestellten Sicherheitsbescheiden zugrunde liegenden Sachverhalte

andern.

Der Austausch dieser Mitteilungen zwischen den zustdndigen Behorden der
Vertragsparteien erfolgt in der Landessprache der zu unterrichtenden Behorde oder

in englischer Sprache.

Sicherheitsbescheide und an die jeweils zustindigen Behorden der Vertragsparteien
gerichtete Ersuchen um Ausstellung von Sicherheitsbescheiden sind schriftlich zu

ubermitteln.

Artikel 6

Durchfiihrung von Verschlusssachenauftrigen

(1) Verschlusssachenauftrige miissen eine Geheimschutzklausel enthalten, der zufolge der

Auftragnehmer verpflichtet ist, die zum Schutz von Verschlusssachen erforderlichen Vor-

kehrungen in Ubereinstimmung mit den innerstaatlichen Geheimschutzvorschriften zu

treffen.

(2) AuBerdem sind folgende Bestimmungen in die Geheimschutzklausel aufzunehmen:



die Bestimmung des Begriffs ,,Verschlusssachen* und der vergleichbaren
Geheimschutzkennzeichnungen und Geheimhaltungsgrade der beiden Ver-

tragsparteien in Ubereinstimmung mit diesem Abkommen;

die Namen der jeweils zustindigen Behdrde der Vertragsparteien, die zur
Genehmigung der Uberlassung von Verschlusssachen, die mit dem Auftrag in
Zusammenhang stehen, und zur Koordinierung des Schutzes dieser Verschluss-

sachen erméchtigt sind;

die Wege, iiber die Verschlusssachen zwischen den zustindigen Behdrden und

beteiligten Auftragnehmern weiterzugeben sind;

die Verfahren und Mechanismen fiir die Mitteilung von Anderungen, die sich
moglicherweise in Bezug auf Verschlusssachen aufgrund von Anderungen ihrer
Geheimschutzkennzeichnungen oder wegen des Wegfalls der Schutzbediirftigkeit

ergeben;

die Verfahren fiir die Genehmigung von Besuchen oder des Zugangs von Personal

der Auftragnehmer;

die Verfahren fiir die Ubermittlung von Verschlusssachen an Auftragnehmer, bei

denen solche Verschlusssachen verwendet und aufbewahrt werden sollen;

die Forderung, dass der Auftragnehmer den Zugang zu einer Verschlusssache nur
einer Person gewdhren darf, welche die Bedingung ,,Kenntnis nur, wenn notig™
erfillt und mit der Durchfithrung der Auftrige beauftragt worden oder daran
beteiligt ist und — auBer im Fall von als INTERNO / VS-NUR FUR DEN
DIENSTGEBRAUCHeingestuften = Verschlusssachen — zuvor bis zum

entsprechenden Geheimhaltungsgrad sicherheitsiiberpriift worden ist;



-10 -

8. die Forderung, dass eine Verschlusssache nur an eine Person weitergegeben
beziehungsweise deren Weitergabe an eine Person nur gestattet werden darf, wenn

die herausgebende Vertragspartei dem zugestimmt hat;

9. die Forderung, dass der Auftragnehmer seine zustindige Behorde unverziiglich
iiber jeden erfolgten oder vermuteten Verlust, eine begangene oder vermutete
Indiskretion oder unbefugte Bekanntgabe der unter den Auftrag fallenden

Verschlusssachen zu unterrichten hat.

(3) Die fiir den Auftraggeber zustindige Behorde benennt dem Auftragnehmer in einer
gesonderten  Aufstellung  (Einstufungsliste)  sdmtliche  Vorginge, die einer
Verschlusssacheneinstufung bediirfen, legt den erforderlichen Geheimhaltungsgrad fest und
veranlasst, dass diese Aufstellung dem Verschlusssachenauftrag als Anhang beigefiigt wird.
Die fiir den Auftraggeber zustindige Behorde hat diese Aufstellung auch der fiir den
Auftragnehmer zustindigen Behdrde zu iibermitteln oder deren Ubermittlung zu

veranlassen.

(4) Die fiir den Auftraggeber zustindige Behorde stellt sicher, dass dem Auftragnehmer
Verschlusssachen erst dann zugénglich gemacht werden, wenn der entsprechende

Sicherheitsbescheid der fiir den Auftragnehmer zusténdigen Behorde vorliegt.

Artikel 7

Ubermittlung von Verschlusssachen

(1) Verschlusssachen der Geheimhaltungsgrade POVIJERLJIVO / VS-
VERTRAULICHund TAJNO / GEHEIM werden von einem Staat in den anderen
grundsitzlich auf amtlichem Kurierweg befordert. Die Nationalen Sicherheitsbehdrden
beziehungsweise die Beauftragten Sicherheitsbehdrden der Vertragsparteien kénnen
alternative Ubermittlungswege vereinbaren. Der Empfang einer Verschlusssache wird von

der zustidndigen Behorde oder auf deren Veranlassung bestitigt und die Verschlusssachen
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werden nach Maligabe der innerstaatlichen Geheimschutzvorschriften an den Empfianger

weitergeleitet.

(2) Die zustindigen Behorden kdnnen fiir ein genau bezeichnetes Vorhaben — allgemein
oder unter Festlegung von Beschrinkungen — vereinbaren, dass Verschlusssachen der
Geheimhaltungsgrade POVJERLIJIVO / VS-VERTRAULICHund TAJNO / GEHEIM auf
einem anderen als dem amtlichen Kurierweg befordert werden diirfen, sofern die Einhaltung
des amtlichen Kurierwegs den Transport oder die Ausfiihrung eines Auftrags unangemessen

erschweren wiirde. In derartigen Féllen

1. muss der Beforderer zum Zugang zu Verschlusssachen des vergleichbaren

Geheimhaltungsgrads erméchtigt sein;

2. muss bei der absendenden Stelle ein Verzeichnis der beforderten Verschlusssachen
verbleiben; ein Exemplar dieses Verzeichnisses ist dem Empfinger zur

Weiterleitung an die zustédndige Behorde zu libergeben;

3. missen die Verschlusssachen nach den fiir die Inlandsbeforderung geltenden

Bestimmungen verpackt sein;

4. muss die Ubergabe der Verschlusssachen gegen Empfangsbescheinigung erfolgen;

5. muss der Beforderer einen Kurierausweis mit sich fithren, den die fiir die

absendende oder die empfangende Stelle zustéindige Behorde ausgestellt hat.

(3) Fiir die Beforderung von Verschlusssachen von erheblichem Umfang werden Transport,
Transportweg und Begleitschutz in jedem Einzelfall durch die zusténdigen Behdrden auf der

Grundlage eines detaillierten Transportplans festgelegt.

(4) Verschlusssachen der GeheimhaltungsgradePOVJERLIIVO / VS-VERTRAULICHund

hoher diirfen auf elektronischem Wege nicht unverschliisselt iibermittelt werden. Fiir die
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Verschliisselung von Verschlusssachen dieser Geheimhaltungsgrade diirfen nur Verschliis-
selungssysteme eingesetzt werden, die von den zustindigen Sicherheitsbehorden der

Vertragsparteien in gegenseitigem Einvernehmen zugelassen worden sind.

(5) Verschlusssachen des Geheimhaltungsgrads INTERNO / VS-NUR FUR DEN
DIENSTGEBRAUCHkoOnnen unter Beriicksichtigung der innerstaatlichen Geheimschutz-
vorschriften an Empfanger im Hoheitsgebiet der anderen Vertragspartei mit der Post oder

anderen Zustelldiensten tibermittelt werden.

(6) Verschlusssachen des Geheimhaltungsgrads INTERNO / VS-NUR FUR DEN
DIENSTGEBRAUCHk&nnen mittels handelsiiblicher Verschliisselungsgeréte, die von einer
zustdndigen innerstaatlichen Behorde der Vertragsparteien zugelassen worden sind,
elektronisch iibertragen oder zugénglich gemacht werden. Eine unverschliisselte
Ubermittlung von Verschlusssachen dieses Geheimhaltungsgrads ist nur zuldssig, wenn
innerstaatliche Geheimschutzvorschriften dem nicht entgegenstehen, ein zugelassenes
Verschliisselungssystem nicht verfiigbar ist, die Ubermittlung ausschlieBlich innerhalb von
Festnetzen erfolgt und Absender und Empfianger sich zuvor iiber die beabsichtigte

Ubertragung geeinigt haben.

Artikel 8

Besuche

(1) Besuchern aus dem Hoheitsgebiet einer Vertragspartei wird im Hoheitsgebiet der
anderen Vertragspartei Zugang zu Verschlusssachen sowie zu Einrichtungen, in denen an
diesen gearbeitet wird, grundsitzlich nur mit vorheriger Erlaubnis der zustéindigen Behorde
der zu besuchenden Vertragspartei gewahrt. Sie wird nur Personen erteilt, die die Bedingung
,.Kenntnis nur, wenn notig* erfiillen und — auBer im Fall von als INTERNO / VS-NUR FUR
DEN DIENSTGEBRAUCHeingestuften Verschlusssachen — zum Zugang zu Ver-

schlusssachen erméchtigt sind.
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(2) Besuchsanmeldungen sind rechtzeitig und in Ubereinstimmung mit den Vorschriften
des Staates, in dessen Hoheitsgebiet die Besucher einzureisen wiinschen, der zustéindigen
Behorde dieses Staates vorzulegen. Die zustidndigen Behorden teilen einander die

Einzelheiten der Anmeldungen mit und stellen den Schutz personenbezogener Daten sicher.

(3) Besuchsanmeldungen sind in der Sprache des zu besuchenden Staates oder in englischer

Sprache und mit folgenden Angaben versehen vorzulegen:

1. Vor- und Familienname, Geburtsdatum und -ort sowie die Pass- oder Personal-

ausweisnummer des Besuchers;

2. Staatsangehorigkeit des Besuchers;

3. Dienstbezeichnung des Besuchers und Name der Behorde oder Stelle, die er vertritt;

4. Grad der Erméchtigung des Besuchers fiir den Zugang zu Verschlusssachen;

5. Besuchszweck sowie vorgesehenes Besuchsdatum;

6. Angabe der Stellen, Ansprechpartner und Einrichtungen, die besucht werden sollen.

Artikel 9
Konsultationen

(1) Die zustdndigen Behorden der Vertragsparteien nehmen von den im Hoheitsgebiet der
jeweils anderen Vertragspartei geltenden Bestimmungen {iber den Schutz von Verschluss-

sachen Kenntnis.

(2) Um eine enge Zusammenarbeit bei der Durchfiihrung dieses Abkommens zu gewéhr-

leisten, konsultieren die zustdndigen Behorden einander auf Ersuchen einer dieser Behorden.
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(3) Jede Vertragspartei erlaubt dariiber hinaus der Nationalen oder Beauftragten Sicher-
heitsbehorde der anderen Vertragspartei oder jeder im gegenseitigen Einvernehmen bezeich-
neten anderen Behorde, Besuche in ihrem Hoheitsgebiet zu machen, um mit ihren Sicher-
heitsbehorden ihre Verfahren und Einrichtungen zum Schutz von Verschlusssachen, die ihr
von der anderen Vertragspartei zur Verfligung gestellt wurden, zu erdrtern. Jede Vertrags-
partei unterstiitzt diese Behorde bei der Feststellung, ob solche Verschlusssachen, die ihr
von der anderen Vertragspartei zur Verfligung gestellt worden sind, ausreichend geschiitzt

werden. Die Einzelheiten der Besuche werden von den zustidndigen Behorden festgelegt.

Artikel 10

Verletzung der Bestimmungen iiber den gegenseitigen Schutz von Verschlusssachen

(1) Wenn eine unbefugte Bekanntgabe von Verschlusssachen nicht auszuschlieBen ist,

vermutet oder festgestellt wird, ist dies der anderen Vertragspartei unverziiglich mitzuteilen.

(2) Verletzungen der Bestimmungen iiber den Schutz von Verschlusssachen werden von
den zustindigen Behorden und Gerichten der Vertragspartei, deren Zusténdigkeit gegeben
ist, nach dem Recht dieser Vertragspartei untersucht und verfolgt. Die andere Vertragspartei

soll diese Ermittlungen auf Ersuchen unterstiitzen und ist iiber das Ergebnis zu unterrichten.

Artikel 11

Kosten

Jede Vertragspartei tragt die ihr bei der Durchfiithrung dieses Abkommens entstehenden

Kosten.
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Artikel 12
Zustindige Behorden

Die Vertragsparteien unterrichten einander dartiber, welche Behorden fiir die Durchfiihrung

dieses Abkommens zustandig sind.

Artikel 13

Verhiltnis zu anderen Ubereinkiinften, Absprachen und Vereinbarungen

Alle bestehenden Abkommen, Absprachen und Vereinbarungen zwischen den Vertrags-
parteien oder den zustdndigen Behorden tiber den Schutz von Verschlusssachen bleiben von

diesem Abkommen unberiihrt, soweit sie diesem nicht entgegenstehen.

Artikel 14

Schlussbestimmungen

(1) Dieses Abkommen tritt am Tage seiner Unterzeichnung in Kraft.

(2) Dieses Abkommen wird auf unbestimmte Zeit geschlossen.

(3) Dieses Abkommen kann einvernehmlich in Schriftform von den Vertragsparteien
gedndert werden. Jede Vertragspartei kann jederzeit schriftlich eine Anderung dieses
Abkommens beantragen. Stellt eine Vertragspartei einen entsprechenden Antrag, so nehmen

die Vertragsparteien Verhandlungen iiber die Anderung des Abkommens auf.

(4) Jede Vertragspartei kann dieses Abkommen unter Einhaltung einer Frist von sechs
Monaten auf diplomatischem Wege schriftlich kiindigen. Im Fall der Kiindigung sind die

aufgrund dieses Abkommens iibermittelten oder beim Auftragnehmer entstandenen
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Verschlusssachen weiterhin nach Artikel 4 zu behandeln, solange das Bestehen der

Einstufung dies rechtfertigt.

(5) Die Registrierung dieses Abkommens beim Sekretariat der Vereinten Nationen nach
Artikel 102 der Charta der Vereinten Nationen wird unverziiglich nach seinem Inkrafttreten
von der Vertragspartei veranlasst, in deren Staatsgebiet das Abkommen geschlossen wird.
Die andere Vertragspartei wird unter Angabe der VN-Registriernummer von der erfolgten
Registrierung unterrichtet, sobald diese vom Sekretariat der Vereinten Nationen bestétigt

worden ist.

Geschehen zu am in zwei  Urschriften in
montenegrinischer, deutscher und englischer Sprache, wobei jeder Wortlaut verbindlich ist.
Bei unterschiedlicher Auslegung des deutschen und des montenegrinischen Wortlauts ist der

englische Wortlaut maf3gebend.

Fiir die Regierung Fiir die Regierung

von Montenegro der Bundesrepublik Deutschland
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