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Uvodno izlaganje 
državnog sekretara Ministarstva unutrašnjih poslova 
i nacionalnog koordinatora za NATO 
mr Dragana Pejanovića na konferenciji
“ Cyber bezbjednost”
Budva, petak, 2. jun 2017. 


Poštovane ekselencije,
Uvaženi ambasadore Hloben,
Poštovani organizatori skupa,
Poštovane koleginice i kolege,
Uvažene dame i gospodo,

Zadovoljstvo mi je da vas pozdravim ispred Ministarstva unutrašnjih poslova, ministra g-dina Mevluduna Nuhodžića, Komunikacionog tima Savjeta za članstvo u NATO i u svoje ime. 

Živjeti u savremenom svijetu znači živjeti u dinamičnom svijetu koji se stalno mijenja, svijetu u kome se nove informacije i ideje brzo smjenjuju, svijetu u kome zaštita podataka i bezbjednost kritičnih informacija igraju suštinsku ulogu u održavanju svakodnevnice naših života. 

U eri interneta i novih tehnologija sasvim je očekivano da se, pored niza povoljnosti, suočavamo sa raznim vidovima cyber pretnji, rizika i napada oličenih u cyber kriminalu. Osnovni problem je u tome što se cyber criminal razvija brže od cyber bezbjednosti, tako da se sve što zavisi od cyber prostora nalazi pod određenim rizikom. Privatni podaci, intelektualna svojina, infrastruktura, pa čak i vojna i nacionalna bezbjednost, mogu biti kompromitovani namjernim napadima, nenajavljenim sigurnosnim propustima i ranjivošću interneta.

Prepoznat kao ozbiljna globalna prijetnja, cyber odbrana jedna je od prioritetnih tema kojima se bavi NATO i dio je njegovog najvažnijeg zadatka – kolektivne odbrane. Razvojem sistema cyber odbrane NATO štiti sopstven i sistem svojih saveznica od mogućih cyber napada. Kontinuirana razmjena informacija, permanentna edukacija  i zajedničko preventivno djelovanje osnov su ovog sistema. U cilju unaprijeđenja i jačanja saradnje u presretanju i suzbijanju cyber napada potpisan je Tehnički ugovor o saradnji u oblasti cyber odbrane između NATO i EU 2016. godine. 

Crna Gora ne zaostaje sa razvojem informaciono-komunikacionih tehnologija, samim tim i ne zaostaje u reciprocitetu izvršenja krivičnih djela vezanih za visokotehnološki kriminal. Veliki broj internet korisnika u Crnoj Gori stvara mogućnost da njeni državljani budu žrtve kompjuterskog kriminala, kao i da budu edukovani da vrše krivična djela uz pomoć ili protiv informacionih sistema. 

Sada već kao dio NATO alijanse i država na putu ka članstvu u EU, Crna Gora, prepoznajući ovaj problem kao veoma značajan, u kontinuitetu unaprijeđuje svoj sistem cyber odbrane. Potpisnica je Konvencije o računarskom kriminalu, shodno kojoj je usvojila odgovarajuće zakonske propise i unaprijedila međunarodnu saradnju. 

Zakonodavni okvir u vezi sa  krivičnim djelom „visokotehnološkog kriminala“ dopunjavan je i unapređivan shodno okolnostima. Tako su 2004. godine u Krivični zakonik implementirana krivična djela iz oblasti računarskog kriminala, a već 2014. godine zakonom su obuhvaćena sva krivična djela iz oblasti visoko tehnološkog kriminala, koja su u potpunosti usklađena sa legislativom Evrposke unije.

[bookmark: _GoBack]Institucionalni okvir osvježen je novim tijelima i organizacionim jedinicama koje se bave ovom problematikom. U Upravi policije MUP-a Crne Gore, 2015. godine, formirana je Jedinica za borbu protiv visoko tehnološkog kriminala u sklopu Odsjeka za borbu protiv organizovanog kriminala i korupcije, kao i Grupa za forenzička vještačenja u okviru Forenzičkom centra. Nadležne organizacione jedinice ostvaruju kontinuiranu saranju s relevantnim međunarodnim partnerima. Razmjena podataka o savremenim cyber trendovima i incidentima u kontinuitetu se odvija s EROPOLom i INTERPOLom. Vrijedno je pomenuti operaciju Avalanche (Avalanš) u kojoj je Crna Gora učestvovala sa državama iz cijelog svijeta, a koja je rezultirala gašenjem više od 1.500.000 neregistrovanih internet domena u više zemalja, dok je u Crnoj Gori ugašeno više od 35 hiljada.

Jačanje zaštite crnogorskog cyber prostora uslijediće i pristupanjem NATO Centru za taktičke odgovore. Centar se bavi koordinacijom cyber odbrane njegovih članica a posjeduje najmodernije i najnaprednije tehnologije za otkrivanje cyber napada.

Uvažene dame i gospodo,

Tema koja nas je danas ovdje okupila prepoznata je kao transnacionalna prijetnja koja se shodno tome mora i tretirati. Pažnja je fokusirana na prednosti koje digitalni svijet može obezbjediti ekonomiji, vladama i samom društvu. Međutim, taj fokus se, takođe, mora preusmjeriti na njegovu zaštitu i kreiranje zrelog cyber sistema koji će biti u stanju da omogući visoko kontolisane i pouzdane procese. Razvoj informacione-bezbjednosne kulture, razmjena iskustava, primjena dobrih praksi i dijeljenje informacija ključni su za zaštitu i suzbijanjue ovih prijetnji. 

Čovjek je ključni faktor ili najslabija karika u ovom lancu. Zato je nužno podizanje svijesti  o informacionoj bezbjednosti, posebno javne administracije, kroz: ličnu odgovrnost, lojalnost zaposlenih i aktivnosti menadžmenta.

Na kraju, želim vam puno uspjeha u radu!

Hvala!
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