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Komunikacione potrebe policijskih sluzbi

Trendovi u savremenim komunikacijama se krecu:

*0Od specificnih, pojedinacnih rjesenja, ka otvorenom
standardu
» veci izbor, bolji kvalitet, povoljnije cijene

* Od analognih ka digitalnim sistemima
e bolje prostiranje signala, povecana ofpornost na smeitnje,
integracija prenosa razlicitih tipova informacija

* Od malih, privatnih mreza ka nacionalnim radio mrezama
e profesionalne radio mreze graditi kao nacionalne sisteme u kojima
infrastrukturu koristi vise korisnika
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Komunikacione potrebe policijskih sluzbi

Analiza komunikacionih potreba na primjerima

Prirodne katastrofe
Potreba uspostavljanja veze izmedu razlicitih jedinica na sirokoj teritoriji

Sadasnje mogucnosti Potrebe
« S obzirom na prirodu analognih < Potrebno je obezbijediti
komunikacija | nepovezanost komunikaciju profesionalnim
mreza, ne mogu se uspostaviti sistemima veze izmedu jedinica
radio-veze izmedu policijskih policijskih sluzbi na Siroj teritoriji,
jedinica na Siroj teritoriji kao | sinhronizovano djelovanje
razlicitih sluzbi (policija,

« Komunikacija izmedu razliitih
sluzbi ukljuéenih u spasavanje,
zbog nekompatibilnosti opreme |
razli¢itih frekvencijskih opsega koji
se koriste, obavlja se mobilnom
telefonijom

vatrogasci, spasilaCke sluzbe)
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Komunikacione potrebe policijskih sluzbi

Policijske akcije
Slusanje i ometanje policijskih veza

Sadasnje mogucnosti Potrebe
 Obezbijediti tajnost komunikacije

* Postojeci sistem radio-veza ne  ,imienom metoda enkripcije govora
obezbjeduje dovoljan stepen i podataka

zastite od ometanja i od . Obezbijediti

. sistem otporan na
neovlas¢enih upada u veze

ometanje
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Komunikacione potrebe policijskih sluzbi

Ozbiljnija narusavanja javnoq reda i mira
Sluzbe policije moraju imati stalnu i pouzdanu komunikaciju

Sadasnje mogucnosti Potrebe

* U slucajevima ozbiljnijih « Mora se obezbijediti vi§e nezavisnih,
narusavanja javnog reda i mira, istovremenih komunikacionih kanala
zbog povecanog saobracaja, izmedu uéesnika u radio-saobraéaju
analogni sistem radio-veza moze
biti zagusen
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Komunikacione potrebe policijskih sluzbi

AntiteroristiCke i tajne operacije, kao i operacije obezbjedenja
Komunikacija kriminalaca, daljinsko aktiviranje eksplozivnih naprava

Sadas$nje mogucénosti Potrebe
. : .  Ponekad je neophodno privremeno
* Kriminalci ——/ ter_orlst_! .. %@ plokirati sisteme mobilne telefonije
medusobnu komunikaciju, ili za u nekoj oblasti, pri &emu sistem

sktl_vwanj_e eksplozbl_\llnlh ln?pr{:}va, veza policijie mora normalno
oriste sisteme mobilne telefonije funkcionisati
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Komunikacione potrebe policijskih sluzbi

* MUP/Uprava policije Crne Gore raspolaze analognim
sistemima radio veza, Cija su tehnoloska ogranicenja:

 Nedovoljan nivo zastite

* Nemogucénost povezivanja lokalnih policijskih radio-mreza
* Neusaglasenost sa radio-sistemima drugih sluzbi

e Zanemarljiva mogucnost prenosa podataka
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Komunikacione potrebe policijskih sluzbi

» Cilj:  Zamijeniti _postojeCi analogni _sistem radio-
komunikacija digitalnim sistemom TETRA

*TETRA (TErrestrial Trunked RAdio) je digitalni mobilni
radio-standard razvijen na Evropskom institutu za
telekomunikacione standarde (E7S/)

» Cilj TETRA standarda je:

» Definisanje digitalnog standarda koji zadovoljava potrebe sluzbi javne
bezbjednosti (Professional Mobile Radio - PMR), kao 1 ostalih PMR
korisnika u Evropi.

* Ispunjenje evropskih propisa (Sengenski sporazum, evropske
integracije — prekogranicna saradnja) vezanih za koris¢enje
zajednickog frekventnog spektra
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Mogucnosti TETRA

*Bolji kvalitet zvuka, smanjenje Suma
*Brzo uspostavljanje radio-veze
*Hitni pozivi za sluéaj opasnosti

Kvalitet
zvuka

Nivo signala
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Mogucnosti TETRA

* Rad u lokalnoj mrezi

_»

* Direktni rezim rada (bez
baznih stanica)
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Mogucnosti TETRA

 Mogucnost uspostavljanja grupnih i pojedinacnih poziva
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Mogucnosti TETRA

* Moguénost
uspostavljanja veze sa
javnim sistemima -
telefonski pozivi

* Moguénost uspostavljanja veze bez teritorijalnih
ogranicenja
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Mogucnosti TETRA

« Mogucénost povezivanja razliCitih korisnickih
mreza

Dispecer kontroliSe razli€ite korisnicke mreze

Korisnicke mreze

Policija grup
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Mogucnosti TETRA

» Moguénost prenosa podataka

* prenos tekstualnih poruka pomoéu ugradenog GPS-a
 upiti u bazu podataka

» Odredivanje polozaja korisnika
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Mogucnosti TETRA

= Sigurnosni servisi
- mogucénost provjere autenticnosti terminalne radio opreme
(provjera korisnickih ovlas¢enja)
» enkripcija vazdusnog interfejsa (onemoguceno prisluskivanje |
upadi u vezu)

* moguénost daljinskog onesposobljavanja ukradene il
izgubljene terminalne radio-opreme
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- Mogucnosti TETRA

= Efikasno koriscenje radio-spektra 1
4 kanala
G — | 3

« TDMA (Time Division Multiple Access)
* Prenose se 4 kanala po nosiocu
« Govor i podaci mogu se prenositi simultano

Nosilac

Cetiri korisnika kanala multipleksiranij
- u jedan 25 kHz nosilac :

_»
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Cilj Projekta

*Vlada Crne Gore je sa izabranim strateskim
partnerom EOSS iz Austrije, 3. oktobra 2011,
potpisala ugovor o formiranju zajednickog
preduzeca Wireless Montenegro, Ciji je zadatak
realizacija digitalnog radio-komunikacionog
sistema TETRA na citavoj teritoriji Crne Gore

= Vlasnic¢ki udio Vlade u preduzecu je 25 %
*Planirano je da TETRA bude glavna radio-

komunikaciona mreza za sve javne sluzbe u Crnoj
Gori
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Cilj Projekta
* Po Ugovoru, Viada je odgovorna za dodjeljivanje
TETRA terminala i licenci MUP-u / Policiji,
Ministarstvu odbrane, ANB, spasilackim
sluzbama, vatrogasnim jedinicama i hitnoj
pomoci u svim Opstinama, i za njih placa Wireless
Montenegru mjesecne fakture za koriscenje

TETRA sistema

*» Placanje se vrsi iz budzeta nosioca Projekta -
Ministarstva za  informaciono drustvo i
telekomunikacije

» Ostali korisnici ¢e dogovarati uslove koris¢enja
direktno sa Wireless Montenegrom.
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Cilj Projekta

= MUP / Uprava policije Crne Gore , kao daleko

najveC¢i 1 najznacajniji korisnik funkcionalnih
radio-komunikacionih  sistema, obezbijeduje
svoje interese koji se odnose na upravljanje |
eksploataciju sistema TETRA

U tom cilju je , u okviru obaveze Vlade Crne Gore
na obezbjedenju infrastrukture za realizaciju
projekta, MUP obezbijedio prostor za mrezni
operativni centar i prostor za smjestaj servera /
komutacione opreme
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Cilj Projekta

= U okviru policijske mreze, policijske sluzbe:

e administriraju mrezu (definiSu priklju€ke,definiSu korisni€ka
prava, odreduju korisni¢ke grupe, definisu servise, definisu
politiku odvijanja saobra¢aja u svojim korisni€kim grupama)

» kreiraju bezbjednosnu politiku i prava pristupa

e upravljaju sistemom za enkripciju, odrzavanje i zamjenu
kljuGeva

* nadgledaju mrezu

e programiraju terminale
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Plan aktivhosti

* Planirano je da se TETRA sistem realizuje u tri

faze:

*Faza |: Obezbjedivanje TETRA servisa u
Podgorici, Cetinju, Danilovgradu i primorskim
opstinama

*» Faza ll: Obezbjedivanje TETRA servisa u ostalim
crnogorskim gradovima

»Faza Ill: Obezbjedivanje TETRA servisa na
glavhim putnim pravcima, kao i pogranicnim
oblastima
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Plan aktivhosti

U toku je | faza realizacije
projekta:

 instalirana je TETRA infrastruktura na
lokacijama koje se nalaze u juznom i
centralnom dijelu Crne Gore

e adaptiran je prostor u MUP-u u kojem je
smjesten upravljaCki centar i radio-
oprema , instalirana i pustena u rad
serverska oprema, mrezni operativni
centar i dio baznih stanica

* izvrsena je obuka policijskih sluzbenika
za koris¢enje TETRA radio-terminala
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Plan aktivhosti

* Prvi analogno-digitalni projekat migracije izvrsen
je na teritoriji Odjeljenja bezbjednosti u Kotoru.
Postojeci analogni sistem je trenutno u rezervi

* Nakon Kotora, projekat migracije je zavrSen u
Centrima / Odjeljenjima bezbjednosti u Baru,
Budyvi, Tivtu i Cetinju

*Dio TETRA terminala je dodijeljen policijskim
jedinicama u Podgorici
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Plan aktivnosti

» ZavrSetak | faze se oCekuje sredinom sledece
godine

* Po zavrsetku | faze Projekta, planira se realizacija
Il faze

» Zavrsetak |l faze Projekta se oCekuje do kraja
2015. godine
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Hvala na paznji !

Ranko Vojinovi¢, rukovodilac Odjeljenja



