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Postovani,

Povodom Programa rada za razvoj carinskih IT sistema — IT Strategija Uprave carina za
period od 2025-2026 godine, Ministarstvo finansija daje sledeée:

MISLJENJE

Na tekst Programa rada i pripremljeni lzvjestaj o analizi uticaja propisa, sa aspekta
implikacija na poslovni ambijent, nemamo primjedbi.

Razmatraju¢i predmetni akt, utvrdeno je da Uprava carina za predmetne IT sisteme za
vremenski period 2025-2027 zahtijeva obezbjedivanje sredstava po godinama kako slijedi:

- 2025. godina - 800.000,00€,

- 2026. godina - 2.800.000,00€ i

- 2027. godina - 1.900.000,00¢€.

Takode, Uprava Carina zahtijeva i obezbjedivanje dodatnih sredstava za odrZavanje novih
sistema, bez fiskalne procjene.

S tim u vezi, sa aspekta drzavnog budZeta Ministarstvo finansija napominje da je Uprava
carina kroz zahtjev za budZetskim sredstvima za 2025 godinu planirala visegodi$nju
obavezu ,Implementacija EU i nacionalnih Carinskih sistema u CIS-u kroz razvoj novih i
nadogradnju postojecih sistema u cilju ostvarenja interkonektivnosti i interoperabilnosti sa EU
sistemima - implementacija ostalih carinskih sistema EU-Poglavlje 29°. Zahtjevom je za
2026. godinu predvideno 2.800.000,00€, i za 2027. godinu 1.900.000,00€, dok su Zakonom
0 budzetu Crne Gore za 2025. godinu (,Sluzbeni list Crne Gore* br. 11/25) kao viSegodisniji
izdatak kod Uprave carina (organizacioni kod 40504) u okviru aktivhosti Podréka
informacionom sistemu iz oblasti carina (programski kod 14 048 004 001) na izdatku 4193 -
lzrada i odrzavanje softvera opredijeljena sredstva za predmetne namjene u iznosu od
800.000,00¢.

Ministarstvo finansija ukazuje na postovanje &lana 15 Zakona o budZetu Crne Gore za 2025.
godinu kojim je propisano da potro$acka jedinica moze preuzimati nove ugovorene obaveze i
potpisati nove ugovore o javnim nabavkama koje ¢e se realizovati i u narednim fiskalnim
godinama, do iznosa ukupne procijenjene vrijednosti nabavke, pod uslovom da je taj izdatak
u budZetu za 2025. godinu definisan kao viSegodisnji izdatak, da je pribavljena saglasnost
Ministarstva, kao i da su obaveze po osnovu visegodiSnjeg ugovora za 2025. godinu



definisane u granicama utvrdenim Zakonom o budetu Crne Gore za 2025, godinu i u skladu
sa utvrdenom dinamikom placanja, shodno odredbama &lana 40 Zakona o budzetu i fiskalnoj
odgovornosti.

Shodno tome, sa aspekta drzavnog budzeta u nagelu nemamo primjedbi na Program rada
za razvoj carinskih IT sistema — IT Strategija Uprave carina za period 2025-2026, uz
napomenu da ¢e sredstva za ove namjene u narednim godinama zavisiti od realizacije
aktivnosti i ista ¢e biti predmet razmatranja prilikom izrade godisnjih zakona o budzetu.

S postovanjem,

MINISTAR
' i’



Crna Gora

UPRAVA CARINA CRNE GORE

Program rada za razvoj carinskih IT sistema

(IT Strategija Uprave carina)

Period 2025 - 2026 godina

April , 2025

Sadriaj
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1.2 Ciljevi dokumenta

1.3 Odnos sa specifi¢nim ciljevima u vezi sa funkcionalnim carinskim sistemom
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2. ORGANIZACIONA STRUKTURA IT SEKTORA

2.1 Pregled

2.2 Uloge i odgovornosti Sektora

23 Uloge i odgovornosti - Odsjek za informacione tehnologije

2.4 Uloge i odgovornosti - Odsjek za projektovanie, razvoj | odrzavanje aplikativnog softvera

3. ZAHTJEVI ZA RESURSE | DOSTUPNOST
3.1  Sveukupna situacija

3.2 Zahtjevi za resurse

3.3 Dostupnost resursa

3.4 RjeSavanje nedostatka

4. TEHNICKE POLITIKE | TEHNICKO OKRUZENJE

4.1 Kratak opis Carinskog informacionog sistema

4.2 Kratak opis mreZe Carinskog informacionog sistema
4.2.1 Cilj
42.2 Rok

4.3 Javno dostupni servisi

4.4 Centralni sistem upravljanja autorizacijom AMS
4.4.1 Cil;
4.4.2 Rok

4.5 Komponenta za integraciju modula preko SOA arhitekture - osnova ovog alata je IBM ESB.
4,51 Cilj
4.5.2 Rok

5. RAZVOI | IMPLEMENTACUA APLIKACIA

5l Postojece aplikacije i tehnologije na kojima su bazirane

5.2 Program rada za razvoj novih i nadogradnju postojeéih IT Sistema/Aplikacija
53 Opis projekata povezanih sa razvojem i uvodenjem carinskih IT sistema

6. IT INFRASTRUKTURA

6.1 Serverska infrastruktura
6.1.1 Cilj
6.1.2 Rok

6.2 Storage infrastruktura
6.2.1 Cilj
6.2.2 Rok

6.3 VMware infrastruktura
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6.4

Backup infrastruktura carinskog informacionog Sistema

6.4.1 Cilj
6.4.2 Rok
6.5 Domen UC Aktivni direktorijum
6.5.1 Cilj
6.5.2 Rok
6.6 Radne stanice i mobilnih raéunara
6.6.1 Cilj
6.6.2 Rok
6.7 WAN mreza UC
6.7.1 Cilj
6.7.2 Rok
6.8 CCN/CsI
6.8.1 Rok
7 Referentna dokumentacija

Skracenice

AMS Sistem za upravljanje autorizacijama - Authorization
Management System

CCN Zajedni¢ka  komuinikaciona mreza - Common
Communications Network

CIS Carinski Informacioni sistem

Csl Zajednicki interfejs za sisteme -Common Systems Interface

CTC Konvencija o zajednickom tranzitu - Common Transit
Convention

DMZ Demilitarizovana zona - Demilitarized Zone

DG TAXUD Generalni Direktorat za poreze i carine - Directorate
General of Taxation and Customs Union

EAMS Eksterni sistem za upravljanje autorizacijama - External
Authorization Management System

EC Evropska Komisija - European Commission

EU Evropska unija - European Union
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IAMS

Interni sistem za upravljanje autorizacijama - Internal
Authorization Management System

ICT Inforamcione i komunikacione tehnologije - Information
and Communication Technologies

IP Internet protokol

IPA Instrument pretpristupne podrike - Instrument for Pre-
Accession Assistance

IT Informacione tehnologije - Information Technologies

LAN Lokalna mreza - Local Area Network

MASP Visegoduisnji strateski plan DG TAXUD - a za e carinu —
Multi-Annual Strategic Plan of DG TAXUD for E-Customs

MPLS Multiprotocol Label Switching

NCTS Novi kopmjuterizovani tranzitni sistem - New
Computerized Transit System

RMS Sistem za upravljanje rizikom - Risk Management System

SEED System of electronic exchange of data

SOA Servisno orjentisana arhitektura - Service Oriented
Architecture

SIEM Sigurne informacije i upravljanje dogadajima - Security
information and event management

SSL Secure Sockets Layer

TARIC Integrisana tarifa Unije - Tariff Integre Communautaire

TARICG Integrisana elekktronska carinska tarifa Uprave carina
Crne Gore - Integrated Electronic Customs Tariff of MCA

TIR Medunarodni prevoz stvari - Transports Internationaux
Routiers

TOR Projektni zadatak - Terms of Reference

ucC Uprava Carina

ucc

Union Customs Code - Carinski Zakon Unije
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UUM&DS Uniform User Management and Digital Signatures

VLAN Virtual LAN

VPN Virtuelna privatana mreZa- Virtual Private Network

WAN Wide Area Network

wWCOo Svjetska carinska organizacija - World Customs
Organisation

Uvod

Uprava carina zasniva svoj rad na najboljim medunarodnim praksama, s ciljem
unapredenja poslovnog ambijenta kroz primjenu savremenih globalnih standarda i procedura.
Na taj nacin nastoji stvoriti efikasno, konkurentno i povoljno poslovno okruZenje koje doprinosi
stabilnom rastu i razvoju privrede. Ovaj pristup podrazumijeva kontinuiranu modernizaciju i
optimizaciju carinskih usluga, kao i jatanje profesionalizma i transparentnosti u svim poslovnim
procesima.

Kako je Crna Gora u procesu evropskih integracija, bespapirno poslovanje bi¢e ostvareno
kroz razvoj naprednih, interkonektovanih i interoperabilnih IT sistema koji ¢e omoguditi
nesmetanu razmjenu podataka izmedu crnogorskih carinskih sistema i sistema Evropske unije.
Razvoj ovih sistema predstavlja kljuénu komponentu u procesu priblizavanja Crne Gore
evropskim standardima, Cime se stvaraju bolji uslovi za poslovanje i bolja integracija u globalnu
trgovinsku mrezu.

Ciljevi Programa za razvoj carinskih IT sistema - IT strategije 2025-2026, koji se definitu na
osnovu poslovnih potreba i procesa, postavljaju jasne prioritete za razvoj i implementaciju IT
rieSenja koja podrzavaju klju¢ne poslovne aktivnosti Uprave carina.

Osnov za definisanje ovog dokumenta predstavlja Poslovna strategija Uprave carina 2024-
2026 sa pratecim Akcionim planom. Samim tim i ciljevi koje smo definisali odnose se na period
do kraja 2026. godine.

Carinski zakon (,SI. list CG", br. 86/22”) u ¢lanu 8 propisuje da se razmjena informacija u
vezi deklaracija, zahtjeva ili odluka, unutar carinskog organa i izmedu lica koja obavljaju privrednu
djelatnost u skladu sa ovim zakonom (privredni subjekti) i carinskog organa i Cuvanje tih
informacija, u skladu sa zakonom, vrii elektronskom obradom podataka. Radi obezbjedenja
razmjene i Cuvanja ovih informacija definiSu se vrsta, oblik, struktura i §ifra podataka. Elektronski
sistemi za obradu navedenih podataka razvijaju se u skladu sa Programom rada koji se odnosi na
razvoj koris¢enja ovih sistema i koji se aZurira redovno.

Programom se obezbjeduje:
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» usaglaSena razmjena informacija na osnovu medunarodno prihvacenih modela podataka
i formata poruka;

» preoblikovanje carinskih i drugih povezanih procesa, radi poboljSanja efikasnosti,
efektivnosti i jedinstvene primjene, kao i smanjenja trotkova uskladivanja; i
» ponuda privrednim subjektima Sirokog obima elektronskih carinskih usluga.

Svrha Programa rada je da bude sredstvo za podréku implementaciji Carinskog zakona, u

pogledu razvoja i implementacije elektronskih sistema, uskladenih sa odgovarajucim sistemima
drzava Clanica Evropske Unije.

Da bi se osiguralo da su Program rada i Poslovna strategija Uprave carina sinhronizovani,
Program rada Ce se aZurirati barem jednom godi¥nje. U skladu sa ovim Programom, obezbijedice
se sredstva za implementaciju projekata kojim ¢e se uspostaviti carinski elektronski sistemi,
uklju€ujuéi sredstva za odrzavanje tih sistema, kao i period implementacije projekata kojim ée se
uspostaviti carinski elektronski sistemi. Pri sprovodenju aktivnosti, uzimaju se u obzir slo¥enost
sistema koja se odnosi na meduzavisnost, povezanost i sl. Projekti ¢e se sprovoditi u razli¢itim
fazama, od pripreme i razvoja, preko izrade, testiranja i instalacije u produkciono okruZenje, do

konacne primjene. Prilikom pripreme dokumentacije, koriste se dostupne tehnicke i funkcionalne
specifikacije izradene od strane DG TAXUD-a.

Potrebno je obezbijediti da i privredni subjekti blagovremeno dobiju tehnicke informacije
koje su im potrebne za aZuriranje njihovih IT sistema sa novim ili nadogradenim carinskim
elektronskim sistemima. Najkasnije do datuma zavrietka utvrdenih u ovom Programu rada

privredni subjekti su u obavezi da preduzmu mjere potrebne za omoguéavanje upotrebe sistema
nakon njihovog uspostavljanja.

1.1 Opsti cilj IT sektora

Opsti cilj IT sektora je da omoguéi Upravi carina da ostvari svoje strateske ciljeve kroz
efektivnu upotrebu tehnologije, osiguravajuci da su IT sistemi i infrastruktura sigurni, pouzdani i
sposobni da podrze trenutne i budude poslovne potrebe. Za institucije poput Uprave carina, ovo
znadi stvaranje okruzenja u kojem tehnologija pomaZe u optimizaciji carinskih procesa, olak&ava

donosenje odluka zasnovanih na podacima i poboljsava ukupnu efikasnost i pruzanje usluga
zainteresovanim stranama.

U skladu sa Carinskim planovima, opsti cilj IT sektora Uprave carina je razvoj usluge
informacionih i komunikacionih tehnologija (ICT) i integrisanog okruZenja IT sistema koje u
potpunosti podrZava Poslovnu strategiju Uprave carina, kao i unapredenje postojecih i razvoj
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novih aplikacija koje ¢e omoguditi interoperabilnost sa odgovarajucim sistemima EU, u skladu sa
sa medunarodnim standardima.

1.2 Ciljevi dokumenta

Cili ovog dokumenta je definisanje kompletne strategije razvoja informaciono-
komunikacionih sistema Uprave carina Crne Gore, u skladu sa strategijom razvoja poslovanja
Uprave carina u cjelini. Strategija definide organizacionu strukturu IT projekata, primijenjene IT
standarde, ciljeve informacionog sistema, infrastrukturu i tehni¢ko okruZenje.

IT Strategija se odnosi na period od poletka 2025. do kraja 2026. godine i predstavlja
pregled trenutnog stanja i nivo transformacije koji treba posti¢i u tom vremenskom periodu. U
sustini opisuje dva scenarija, sadasnje stanje i stanje koje treba postici u narednom periodu do
kraja 2026. godine. Ovi planovi ¢e se odvijati istovremeno sa novom Poslovnom strategijom i
planom upravljanja poslovnim promjenama i obezbijediée da IT sektor u potpunosti podrzava
poslovne ciljeve.

1.3 Odnos sa specifitnim ciljevima u vezi sa funkcionalnim carinskim sistemom

Poslovni sistem Uprave carina Crne Gore je u procesu obimnih infrastrukturnih i
tehnoloskih promjena, u cilju zadovoljenja sljedecih primarnih ciljeva:

* Omogucavanje implementacije svih pravnih standarda koji reguliu medunarodno
kretanje robe;

* Interoperabilnost i povezanost sa carinskim sistemima EU,

* OlakSavanje legalne trgovine, pojednostavljenje carinske procedure;
* Efikasnija naplata carinskih i poreskih dazbina;

¢ Prikupljanje i analiza podataka o0 medunarodnoj trgovini;

* Sprjecavanje opasnih i nedozvoljenih aktivnosti.

Realizacija ciljeva Ministarstva finansija i Uprave carina Crne Gore, neophodna je zbog
potreba i obaveza drzave Crne Gore za ispunjavanje carinskih standarda na svjetskom nivou

(WCO standardi), te razvoja sistema koji su kompatibilni i interoperabilni sa carinskim sistemima
EU.

1.4 Takticki i strateski planovi iz nove IT strategije

Takticki i strate3ki planovi iz nove IT strategije Uprave carina obuhvataju razli¢ite aspekte
digitalizacije, automatizacije i unapredenja postojecih sistema u carinskoj administraciji. Strateski
ciljevi se odnose na pobolj3anje efikasnosti, smanjenje troskova, jatanje bezbjednostii povecanje
transparentnosti u carinskim postupcima. Klju¢ne oblasti ukljuéuju:

* Digitalizacija carinskih postupaka
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* Automatizacija procesa

* Interoperabilnost sa medunarodnim sistemima: Integracija sa EU sistemima za carinu
uz ispunjavanje svjetskih carinskih standarda (WCO)

* Povecanje sigurnosti podataka: Implementacija sigurnosnih protokola, zastita podataka
i sprjeCavanje prevara uz kori$¢enje naprednih tehnologija.

* Obuka carinskog osoblja: Provodenje kontinuiranih obuka za zaposlene kako bi se
osigurala efikasna upotreba novih sistema i tehnologija.

* Razvoj kapaciteta za analitiku podataka: Poveéanje upotrebe velikih podataka (big data)
i analize u prepoznavanju obrazaca, o mo¥e pomodi u prevenciji carinskih prevara i
optimizaciji resursa.

Dok se neke uocene neophodne promjene mogu implementirati relativno brzo, u okviru

postojece radne snage i finansijskih resursa, druge zahtijevaju duZi vremenski okvir i dodatne
resurse za implementaciju.

2.1 Pregled

Sektor za carinsko informacioni sistem se sastoji od dva odsjeka: Odsjek za informacione
tehnologije i Odsjek za projektovanije, razvoj i odravanje aplikativnog softvera, kojima rukovode
nacelnici odsjeka, dok radom Sektora rukovodi pomoénik direktora. Uloge i odgovornosti Sektora
i odsjeka opisane su u nastavku.

2.2 Uloge i odgovornosti Sektora

Sektor za carinsko informacioni sistem ima sljedeée osnovne poslovne odgovornosti:

* pracenije razvoja informacionih sistema u carinskoj sluzbi:

* instalacija novih i nadogradnja postojecih IT rjeSenja;

* obezbjedenje bezbijednosti i funkcionisanja informacionog sistema carinske sluzbe;
* prikupljanje, obrada, posredovanje i éuvanje podataka sa teritorije carinske sluzbe i
upravljanje informacionim i telekomunikacionim sistemima carinske sluzbe;

* obavljanje poslova pracenja i unapredenja sigurnosti opreme, softvera i carinskog
informacionog sistema;

* pracenje razvoja tehnologija za realizaciju CIS-a i predlaganje nacina zastite svih segmenata
ClIS-a;
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* nadgledanje valjanosti rezervnih kopija podataka i njihovo premjestanje na udaljenu sigurnu
lokaciju radi skladi3tenja takvih informacija;

¢ instalacija i odrZavanje sistemskih i softverskih paketa;

* pracenje i odrZavanje kompjuterizovane komunikacione opreme;

* pracenje i kontrola rada i razvoja CIS-a;

* implementacija novih CIS rje3enja, dizajniranje i programiranje novih modula;

* osiguranje pruzanja IT usluga za druge drZavne agencije;

* obavljanje obuke korisnika, osiguravanje izrade i ¢uvanja projektne dokumentacije;
* tehnicko vodenje web stranice Uprave carina;

2.3 Uloge i odgovornosti - Odsjek za informacione tehnologije
Osnovne poslovne odgovornosti ovog Odsjeka ukljuéuju sljedece:

* organizuje i izvrSava poslove u domenu razmjene informacija izmedu Uprave carina i drugih
organa carinskog podrudja;

* monitoring sistema kontinuirano pracenje aktivnosti u sistemu radi identifikacije i odgovora
na sigurnosne prijetnje;

* instalacija novih i nadogradnja postojecih IT rjedenja;

* definisanje osnovnih principa bezbjednosti;

* definisanje pravila za pristup informacijama i korisni¢kim pravima;

» Sifrovanje podataka koriS¢enje enkripcije za zatitu podataka u tranzitu i skladigtu;

* autentifikacija i autorizacija: implementacija viSefaktorske autentifikacije za korisnike sistema;
¢ razvijanje i implementacija internih procedura za upravljanje bezbjednoééu;

* odrzavanje i razvoj automatizovanog informacionog sistema carinske sluzbe;

* priprema metodologiju izrade planova i izvjestaja carinske sluzbe, obezbjeduje rad i
funkcionisanje informacionog sistema po pozivu;

* saradnja sa drugim sektorima u implementaciji koncepta zadataka automatizacije;

* ucesce u pronalaZenju najoptimalnijih rjeSenja u automatizaciji procesa;

* saradnja sa predstavnicima drugih organa korisnika informacija CIS;

* rad na odrZavanju ra¢unarsko - komunikacione opreme smjestene u objektima i opremiu
vlasniStvu Uprave carina koja se nalazi u objektima koji nijesu u vlasnitvu Uprave carina;

* odrzavanje sigurnosnih linija, staranje o sigurnosnoj kopiji podataka o validaciji i njihovo
premjestanje na udaljenu sigurnu lokaciju radi skladiStenja takvih informacija;

* pruzanje informacija, organizacija i sprovodenje implementacije, odrzavanja i unapredenja
sistemskog softvera na racunarima;

* odgovornost za funkcionalno stanje operativnih ra¢unarskih sistema i organizovanje baze
podataka menadZera administracije;

* obezbjedivanje, pracenje i instaliranje novih verzija sistemskog softvera;

* obezbjedivanje i izvodenje rezervnog softvera sigurnosnog sistema;

* ucesce u izradi koncepta definisanja ovlaséenja carinskog osoblja;

* pracenje trendova u industriji predlaZuéi obuku IT osoblja;

* priprema tehnicke specifikacije za nabavku radova i opreme iz svoje nadleZnosti;

* administracija web stranice Uprave carina, vodenje web stranice Uprave carina.
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2.4 Uloge i odgovornosti - Odsjek za projektovanje, razvoj i odriavanje aplikativnog
softvera

Osnovne poslovne odgovornosti ovog Odsjeka ukljuguju sljedece:

* organizovanje i obavljanje poslova na projektovanju i razvoju Carinskog informacionog sistema
zasnovanog na koriscenju ratunarsko - komunikacione tehnologije poslovnih informacija;

* priprema metodologije za izradu planova i izvjestaja iz Carinskog informacionog sistema
domena carinske sluzbe,

* saradnja sa stru¢nim sluzbama Uprave carina na implementaciji koncepta sistema
automatizacije;

* organizuje rad na odrZavanju softverskih aplikacija;

* ucesce u uspostavljanju koncepta razvoja integrisanog informacionog sistema carinske sluzbe;
* uspostavljanje informacionih tehnologija i razvoj standarda i smjernica za koritenje u

automatizaciji poslovnih procesa, u cilju pripreme kompleksnih analiza i informacija iz djelokruga
carinske sluzbe;

¢ analiza rada CIS-a predlaganjem novih informacionih modula;

* ucestvuje u obuci korisnika ClS-a;

* uCedce u radu na implementaciji i odrzavanju test modula CIS;

e predvidanje i predlaganje buduce strategije rasta i razvoja CIS-a;

* izradu koncepta definisanja ovlad¢enja za rad carinskih radnika u CIS programima i radi na
razradi i implementaciji koncepta sistema kontrole;

* prati trendove u industriji i predlaZe obuku IT osoblja;

* priprema tehnicke specifikacije za nabavku radova i opreme;

* priprema i dostavlja podatke, u okviru djelokruga Odjeljenja, potrebne za aZuriranje web
stranice.

3.1 Sveukupna situacija

U Tabeli je prikazan broj sistematizovanih radnih mejsta sa trenutnom popunjeno3¢u.

Sektor za carinsko informacioni sistem

Pomocnik direktora | 1 | Slobodno

Odsjek za informacione tehnologije

Nacelnik 1 | Popunjeno
Samostalni carinski savjetnik | - vodedi sistem inZinjer, specijalista | 2 | 1 Popunjeno
za mrezu, bezbijednost na mreZi i antivirusnu zastitu 1 Slobodno
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Samostalni carinski savjetnik | - vodeci sistem inZinjer, specijalista | 2 | 1 Popunjeno
za storage sisteme, baze podataka i operativne sisteme 1 Slobodno
Samostalni carinski savjetnik Il - vodeci sistem inZinjer, specijalista | 1 | Slobodno

za storage sisteme, baze podataka i operativne sisteme

Samostalni carinski savjetnik | - specijalista za IT bezbijednost 2 | Popunjeno
Samostalni carinski savjetnik | — servis desk 1 | Popunjeno
Samostalni carinski referent 1 | Slobodno

Odjeljenje za projektovanje, razvoj i odrzavanje aplikativnog softvera

Nacelnik 1 | Popunjenoc
Samostalni carinski savjetnik | - vodeci projektant 4 | 2 Popunjeno
2 Slobodno
Samostalni carinski savjetnik Il - projektant 1 | Slobodno
Visi carinski savjetnik Il — projektant 2 | Slobodno
Visi carinski savjetnik Il — analiti¢ar i statisticar 1 | Slobodno
Ukupno 20 | 9 Popunjeno
11 Slobodno

3.2 Zahtjevi za resurse

U Sektoru je u velikoj mjeri nedovoljno sluzbenika, ako gledamo Pravilnik o unutrasnjoj
organizaciji i sistematizaciji Uprave carina. Takode, smatra se da, ako bi se popunio broj
odobrenih radnih mjesta i smanjile sporedne poslovne odgovornosti onda bi bio adekvatan broj
sluzbenika za ispunjavanje sadadnjih obaveza i vecine novih inicijativa sadrzanih u ovoj IT
Strategiji. Ovo se posebno odnosi na Odsjek za projektovanje, razvoj i odrZavanje aplikativnog
softvera, iako je postignuta znacajna stabilizacija u pogledu infrastrukture, posebno
telekomunikacija, do¢i ¢e do neophodnog dramati¢nog povecanja resursa potrebnih za
upravljanje projektima eksternih saradnika, kao i za ispunjavanje obaveza koje se zahtijevaju u
sklopu novog upravljanja projektima.

3.3 Dostupnost resursa

Kadrovska nedostupnost u IT sektoru Uprave carina, kao drzavnog organa, moZe se znacajno
povezati sa problemom niskih plata u ovoj oblasti. Ova situacija ima vi¢estruke implikacije, kako
na radnu snagu, tako i na efikasnost i inovacije unutar sistema. Evo nekoliko klju¢nih tacaka koje
obrazlazu ovakvo stanje:

e Niske plate i konkurentnost: Niske plate u informatickoj oblasti u Upravi carina Cine ovu
instituciju manje privlaénom u odnosu na privatni sektor, gdje su plate znacajno vise.

e Zasi¢enost trista rada: U IT sektoru postoji velika potraZnja za stru€njacima, a ponuda
visoko kvalifikovanih radnika je ogranicena.
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* Gubitak struénog kadra: Kada su ponude iz privatnog sektora atraktivnije, zaposleni u IT
sektoru ¢esto biraju da napuste javne institucije u potrazi za boljim finansijskim uslovima.
Ovaj trend vodi do gubitka struénjaka, $to dodatno oteava zapogljavanje novih kadrova.

S obzirom na trenutnu ekonomsku klimu i relativno visoke stope nezaposlenosti,
zaposljavanje novog osoblja ne bi trebalo da bude pretegko, ali navedeni nedostaci i ogranicenja
u javnom sektoru moraju biti ublaZena prije nego $to se to postigne. Da bi se ova inicijativa
olak3ala, treba definisati posebne uslove koji se odnose na zaposljavanje IT osoblja.

3.4 RjeSavanje nedostatka

Sto se tice pristupanja EU, Uprava carina je posveéena razvoju IT sistema, priéemu pristup
nije moguc dok se ne zavrSi uspjeSna implementacija razli&itih komponenti i njihovih
interoperabilnosti sa ciljevima Strategije.

Kadrovska nedostupnost u IT sektoru Uprave carina predstavlja zna€ajan izazov koji je u
velikoj mjeri uzrokovan neadekvatnim platama, loSom stambenom situacijom, a samim tim i
odlaskom kadra. Da bi se osigurala efikasnost i modernizacija carinskih procedura, neophodno je
razviti strategije koje ¢e omoguciti priviaéenje i zadrzavanje kvalifikovanih kadrova. Ova pitanja
zahtijevaju vecu paznju kako bi se obezbijedila stabilnost i napredak u radu javne uprave.

Da bi mogao da implementira ove sisteme, IT sektor UC prvo treba da unapredi svoju

tehnicku infrastrukturu i nivoe usluga, a zatim da ima dovoljno tehnickog osoblja na raspolaganju
da podrZi poslovne sektore u procesu razvoja.

Nedostatak iskustva u upravljanju projektima u UC moZe zahtijevati angaZovanje struéne
pomoci, u kratkom roku. Ovo ne samo da bi osiguralo bolju sposobnost upravljanja, vec bi
omogucilo i transfer znanja i iskustva osoblju UC.

4.1. Kratak opis Carinskog informacionog Sistema (CIS)

Carinski informacioni sistem je sveobuhvatna elektronska platforma za cijelu drzavu koju
koriste carinski organi za upravljanje i obradu informacija u vezi sa prekograni¢nom trgovinom i
carinskim operacijama. Data centar se nalazi u zgradi Uprave carina i slufi kao centralni
repozitorijum za skladistenje, analizu i razmjenu podataka vezanih za uvoz i izvoz robe. Carinski
informacioni sistem je moderna platforma koja uklju¢uje najnovije bezbjednosne standarde kako
bi se obezbjedio integritet i povjerljivost informacija koje sadrii. Pristup ovim podacima je
kontrolisan i ograni¢en na ovlaséene sluzbenike unutar interne poslovne mreZe Uprave carina.

4.2 Kratak opis mreZe carinskog informacionog sistema

12 [Strana



Carinski informacioni sistem (CIS) je komunikaciona mre#a sa infrastrukturom
dizajniranom da podrzi komunikaciju, saradnju i organizacionu produktivnost, istovremeno
osiguravajuci sigurnost i pouzdanost podataka. Segmentirana mreza medusobno povezana

sigurnosnim uredajima sa definisanim skupovima pravila, definisanim politikama i pravima
pristupa.

Kljuéne karakteristike Carinskog informacionog sistema u pogledu sigurnosti podataka i
mehanizama zastite podataka ukljucuju:

* Bezbjednost mreze

DMZ dio mreZe nalazi se na Juniper SRX340 Internet uredajima koje podrZava Juniper
Advanced Threat Prevention (ATP) s dubokom analizom prometa kao $to su Advanced
Anti-Malware, Encrypted Traffic Insights, Adaptive Threat Profiling, Secintel, DNS
Security, Al-Prevention Threat Predictive . Internet firewall sluzi kao VPN koncentrator

koji omogucava sigurnu i Sifrovanu razmjenu podataka sa svim vanjskim partnerima i
carinskim upravama drugih zemalja.

Interni mreini segment je zasticen firewall-om serije Juniper SRX345 sa definisanim

sigurnosnim politikama, iza firewall uredaja su core serveri, serveri carinskih aplikacija,
serveri baze podataka i backup sistem.

Okosnicu MPLS mreZe, koja sluZi za povezivanje udaljenih lokacija Ispostave Uprave carina
sa centralnom, ¢ini Juniper SRX345 firewall. MPLS mreZa se oslanja na MIPNet servisnu
mreZu Telekoma Crne Gore. Upotreba IPsec tehnologije u kombinaciji sa MPLS
transportom omogucava da se veze sa udaljenih lokacija direktno zavrse u UC mreZu, &ime
se obezbeduje visok nivo zastite carinskih podataka.

* Sigurnost krajnje tacke

Sigurnost krajnje tatke za krajnje korisnike, kao $to su zlonamjerne prijetnje i sajber-
napadi, obezbjeduje Trellix Endpoint Security kao integrisani paket tehnologija koji koristi
analitiku i masinsko u€enje za pruzanje efikasne zastite.

e Siguran daljinski pristup

lvanti (ranije Junos Pulse Secure Access) se koristi za siguran daljinski pristup carinskoj
mreZi, koji omogucava sigurnu vezu putem SSL VPN-a do korporativnih aplikacija i
osigurava povjerljivost i integritet podataka.

* RjeSenje za upravljanje sigurnosnim informacijama

ManageEngine Firewall Analyzer se koristi kao SIEM rjeSenje za monitoring mreZe |
upravljanje dogadajima sigurnosnih informacija, analitiku dnevnika i upravijanje
konfiguracijom za mrezne sigurnosne uredaje.
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e PRTG rjesenje za monitoring mreze UC

PRTG (Paessler Router Traffic Grapher) je softver za pracenje - monitoring mreZe. Nadzire
sistemske uslove kao 3to je koris¢enje propusnog opsega ili vrijeme neprekidnog rada i
prikuplja statistiku od raznih hostova kao to su svicevi, ruteri, serveri i drugi uredaji i
aplikacije. Softver je baziran na senzorima, npr. HTTP, SMTP/POP3 (e-mail) senzori
aplikacije i hardverski specifini senzori za prekidale, rutere i servere.

e cPanel web hosting

cPanel web hosting softver se koristi u okviru infrastrukture UC data centra u cilju
pruzanja javno dostupnih hosting usluga. Ovaj softver je izgraden na CloudLinux OS-u, koji
obezbjeduje sigurnost, efikasnost i stabilnost samom sistemu. Ovaj softver je izgraden na
CloudLinux OS-u, koji obezbjeduje sigurnost, efikasnost i stabilnost samom sistemu.

Ovi mehanizmi zajedno osiguravaju da carinski informacioni sistem odrZava visok nivo
sigurnosti i zastite podataka, 3titeci osjetljive informacije od neovlas¢enog pristupa, ili krade.
Carinski informacioni sistem se kontinuirano razvija i nadograduje najnovijim zakrpama i
licencama pratedi trendove razvoja informacionih tehnologija.

4.2.1 Cilj

Unapredenje UC mreze je kljucni korak u podrici za razvoj i implementaciju novih
aplikacija, u skladu sa Poslovnom strategijom, omogucavajuci bolju brzinu, sigurnost i skalabilnost
mrefe. Razvojem i implementacijom novih aplikacija potrebno je konstantno raditi na
unapredenju WAN mreze UC optimizacijom linkova izmedu udaljenih lokacija, obezbijediti veca

propusnost i skalabilnost planiranjem unapredenja brzine i kapaciteta WAN linkova kroz
uvodenje briih veza.

Cilj je uvodenje redundatnih veza i failover mehanizama kako bi se povecala pouzdanost
mreze i minimizirali prekidi u komunikaciji izmedu lokacija. Takode, planirano je uvodenje novih
tehnologija kako bi se omogucila bolja optimizacija mreinog saobracaja, veca fleksibilnost i
kontrola, kao i smanjenje troskova u poredenju sa tradicionalnim MPLS linkovima.

4.2.2.Rok

Implementacije novih spoljnjih i internih Juniper SRX Series Internet uredaja | kvartal 2025
godine. Nabavka i zamjena dotrajale mreZne opreme kao &to su LAN L2 Switch-eva, Juniper SRX
Series | EX uredaja, za udaljene WAN lokacije, koji ¢e sluziti za backup u slucaju otkazivanja
opreme. Zamjena zastarjelih mreZnih uredaja zavisi od dostupnosti potrebnih sredstava koja ée
biti obezbijedena kroz budZetiranje ili vanjske izvore finansiranja.
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4.3 Javno dostupni servisi

U cilju obezbjedivanja hosting servisa, unutar infrastrukture UPC data centra kreirana je
virtuelna masina na kojoj je instaliran cPanel web hosting software. cPanel web hosting softver
se koristi u okviru infrastrukture UC data centra u cilju pruzanja javno dostupnih hosting usluga.

Kljuéna karakteristika CloudLinux 0S-a je obezbjedivanje izolacije file system-a ¢ime se
suzbija izloZenost sistema malware napadima na samo jedan njegov dio, bez moguénosti
prosirenja na itav sistem, $to znadajno smanjuje samu ranjivost sistema. Takode cPanel se koristi
kao reverse proxy u cilju preusmjeravanja zahtjeva na carinske aplikacije.

Ono sto karakteride cPanel sistem UC je prisutnost dva domena. Na domenu carina.co.me
se nalaze poddomeni:

v’ garancije.carina.co.me
v taric.carina.co.me
v" info.carina.co.me
v’ eice.carina.co.me
Na domenu ecarina.me se nalaze sljedeci poddomeni:

v’ ecarina.me
v' akcize.ecarina.me
¥v' am.ecarina.me

4.4 Centralni sistem upravljanja autorizacijom AMS

Sistem upravljanja autorizacijom AMS je implementiran kao centralno rjedenje za

autorizaciju i autentifikaciju korisnika i koristi¢e se za sve projekte koji su trenutno u razvoju u
Upravi carina.

Eksterni AMS aplikativni softver koji se koristi za autentifikaciju eksternih korisnika
koriste¢i SSL X.509 digitalni sertifikat kao sredstvo autentifikacije, kao centralnu tacku
autentifikacije za sve UC aplikacije namijenjene eksternim korisnicima,

Interni AMS aplikativni softver koji se koristi za autentifikaciju internih korisnika,
ovlascenih carinskih sluZbenika, sa korisni¢kim imenom i lozinkom kao sredstvom autentifikacije.

4.4.1 Cilj

U narednom periodu planirana je integracija AMS sistema UC sa UUM&DS sistemom EU,

Cime bi se osiguralo da korisnicke privilegije, postavke i autentifikacija budu u potpunosti
sinhronizovani.
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UUMS&DS sistem implementira federaciju identiteta izmedu EU Komisije i sistema
upravljanja identitetom i pristupom svih driava &lanica u svrhu obezbjedivanja sigurnog

autorizovanog pristupa elektronskim sistemima carine EU za ekonomske operatere EU i lica koja
nisu privredni subjekti.

UUMR&DS sistem omoguéava ovlastenim korisnicima pristup carinskim sistemima EU,

koristeci svoje nacionalne akreditive (iste akreditive koje koriste za svoj nacionalni carinski IT
sistem).

4.4.2 Rok

Plan realizacije zavisi u velikoj mjeri zavisi od implementacije ostalih projekata u UC, kao
| od napretka u pristupnim pregovorima Crne Gore sa Evropskom Unijom. Svakako ga je potrebno
planirati u narednom periodu.

4.5 Komponenta za integraciju modula preko SOA arhitekture

Osnova ovog alata je IBM ESB. U okruZenju carinske administracije, IBM App Connect
Enterprise (ACE) se koristi kao integracijska platforma dizajnirana da olakéa besprijekornu
komunikaciju izmedu razli¢itih aplikacija, usluga i izvora podataka unutar organizacije.
Omogucava korisnicima da integridu sisteme, automatizuju tokove posla i efikasno unaprijede
poslovne procese. IBM App Connect Enterprise nudi sveobuhvatan skup funkcija i alata za
efikasnu integraciju sistema i automatizaciju procesa.

IBM App Connect Enterprise (ACE) kao softversko rjedenje sadrii unaprijed izgradene
komponente koje olak$avaju integraciju s raznim aplikacijama i uslugama, ukljuujuéi baze
podataka, usluge u oblaku i poslovne aplikacije. ACE podrzava razli¢ite formate poruka, kao $to
su XML, JSON, CSV i vlasnicki formati, omogucavajuci fleksibilnost u rukovanju podacima.
Platforma ukljutuje alate za transformaciju podataka izmedu razli¢itih formata i obogacivanje
podataka integracijom dodatnih informacija iz razli¢itih izvora.

Sto se ti¢e arhitekture, ACE je dizajniran sa pristupom mikroservisa, omogucavajudi
modularni razvoj i primenu. Svaki servis integracije moze se implementirati nezavisno. Platforma
podrzava kreiranje i upravljanje APl-jima, pruzajuci gateway za vanjske aplikacije za sigurnu
interakciju s internim uslugama.

4.5.1 Cilj

S obzirom na to da se IBM Enterprise Service Bus (ESB) i prateée softverske komponente
koriste u UC jo$ od 2018. godine, a da je istekla garancija i da nije izvrSeno nijedno aZuriranje
softverskih rjeSenja, potrebno je planirati hitno rje$enje problema kroz nabavku novih licenci i
aZuriranje softverskih komponenti u 2025. godini. Ovaj korak ce omoguditi organizaciji da
obezbjedi pouzdano funkcionisanje sistema, unaprijedi sigurnost i performanse, te podrzi dalji
razvoj poslovnih aplikacija u skladu sa savremenim tehnologkim standardima. Potrebno je
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planirati aZuriranje softverskih verzija na najnovije podriane verzije kako bi se obezbjedile
poboljsane performanse i sigurnost sistema.

4.5.2 Rok

Nabavka novih licenci i aZuriranje softverskih komponenti IBM Enterprise Service Bus
(ESB) zavisi od dostupnosti potrebnih sredstava. Sredstva planirana Planom budZeta za 2025.
godinu nijesu odobrena od strane Ministarstva finansija kroz drzavni budZet Uprave carina, tako
da ée navedena nabavka najvjerovatnije biti realizovana kroz preostala sredstva IPA fondova ili
kroz neke druge vanjske izvore finansiranja u toku 2025. godine.

5.1 Postojece aplikacije i tehnologije na kojima su bazirane

Aplikacije postojecih sistema obezbjeduje vise dobavljaca, 3to objaSnjava primjenu
razli¢itih arhitektura. Sistem koji formira carinske deklaracije naziva se Carinski informacioni
sistem (CIS). Aplikacije vezane za CIS su centralizirane, viseslojne, sa web-baziranim front-endom,
uglavhom implementirane sa Java arhitekturom preko Oracle platforme. Izmedu njih postoji
odredeni nivo integracije koji omogucéava automatsku razmjenu informacija.

CIS je centralizovani sistem u troslojnoj arihtekturi:

v’ Centralna Baza podataka
v" Centralni aplikativni server
v" Web aplikacija za krajnje korisnike

Osnovu ClS-a &ine sljede¢a aplikativna rjeSenja u produkcionom i testnom okruZzenju:

v" Modul CARINJENJE - elektronsko podnosenje deklaracija carinjenja

v Modul EM — FINANSIISKI MODUL (PRACENJE PLACANJA, NAPLATA CARINSKOG DUGA |
PRACENJE GARANCIJA). Ovaj modul pruza funkcionalnost za upravljanje pla¢anjem
dazbina. Prima informacije od centralne banke, potvrduje status dazbina (nije placeno,
placeno, djelimi¢no plaéeno) i mijenja status deklaracije kako je zavrSena. Integracija sa
modulom carinjenja se postife putem xml-a sa Oracle Advanced Queuing (AQ)
mehanizmom razmjene.

v" Modul ERP — ELEKTRONSKA RAZMJENA PODATAKA (CARINJENJE | TRANZIT)

v" Modul TARICG - INTEGRISANA CARINSKA TARIFA Ovaj modul kombinuje funkcionalnost
za TARIC i obragun dazbina. Integracija sa svim ostalim aplikacijama se vréi mehanizmom
za razmjenu xml. Trenutni podaci u ovoj aplikaciji odraZavaju nacionalne tarifne kodove.

v" Modul E-servisa za privredu — Uvid u podatke o uplatama, potraZivanjima i garancijama.
Funkcionalnost: web aplikacija za privredne subjekte za provjeru statusa i iznosa u svojim
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garancijama. Implementirano na JAVA. Sastoji se od potraZivanja iz JCD-a koja nijesu na
garanciji i sa informacijama za trgovca koji moZe provjeriti svoja placanja u realnom
vremenu. Publikovana je preko cPanela, pristupa se korisni¢kim imenom i lozinkom kojim
upravlja Uprava carina.
v" Modul RMS — MODUL ANALIZE RIZIKA. Funkcionalnost: upravljanje profilom rizika,
automatska provjera prema definisanim profilima rizika i statistika za korisc¢enje profila.
Integracija RMS-a sa drugim sistemima/modulima implementirana je preko “drivera”.
RMS aktivan za carinjenje.
Modul RUR i ERRI —Modul za evidenciju infromacija i podataka o upravljanju rizikom
v" Modul SPP — SISTEM POSLOVNIH PRAVILA | PROCEDURA je modul kojim se upravlja

poslovnim pravilima za potrebe elektronske kontrole deklaracija.
Modul e-Manifest

Modul za izvjestavanje

Modul SEED — MODUL ZA SISTEMATSKU | AUTOMATSKU RAZMJENU PODATAKA [Z
CARINSKIH DEKLARACIJA SA SUSJEDNIM CARINSKIM ADMINISTRACIAMA. Medunarodna
aplikacija za razmjenu podataka izmedu susjednih balkanskih carinskih uprava o praznim
kamionima, tranzitnoj robi i informacijama o fakturama. Aplikacija takode sadrZi prenos
novca i evidenciju unosenja novca - gotovine u dr#avu Crnu Goru. Sve zemlje ucesnice
imaju svoj skup aplikacija i baze podataka. Ova aplikacija pohranjuje informacije primljene
od drugih carinskih organa.

v Modul INES + - MODUL ZA MENADZMENT PODATAKA VEZANIH ZA PRAVA

INTELEKTUALNE SVOIJINE
v Modul ICM — MODUL SA BAZOM PODATAKA ZA UNUTRASNJU KONTROLU modul za

menadiment podataka unutradnje kontrole nad cairnskim slufbenicima i drugim
aktivnostima.

S8 %

Projektne tehnologije koje se koriste u CIS-u Java, Data Base — Oracle Database 1lg,
Application Server — Oracle 10g.

Akcize - Aplikacija ,Akcize" je sistem koji omoguéava efikasno upravljanje akciznim
obavezama i akciznih proizvoda. Sastoji se od integrisanih modula i funkcionalnosti koje
omogucavaju carinskim sluzbenicima i akciznim obveznicima jednostavno pracenje, izvjeStavanje
i uskladivanje sa zakonodavstvom.

Moduli aplikacije:

o Sifarnik registrovanih akciznih obveznika: Sadr¥i podatke o svim registrovanim
subjektima koji imaju obavezu plaéanja akciza.

o Sifarnik skladista u reZimu odloZenog placanja akciza: Sadrzi podatke o skladistima
koja funkcioni$u u reZzimu odloZenog plaéanja akciza.

o Lokacije subjekata koji su oslobodeni placanja akciza: Evidentira sve subjekte koji
su oslobodeni od pladanja akciza.

o Sifarnik akciznih proizvoda: Sadr¥i detaljan opis svih akciznih proizvoda, ukljuéujudi
tarifne brojeve, akcizne stope i fotografije proizvoda.

o Akcizni prilog: Sadrii relevantne informacije o akciznim stopama, tarifnim
brojevima i drugim vaZnim podacima vezanim za akcize.
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v" Funkcionalnosti aplikacije:

O Web portal za akcizne obveznike: Omoguéava akciznim obveznicima da podnesu
Akcizni elektronski administrativni dokument (eAD) u verziji 3.2, koji omogucava
elektronsku obradu i podno3enje zahteva.

o Interna aplikacija za carinske sluzbenike: SadrZi modul preko koga se moZe vréiti
kontrola kretanja akcizne robe i pracenje svih naplata i ulaza/izlaza akcizne robe iz
akciznih skladista.”

v Akcizne markice - Aplikacija Akcizne markice predstavlja napredni sistem za upravljanje
naplatom akcize na akcizne proizvode koji podlijezu plaéanju akcize. Aplikacija omogucava
efikasno pracenje i kontrolu svih proizvoda koji spadaju u te akcizne kategorije, te je
kljuCna za osiguranje tacne i pravovremene naplate akcize.

NCTS Novi kompjuterizovani tranzitni sistem je implementiran u SOA tehnologiji i &ine ga
sliedeca aplikativna rjeenja u produkcionim i testnim okruZenjima:

* NTA (NCTS) — podsistem koji omogucava elektronsku evidenciju i pracenje tranzitne
procedure, kako unutar nacionalnog tako i zajedni¢kog tranzita.

0 NCTS Web Client (PWC) — aplikacija za privrednike za podno3enje deklaracija i
provjeru garancija.

* GMS — podsistem koji omogucava registraciju i evidenciju Ziranata, registraciju i evidenciju
izdatih hartija od vrijednosti za nacionalni tranzit i zajednicki tranzit.

* RMS — podsistem koji se sastoji od modula za profilisanje rizika tranzitnih deklaracija (IBM
ODM), modula ciljanja (TM) i modula za podriku kontroli (POK).
o TM - modul ciljanja podrZava ruénu procjenu aktiviranih pravila rizika i prenosi
konacni rezultat analize rizika za svaki pogodak NCTS deklaracije kao profil rizika u
Zivotni ciklus NCTS deklaracije preko RA servera.
0 IBM ODM — modul u kojem se provodi proces analize rizika, kao i definisanje
specificnih pravila rizika.
0 POK —modul koji omoguéava obradu/snimanje zapisnika/naloga za pregled posiljke,
odnosno evidentiranje rezultata zapocetih pregleda.

* ECC Gateway - podsistemi koji omoguéavaju komunikaciju izmedu Uprave carina Crne Gore
i privrede (eksterni domen).

* AMS (MSA&AU) - sistem za upravljanje autorizacijama i autentifikacijom eksternih i internih
korisnika.

0 EAMS — Autorizacija i autentifikacija eksternih korisnika (privrednici)

0 EAMS web Client — Aplikacija za privrednike za kontrolu podnosilaca deklaracija
0 |IAMS - Autorizacija i autentifikacija internih korisnika {carinika)

* RD - sistem za vodenje Sifrarnika za funkcionisanje NCTS sistema.
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* ECMC - sistem za vizualizaciju i praéenje poruka u NCTS sistemu.
* Ticketing system - sistem za upravljanje slu€ajevima u Help Desku,

* Analiticki alat — modul koji obezhjeduje analizu i izvjestavanje iz RMS dela, ali i moguénost
za druge svrhe statisti¢kog izvjeitavanja. Osnova ovog alata je Oracle BIEE.

* ESB — Komponenta za integraciju modula preko SOA arhitekture. Osnova ovog alata je IBM
ESB.
ESB - Arhitektura Enterprise Service Bus

U okruZenju carinske administracije, IBM App Connect Enterprise (ACE) se koristi kao
integracijska platforma dizajnirana da olak$a besprijekornu komunikaciju izmedu
razliCitih aplikacija, usluga i izvora podataka unutar organizacije. Omogudava
preduzecima da integriSu sisteme, automatizuju tokove posla i efikasno unaprijede
poslovne procese. IBM App Connect Enterprise nudi sveobuhvatan skup funkcija i
alata za efikasnu integraciju sistema i automatizaciju procesa.

IBM App Connect Enterprise (ACE) kao softversko rje&enje sadr¥i unaprijed izgradene
komponente koje olak$avaju integraciju s raznim aplikacijama i uslugama, ukljucujudi
baze podataka, usluge u oblaku i poslovne aplikacije. ACE podrzava razlicite formate
poruka, kao $to su XML, JSON, CSV i vlasnicki formati, omogucavajudi fleksibilnost u
rukovanju podacima. Platforma ukljucuje alate za transformaciju podataka izmedu
razli¢itih formata i obogadivanje podataka integracijom dodatnih informacija iz
razli¢itih izvora.

Sto se ti¢e arhitekture, ACE je dizajniran sa pristupom mikroservisa, omogucavajuci
modularni razvoj i primjenu. Svaki servis integracije moZe se implementirati
nezavisno. Platforma podrZava kreiranje i upravljanje API-jima, pruzajuéi gateway za
vanjske aplikacije za sigurnu interakciju s internim uslugama.

* MQ - Komponenta za razmjenu poruka izmedu razligitih sistema. Osnova ovog alata je IBM
MQ.

* Modul TIR - Karnet Obezbijedena je i funkcionalnost evidencije medunarodnog tranzita TIR
karnet

* CCN Gateway — Lokalna komponenta za komunikaciju internih aplikacija koje rade u
zajednickom domenu sa CCN/CSI sistemom DG Taxuda.

Projektne tehnologije koje se koriste u NCTS-u Microsoft .NET, HTML5/Javascript, IBM, Red Hat,
Java i Oracle.

5.2 Program rada za razvoj novih i nadogradnju postojecih IT Sistema/Aplikacija

Program rada defini3e poslovne zahtjeve/aktivnosti i mjere, rok i izvor finansiranja za dalji
razvoj Carinsko informacionog sistema Uprave carina koji su proizidli iz potrebe dalje
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nadogradnje nacionalnih carinskih sistema Uprave carinai potrebe razvoja/nadogradnje sistema
u skladu sa Visegodi$njim stratedkim planskim dokumentom DG TAXUD-a EK za razvoj carinskih
sistema na nivou EU iz 2023.godine i Odluke Komisije EU 2023/2879 od 15.decembra 2023.godine
0 uspostavljanju Programa rada za razvoj i uvodenje elektronskih sistema iz Carinskog zakona
Unije, kao kljuéne aktivnosti u okviru mjerila 3 u Poglavlju 29 Carinska unija i iz Poslovne strategije
Uprave carina 2024-2026.

Veza sa AP
Br. Naziv/Opis Aktivnosti Rok Finansiranje Poslovne
zavrsetka strategije
Implementacija
novog Pravilnika o | Nadogradnja u Wkvartal | |, o odstava za | Stratedki cilj
obliku sadrzaju i | Cisu 2025. odrzavanje i3
nacinu podnosenja sistema
car.deklaracije. i
1 drugih obrazaca koji
' se upotrebljavaju u
carinskom postupku
i zahtjeva i odluka
koje se odnose na
primjenu  carinskih
propisa
Implementiran | kvartal
u 2024. godini i 2025.
u fazi je
testiranja, sa
primjenom ce
se poceti
nakon stupanja
na snagu
Sistem carinskih novog
odluka (CDS) na Pravilnika o Strateski
2, nacionalnom nivou obliku sadrzaju cilj 1
i nacinu
podnosenja
car.deklaracije.
i drugih
obrazaca koji
se
upotrebljavaju
u carinskom
postupku i
zahtjeva i
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odluka koje se

L

funkcionalnog  EU
sistema za kontrolu
kretanja akciznih
proizvoda (EMCS)

projekta od 2025.

odnose na
primjenu
carinskih
propisa
i Uredbe o
izmjenamai
dopunama
Uredbe o
blizem nacinu
sprovodenja
carinskih
postupaka i
carinskih
formalnosti
Nadogradnja u toku je
Carinskog implementacija 345.000,00 € | Strateski cilj
3. informacionog kroz IPA Projekat | IV kvartal | (IPA2018 1.
sistema podrska UCCG u 2025. sredstva)
nadogradnji CIS-a
Nadogradnja NCTS Il kvartal | Iz sredstava
a fazg 5 u skladu sa T——— 2025. odrzavanja Strateski cilj
izmjenama EU 1
specifikacija
. Reformska Strateski
5; E:i‘ogradnja BLR Nadogradnja IV kvartal | agenda CG/|ciljl
2025. Budzet CG
Nadogradnja/razvoj
CiS-a do potpunosti IV kvartal | 3.000.000,00
EU funkcionalnog 2026. € s e
i - Strateski cilj
6. Automatizovanog Implementacija (IPA 2024 1
izvoznog sistema | projekta od 2025. sredstva)
(AES) i uvoznog
kontrolnog sistema
(1CcS2)”
Nadogradnja IV kvartal | 600.000,00 €
nacionalne akcizne 2026. (IPA 2024
aphkacne. do wu ! sredstva) Strateki cili
5 potpunosti Implementacija

1

|
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4.850.000,00

Implementcija Vkvartal | US dolara
i i i 2026. (Kredit CG kod | Strateki cilj
3. !\la(.:lonalnog Sistema Imp'lementacua Svjetske 1
jedinstvenog projekta od 2025. Wi
prozora NSW
Nadogradnja  CDS | Nadogradnja Reformska
sistema u cilju | kvartal agenda CG/ B i
o elektronskog 2026. | Budset CG ;tratesm cly
' podnoSenja zahtjeva
za povracaj carinskih
sredstava
Uspostavljanje Iz sredstava
informacionog | kvartal odrZavanja
sistema i 'proced.ura 2026. Strategki
10. b SENE & K Nadogradnja cilj 2
racuna i automatsko
generisanje
izvjeStaja za radune
AiB
Modernizacia IV kvartal | Reformska Stratedki cilj
1.1. Fioanaikog moguila Nadogradnja 2026. agenda CG/ 2
Budzet CG
12, Implementacija Reformska
sistema Upravljanja | Nadogradnja | kvartal agenda CG/ Strateski cilj
garancijama (GUM2) 2026. BudZet CG 2
u vezi sa
nacionalnim
uvoznim sistemom
13. Uspostavljanje Razvoj nacionalne IV kvartal Reformska
sistema za aplikacije 2026. agenda CG/ Stratedki cilj
elektronsko vodenje Budzet CG 1
evidencije o
oduzetoj carinskoj
robi
14. Implementacija Povezivanje na IV kvartal
sistema za centralni 2026. Strateski cilj
jedinstveno (UUM&DS) 1
upravljanje
korisnicima i
digitalne potpise
(UUM&DS)
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17. Pristupanje Sistemu | Povezivanje na EOS | IV kvartal
privrednih subjekta | centralni sistem EU 2025. Strateski cilj
(EOS) koji | za upravljanje EORI 1
predstavlja
centralno skladiste
informacija o EORI i
AEO

18. Ovlas¢eni privredni | Povezivanje na EOS | IV kvartal
subjekti UCC — AEO | centralni sistem EU 2026. Strateski cilj

za upravljanje AEO i |

19. Modul  TARIC - | Nadogradnja/razvoj | IV kvartal | Reformska Strateski cilj
Integrisana tarifa TARICG-a shodno 2026 agenda CG/ 1

tehnickoj i Budzet CG
funkcionalnoj

specifikaciji TARIC

EU)

20, Modul Kvote | Nadogradnja IV kvartal | Reformska Strateski cilj
(Quota2) - | /razvoj modula 2026 agenda CG/ 1
Elektronski sistem za | Kvote (shodno BudZet CG
upravljanje/dodelu | tehnickoj i
tarifnih kvota funkcionalnoj

specifikaciji
QUOTA2)

21. Modul Nadzor 3 | Nadogradnja IV kvartal | Reformska Strateski cilj

(SURVEILLANCE 3) /razvoj modula za 2026 agenda CG/ 1
Nadzor 3 Budiet CG
(SURVEILLANCE 3)
(shodno tehnickoj i
funkcionalnoj
specifikaciji
SURVEILLANCE3)

22. Nacionalni  uvozni | Nadogradnja IV kvartal Reformska
sistem (NIS) /prilagodavanje EU 2026 agenda CG/ | Strateski cilj

carinskim podacima Budzet CG 1

i Aneksu B UCC
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» UCC sistem kontrole uvoza 2 (1CS2)

Novi napredni informacioni sistem EU o teretu ICS2 podrzava primjenu novog
regulatornog reZima carinske bezbjednosti i sigurnosti koji ima za cilj bolju zastitu jedinstvenog
trZista i gradana EU. Prikuplja podatke o svim robama koje ulaze u EU prije dolaska. Napredne
informacije o teretu i analiza rizika omogucavaju ranu identifikaciju prijetnji i pomaZu carinskim
organima da interveni3u na najprikladnijoj tacki u lancu snabdijevanja. ICS2 je centralni sistem
EU povezan sa nacionalnim komponentama.

Crna Gora treba da implementira funkcionalnost ICS2 u svoj Nacionalni uvozni sistem
(NIS) kako je opisano u specifikacijama funkcionalnog i tehni¢kog sistema 1CS2. Uspjesnu
implementaciju treba demonstrirati Testom uskladenosti. Za neophodan pristup centralno
operativnim komponentama sistema, nacionalni carinski sluzbenici koji rade na domenu 1CS2

treba da podnesu zahtjev za specificne CCN2 korisni¢ke naloge u zavisnosti od zadataka koji su
im dodijeljeni.

» Povezivanje na UCC sistem za donosenje carinskih odluka (CDS)

UCC CDS ima za cilj da doprinese harmonizaciji tokova i procesa koji se odnose na
podnoienje zahtjeva, kao i na odobravanje i upravljanje carinskim odlukama. Sistem omogucava
elektronsko upravljanje relevantnim podacima za prijavu i autorizaciju $irom EU i moZe da
obraduje 22 razliCite vrste carinskih odluka. Zvani¢no dio CDS-a, centralni sistem CRS (Referentne
usluge za korisnike) ima za cilj da pruZi konsolidovani pregled carinskih podataka. To pomaze u

Sirenju informacija o EORI/PIB-ovima, kao i o carinskim ovlai¢enjima (odluke o AEO, REX, CDS i
BTI odluke).

U pogledu pristupanja drZava kandidata vaino je da su nacionalni procesi za postupanje
po zahtjevima i davanje odluka kroz odobrenja uskladeni sa onim koji su definisani u UCC. Razvoj
nacionalnog(ih) sistema(a) bi mogao dodatno olaksati prilagodavanje procesa (u zavisnosti od
obima koji se tretiraju), ali strogo govoredi nije potreban ili €ak nije preporuéljiv za Crnu Goru jer
se zemlje kandidati mogu pridruZiti centralnom sistemu CDS EU za odluke/ovla3¢enja. CDS djeluje
kao jedinstvena centralna ulazna tacka za carinske sluZbenike preko Sistema za upravljanje
carinskim odlukama (CDMS) i privredne subjekte preko Trgovackog portala (CDS TP).

Da bi pristupili centralnom Ul zasnovanom na CDMS-u, carinski sluZbenici moraju biti
identifikovani od strane CCN2 infrastrukture, sa korisnikom povezanim sa njihovom driavom
clanicom i sa dodijeljenim odgovarajuc¢im pravima. Dakle, upravljanje korisnicima obavljaju
nacionalni administratori CCN2 kao i za druge sisteme zasnovane na korisni¢kom interfejsu. Na
nacionalnoj strani nije potreban razvoj.

» Sistem za jedinstveno upravljanje korisnicima i digitalne potpise (UUM&DS)

25| Strana



Cilj ovog sistema je da obezbijedi radna rieSenja za direktan i usaglasen pristup
privrednicima kao servis za interfejse korisnika-sistema, koji ¢e se integrisati u elektronske
carinske sisteme definisane u konkretnim projektima UCC. Jedinstveno upravljanje korisnicima i
digitalni potpis je integrisan u portale doti¢nih sistema i ukljutuje podriku za upravljanje
identitetom, pristupom i korisnicima u skladu sa neophodnim bezbjednosnim politikama. Prvi
razvoj se dogodio zajedno sa sistemom carinskih odluka UCC.

Ovo rjedenje za tehni¢ku autentifikaciju i upravljanje korisnicima je kasnije stavljeno na
raspolaganje za upotrebu u drugim UCC projektima kao 3to su UCC obavezujuée tarifne
informacije (BTI), UCC ovlasceni privredni subjekti (AEO) nadogradnja, UCC dokaz o statusu Unije
(PoUS), UCC informativni listovi (INF) za posebne postupke i UCC sistem kontrole uvoza 2 (1CS2).

Crna Gora ima dvije opcije za integraciju sa UUM&DS:

* Unesite EU Login: Ovo je najlaki naéin integracije (i stoga preporucena opcija za Crnu
Goru) jer drzava ¢lanica koristi sve UUM&DS funkcionalnosti koje se pruZaju centralno.

* Unesite elDAS: Driava ¢lanica treba da ujedini svoj IAM sa UUM&DS. Ovo ¢e zahtijevati
odredenu konfiguraciju i moida ¢e biti potreban dodatni razvoj. U ovom slu¢aju, DG
TAXUD pruza dokumentaciju i alate za pomoc u procesu integracije. Nakon udruZivanja,
oni mogu da koriste UUM&DS funkcije kao %to su delegirano upravljanje sertifikatima bilo
centralno ili lokalno.

> Sistem registracije i identifikacije privrednog subjekta UKC 2 — EORI2

EORI broj je registarski i identifikacioni broj Evropske unije za privrednike koja se bave
uvozom ili izvozom robe u ili iz EU. Sistem privrednih subjekata (EOS) je centralno skladiite
informacija o EORI i AEO. Podaci se unose i odrZavaju od strane drzava ¢lanica, bilo koris¢enjem
centralnog veb interfejsa ili putem komunikacije sistem-sistem. EORI brojevi su od sustinskog
znacaja za identifikaciju privrednika koji su ukljuéeni u carinske aktivnosti i savjetuje se da budu
medu prvim sistemima koji ¢e se koristiti u pripremi za pristupanje.

DrZave clanice mogu pristupiti korisnickom interfejsu EOS centralnog sistema putem CCN-
a kako bi registrovale svoje EORI brojeve. Upravljanje EORI brojevima je potpuno pokriveno
putem EOS centralnog korisnickog interfejsa, stoga nije potreban nikakav dodatni razvoj. Takode,
postoji interfejs sistem-sistem koji omogucava upravljanje EORI brojevima razmjenom poruka sa
EOS centralnim sistemom (i zahtijeva se prilagodeni razvoj nacionalne aplikacije na nacionalnom
nivou). U tom slu¢aju nacionalni registar privrednih subjekata moZe se lako sinhronizovati sa
centralizovanim EOS i CRS sistemima. Medutim, kratkoro¢no, ova opcija se ne preporucuje Crnoj
Gori jer zahtijeva razvoj na nacionalnoj strani.

» Nadzor 3 - SURV3
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Nadzorni sistem Komisije se koristi za pracenje trgovinskih tokova izi u EU i da obezbijedi
ispravno i ujednacteno sprovodenje Zajednicke carinske tarife, Sistem prikuplja podatke iz svih
carinskih deklaracija podnijetih u driavama ¢lanicama za izvoz i pustanje u slobodan promet.
Carinski organi drzava ¢lanica svake nedelje prosljeduju podatke u sistem nadzora Komisije.

Treba razviti funkciju »Snimanje nadzornih podataka TKS-sistema” koja ¢e korisniku u¢initi
dostupnim sve one funkcije koje su neophodne za korekciju podataka nadzora. Trebalo bi razviti
nacionalnu bazu podataka. Crna Gora mora biti u mogucnosti da pokaZe sposobnost najmanje
nedeljnih prenosa (po moguénosti automatskih) podataka o nadzoru Komisiji, kao i da azurira i
izbride pogre3ne podatke poslate Komisiji.

> Ovlaséeni privredni subjekti UCC — AEO

Koncept AEQ je zasnovan na partnerstvu izmedu carina i privrednih subjekata koje je
uvela Svjetska carinska organizacija (WCO).Privredni subjekti koji dobrovoljno ispunjavaju niz
kriterijuma rade u bliskoj saradnji sa carinskim organima kako bi osigurali zajednicki cilj
bezbjednosti lanca snabdijevanja, imaju pravo da uZivaju beneficije Sirom EU. AEO benefiti su

sastavni dio zakonodavstva EU koje regulide status AEO. EORIi AEQ upravljanje su pokriveni EQS
sistemom.

Drzave €lanice mogu pristupiti korisni¢kom interfejsu EQS centralnog sistema preko CCN-
a kako bi upravljale svojim AEO-ima. Upravljanje AEO je u potpunosti pokriveno EOS Centralnim
Korisnickim interfejsom (za pozadinu) i eAEO-STP (za privredne subjekte). Dakle, razvoj nije
potreban, a ovo je preporuéena opcija.

Postoji i interfejs sistem-sistem (52S) za upravljanje AEO-ima razmjenom poruka sa EQS
centralnim sistemom (prilagodeni razvoj nacionalne aplikacije je potreban na nacionalnom
nivou). $2S interfejs za upravljanje AEO je relativno sloen za razvoj i stoga se ne preporuduje
Crnoj Gori u kratkom roku.

> Uspostavljanje sistema za pracenje i izvjetavanje o tradicionalnim sopstvenim
sredstvima

Akcionim planom za pregovaraéko poglavlje 33: Finansijske i budZetske odredbe, za oblast
Tradicionalnih sopstvenih sredstava, predvideno je uspostavljanje sistema i procedura za vodenje
tradicionalnih sopstvenih sredstava na racune A i B.

Nadogradnjom Carinskog informacionog sistema i Finansijskog modula uspostavljaju se
procedure za vodenje tradicionalnih sopstvenih sredstava koje ce obezbijedi pravilno knjizenje
carinskog duga (hronologko pracenje svih promjena) i generisanje tradicionalnih sopstvenih
sredstava na racune A i B, u skladu sa direktivama EU.
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» Modernizacija Finansijkog modula

Imajuci u vidu migraciju carinskog informacionog sistema kao i implementaciju novog
Pravilnika, neophodno je izvrSiti i nadogradnju Finansijskog modula koji ¢e obezbijediti pravilno
knjizenje potrazivanja po osnovu carinskog duga.

Takode, nadogradnja Plastnog sistema CBCG u cilju implementacije 1SO 20022 standarda
zahtijeva izmjenu MT poruka o izvrSenim uplatama i povracajima sredstava koju je neophodno
implementirati u nadogradnjom Finansijskog modula.

» Upravljanje garancijama (GUM2)

GUM je sistem koji omogucava davanje, upravljanje i pracenje ovlas¢enja za pojedinacne
i zajednicke garancije koje vaZe na cijeloj carinskoj teritoriji EU, osim u postupku tranzita. Sistem
ispunjava potrebu za registracijom garancija, provjerom njihovog postojanja i validnosti i
pracenjem referentnog iznosa. GUM se sastoji od dvije komponente: centralne komponente
GUM-a (GUM 1) za upravljanje ovlas¢enjima i nacionalne komponente (GUM 2) za upravljanje i
pracenje garancija. Centralna komponenta GUM1 je razvijena kao integracija sa CDS i CRS. Razvoj

nacionalne komponente za upravljanje garancijama (GUM 2) spada u nacionalnu odgovornost i
obavezan je.

» Modul TARIC (Integrisana tarifa)

Modul TARIC je visejezicna baza podataka u kojoj su integrisane mjere koje se odnose na
carinske tarife EU, komercijalne, poljoprivredne i druge zakone Unije koji uti¢u na trgovinu robom
sa trecim zemljama gdje je implementacija u nadleznosti carinskih organa.

Crna Gora mora biti u mogucnosti da do dana pristupanja prima dnevni elektronski prenos
TARIC-a. Nadalje, Crna Gora mora biti u stanju da pravilno obraduje informacije primljene putem
elektronskog prenosa, kako bi integrisala te podatke u svoje nacionalne sisteme za carinjenje, s
ciljem maksimizacije automatskog carinjenja. Istovremeno, Crna Gora mora biti u moguénosti da
hrani svoj nacionalni TARIC sistem nacionalnim mjerama kao Sto su stope PDV-a i stope akciza.

Ovo zahtijeva sledece:

* Kreiranje strukture podataka (nacionalne baze podataka) gdje su sve tabele baze
podataka uklju¢ene u TARIC

* Razvoj TARIC ,Loader” funkcije omogucavajuci ucitavanje TARIC ,pocetnih” i dnevnih
datoteka koje se primaju od Komisije preko CCN/CSI gatevej-a
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* Razvoj nacionalnog sistema upravljanja TARIC-om koji omogucava carinskim
struénjacima da unose nacionalne mjere.

* Razvoj interfejsa izmedu TARIC nacionalnog sistema i nacionalnog sistema deklaracija
* Razvoj/unapredenje tarifnog kalkulatora

» Razvojintegrisanog TARIC sistema u sve procedure i sisteme u jedinstven carinski sistem
i

¢ Nadogradnja svih zajednickih modula na verzije uskladene sa zahtjevima EU

Od Crne Gore ¢e se traZiti da sprovede temeljno testiranje svog sistema u okruzenju
uskladenosti, prije povezivanja novorazvijenih sistema sa produkcionim okruzenjem DG TAXUD
preko centralne sluZbe za kvote carinskim ispostavama. Crna Gora mora pokazati mogucnost da
ispravno interpretira skup poruka o gresci prilikom validacije.

» Modul Kvote (Quota2)

TARIC sadrZi autonomne i preferencijalne tarifne mjere gdje je stopa carine smanjena za
ograni¢enu koli¢inu uvoza. Administracijom ovih ogranicenih koli¢ina upravlja sistem kvota EU.
Zahtjevi za primjenu sniZenih carinskih stopa se moraju slati iz carinskih ispostava preko centralne
sluzbe za kvote u DG TAXUD, a odgovor na ove zahtjeve se 3alje iz DG TAXUD preko centralne
sluzbe za kvote carinskim ispostavama. Nacionalni sistem Crne Gore razvijen je na osnovu
elemenata strukture podataka, pravila i interfejsa definisanih u ,QUOTA 27

Crna Gora mora omoguditi:

* prikuplianje i prenos podataka uvozne deklaracije preuzete automatski iz carinske
deklaracije;
* primanje i obradu povratnih poruka poslatih od Komisije kao odgovor na svaki zahtjev za
kvotu i da te odgovore poveie sa relevantim zahtjevom.
Crna Gora mora uspostaviti vezu preko CCN/CSI mreZe sa okruZenjem usaglaSenosti i
testiranja DG TAXUD, kao i sposobnost prihvatanja i tumacenja podataka o definiciji tarifnih kvota
i izmijeStanje datoteka rezultata u okviru testnog okruZenja.

» NCTS

Novi kompjuterizovani tranzitni sistem (NCTS) je digitalni sistem Sirom Evrope dizajniran
da obezbijedi bolje upravljanje i kontrolu robe u okviru Unije i zajednickog tranzita. Ukljucuje sve
zemlje EU i ugovorne strane Konvencije o zajedni¢kom tranzitu (CTC). Na osnovu tranzitnih
deklaracija, NCTS obraduje podatke o sigurnosti i bezbjednosti za formalnosti ulaska i izlaska.

Crna Gora je vec razvila na nacionalnom nivou komponente sistema u skladu sa tehnickim
specifikacijama Evropske Komisije (kompatibilnog sa NCTS-om) u okviru projekta finansiranog iz
IPA sredstava, uz kofinansiranje CG. Ovaj sistem je povezan sa drugim nacionalnim
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komponentama (kao $to su modul upravljanja rizicima i sistem upravljanja garancijama) i
primjenjuje se na nacionalnom nivou od oktobra 2024.godine.

Prije nego 5to postane drZava clanica EU, Crna Gora treba da nadogradi svoju Nacionalnu
tranzitnu aplikaciju po izmjenama EU specifikacija, kako bi upravljala svim funkcionalnostima koje
su specifiéne za status driave Clanice (npr. deklaracije tipa TIR, interfejs NCTS-AES, ...). Bice
potrebno ponovno testiranje upotrebom alata za ispitivanje uskladenosti (CTA) koji obezbjeduje
Komisija. Zemlja ¢e iskoristiti iskustvo NCTS-a kao CTC-a da se lak3e dalje integriSe sa relevantnim
centralnim sistemima koje obezbjeduje Komisija (ukljuujuéi CS/MIS2 i Centralne
usluge/Referentne podatke 2 (CS/RD2)).

Crna Gora ¢e morati da modifikuje interfejs sa privrednim subjektima koji ¢e takode
morati da prilagode svoju tranzitnu aplikaciju novoj pravnoj situaciji.

» Automatizovani sistem za izvoz (AES)

Automatizovani izvozni sistem (AES) je sistem Sirom Evrope koji podrZava nesmetan izvoz
i izlazak robe sa carinske teritorije Unije. To je evolucija prethodnog sistema kontrole izvoza (ECS-
P2). AES koriste carinske uprave drzava ¢lanica i HMRC Ujedinjenog Kraljevstva za primjenu
Protokola o Sjevernoj Irskoj. Omogucava digitalizaciju i modernizaciju izvoznih i izlaznih
formalnosti kako to zahtijeva UCC.

AES se sastoji od dvije komponente:

1. ,Transevropski AES” koji na uskladen nadin implementira procese i razmjenu informacija
izmedu carinskih organa u razli¢itim drzavama ¢&lanicama (na primjer u kontekstu
indirektnog izvoza) i

2. ,Nacionalni izvozni sistem” koji pokriva procese i razmjene informacija koje uzimaju
mjesto na nacionalnom nivou (ne uklju¢ujuéi druge drZave Clanice).

Sistem takode mora biti u stanju da omoguci privrednom subjektu da koristi od drugih
UCC pojednostavljenja, kao $to su centralizovano carinjenje za izvoz (5to je dio centralizovanih
specifikacija AES sistema) i unos u evidenciju deklaranta (koji treba da se definiSe, razvije i
primijeni na nacionalnom nivou). Nacionalni interfejs AES-a sa EMCS-om i NCTS-om P5 mora biti
razvijen za deklaracije za ponovni izvoz, koje uklju€uju akciznu robu pod reZimom odlaganja
placanja carine i za situacije izvoza nakon kojih slijedi tranzit. ,,Nacionalni izvozni sistem” mora da

implementira UCC procese za izlazne sazete deklaracije (EXS) i obavjeStenja o ponovnom izvozu
(REN).

Nadalje, komponenta 1 UCC — posebni postupci ,Nacionalni SP EKSP* — navedena u tacki
12 u Aneksu Programa rada UCC mora biti dio Nacionalnog izvoznog sistema. Trebalo bi da bude
u stanju da obraduje deklaracije za ponovni izvoz za okoncanje posebnih postupaka i carinske
deklaracije za postupak pasivnog oplemenjivanja) sa zahtjevima za podacima iz Aneksa B.
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Koris¢enje AES sistema omogucava carinskim organima da ovjere izlazak robe za potrebe
PDV-a (i drugih poreza). Pobolj$anjem carinskih procesa i nudenjem vise trgovinskih olaksica,
AES jaca konkurentnost evropskih preduzeca. ,Transevropski AES“ mora da implementira sve
procese i formalnosti carinskih postupaka u vezi sa izvozom kako je predvideno UCC i zahtjevima
podataka definisanim u posljednjoj verziji Aneksa B Delegiranim i implementacionim aktima UCC.
Ovaj sistem mora da podrzava razli¢ite moguénosti za podnosenje carinske deklaracije za ponovni
izvoz (standardna, pojednostavljena/dopunska deklaracija i prethodno podnijeta deklaracija).

Crna Gora mora da razvije svoj nacionalni izvozni sistem u skladu sa zahtjevima UCC-a, za
sta se savjetuje da ponovo koristi “AES tehnicke specifikacije” koje je obezbijedila Komisija.
Nacionalni sistem ¢e biti povezan sa drugim nacionalnim komponentama (kao $to je TARIC, modul
upravljanja rizikom). Prije poCetka rada AES-a na trans-evropskom nivou (u trenutku pristupanja
EU), Crna Gora ¢e morati da sertifikuje pravilnu implementaciju vrSenjem aktivnosti testiranja u
skladu sa alatom za testiranje uskladenosti (CTA) koji obezbjeduje Komisija. Kao preduslov, Crna
Gora mora obezbijediti komunikaciju sa svim nacionalnim Aplikacijama preko CCN mreze zajedno
sa integracijom sa relevantnim centralnim sistemima koje obezbjeduje Komisija (ukljucujuci
CS/MIS2, CS/RD2, Nadzor 3).

Nakon sto Komisija potvrdi da novorazvijeni nacionalni sistem postuje tehnicke
specifikacije, zemlja kandidat ¢e razviti svoj AES sistem u operativnom okruZenju pod striktnim
vodenjem Komisije.

> Nacionalni uvozni sistem UCC (NIS)

Ovaj sistem mora da implementira sve procese i formalnosti carinskih postupaka u vezi sa
uvozom kako ih predvida UCC i zahtjevi za podacima, definisani u posljednjoj verziji Aneksa B
Delegiranih i implementacionih akata UCC) koji se odnose na uvoz robe u Uniju. Ovaj sistem mora
da podriava razli¢éite mogucénosti za podno3enje carinske deklaracije (npr. standardnu,
evidenciju deklaranta, dopunska deklaracija) i funkcionalnosti za njihovu obradu u NIS.
Centralizovano carinjenje za uvoz na nacionalnom nivou, koje obezbjeduje UCC, takode je dio
NIS-a. Ovaj sistem mora da implementira sve procese za specijalne procedure koje predvida UKC
(tj. carinsko skladistenje, krajnja upotreba, privremeni uvoz i aktivnho oplemenijivanje) sa
zahtjevima za podacima iz Aneksa B. Komponenta 2 posebnih procedura UCC-a iz tacke 12. u
Aneksu Programa rada UCC-a mora biti dio NIS-a.

Razvoj i implementacija NIS-a prvenstveno se fokusira na opcije podno3enja carinskih
deklaracija, razmjenu informacija i razvoju poruka (ha osnovu UCC aneksa B i modela carinskih
podataka EU — EUCDM) i uticaja potrebnih promjena u drugim elektronskim sistemima na
nacionalnom nivou. , kao 5to su TARIC, sistem upravljanja rizicima, raCunovodstveni sistemi,
sistemi pladanja. NIS takode treba da primijeni mogucéa pojednostavljenja kao S$to su

31|Strana



pojednostavljene procedure, unos u evidenciju deklaranta, centralizovano carinjenje na
nacionalnom nivou, itd. Veze sa drugim carinskim sistemima i komponentama su navedene u fisu
1.23 Aneksa 2 MASP-C, rev. 2023.

Funkcionalne i tehnicke specifikacije za NIS su u nadleinosti Crne Gore. Va3no je imatina
umu da se funkcionalne i tehnitke specifikacije CCl koje je dostavila Komisija mogu u velikoj mjeri
ponovo koristiti za implementaciju NIS-a. Sve drfave &lanice ponovo koriste zajednicke
specifikacije CCl za izgradnju svog NIS-a. Specifikacije UCC CCl sistema su dizajnirane da pokriju
UCC zahtjeve pri uvozu, kada su kombinovane sa CCl ovlas¢enjem na nivou EU (ukljuéeno je vise
od jedne drzave &lanice). Ponovna upotrebljivost procesa i scenarija i povezanih poruka moize biti
od izuzetne pomoci za razvoj NIS-a, $to e ustedjeti vrijeme, trogkove i resurse carinske uprave i
obezbijediti pravovremenu primjenu.

NIS je kljuéni sistem i prvi prioritet u pripremama za pristupanje i mora biti efikasan,
moderan i fleksibilan.

e Efikasan: Crna Gora ¢e morati da naplati carinu EU u ime EU. Carina, tradicionalni
sopstvena sredstva su prihod EU budZeta. Stoga sluzbe EU posvecuju veliku paZnju
efikasnoj naplati dazbina.

* Moderan: svaki carinski sistem za uvoz bi¢e suo&en sa digitalnim sistemima kojima
upravlja poslovna zajednica.Kompanije koje su imale savremena rjeSenja ocekuju
isto od strane carine. U savremenom svijetu, carina ne moze da zaostaje i ne mo¥e
da blokira ili odloZi trgovinske tokove.

® Fleksibilan: postoje mnoge promene u carinskom zakonodavstvu EU, npr. nove
zabrane i ogranicenja, kvote, sankcije itd. Stoga, Crna Gora mora imati mogucénost
brzog prilagodavanja svog NIS-a novim zadacima.

Cilj IT infrastrukture je da se osigura pouzdana, bezbjedna i stalabilna tehnologka osnova
koja omogucava nesmetano poslovanje, unapreduje produktivnost i podriava dugorocni rast
organizacije. Kroz modernizaciju, optimizaciju i inovacije, IT infrastruktura treba da obezbjedi

efikasnu podrsku za poslovne funkcije, implementaciju novih tehnologija i adaptaciju na trzisne
promjene.

IT infrastrukture treba da bude temelj poslovne agilnosti i tehnologke inovacije,
omogucavajuci organizaciji da se brzo prilagodava trzinim promjenama i da sigurno i efikasno
upravlja svojim resursima.

6.1 Serverska infrastruktura

Osnovu serverske infrastrukture €ini Flex Lenovo Chassis serverska platoforma na kojima
se izvrSava najvedi broj servisa. Kompletna serverska infrastruktura je instalirana u datacentru
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UC. Unutar hardverske platforme (Lenovo Flex System 8721), kao centralne platforme za
virtualizaciju, instalirano je 12 serverskih jedinica tipa Lenovo ThinkSystem SN550. Na ovim
serverskim jedinicama su podignute virtuelne magine (VM) kroz VMWare ESXI 8.0.1 softversku
platformu za virtualizaciju.

Lenovo Flex System Enterprise Chassis je modularna platforma koja omogucava
centralizovanu upravljanje serverima, mresnim uredajima i skladitenjem podataka u
integrisanom okruzenju. Lenovo Flex System Enterprise Chassis koristi naprednu infrastrukturu
za upravljanje resursima i optimizaciju performansi u okruzenju sa velikim zahtjevima za obradom
podataka i dostupnos¢u.

Ono &to takode treba napomenuti u vezi sa ovom platformom je informacija da je u januaru 2022.
godine istekla trogodisnja garancija za postojecu hardversku platformu i od tog datuma ona vise
nije pokrivena garancijom proizvodaéa. Pored toga, treba naglasiti da su kljuéne komponente ove
infrastrukture u januaru 2024. godine dostigle kraj svog Zivotnog ciklusa, odnosno fazu End of
Life (EOL), §to je znatajan tehnigki i operativni problem.

6.1.1 Cilj

Kako bi se podrzao dalji razvoj i optimizacija poslovnih sistema, u 2025. godini planirana
je nabavka serverske opreme u skladu s najnovijim tehnoloskim trendovima. Ovaj korak

omogudi¢e organizaciji da se adaptira na brze promjene u IT okruZenju i osigura dugorotnu
odrZivost infrastrukture.

6.1.2 Rok

Implementacija serverske opreme planirana je za prvu polovinu 2025. godine, a zavisi od
uspjedne realizacije javne nabavke drugog dijela serverske opreme. Ova zavisnost ukazuje na to
da ¢e efikasnost i vremenski okviri implementacije biti direktno povezani sa procesima javne

nabavke. lzvriena je nabavka dijela serverske opreme, dok je nabavka drugog dijela planirana u
prvom kvartalu 2025 godine.

6.2 Storage infrastruktura

Storage infrastrukturu UC satinjavaju 2 storage sistema tipa IBM Storwize v7000. IBM
Storwize V7000 za Lenovo je virtuelizovan, softverski definisan sistem skladi$tenja dizajniran da
konsoliduje radna optereéenja u jedan sistem skladistenja radi jednostavnosti upravljanja,
smanjenih troskova, visoko skalabilnog kapaciteta i visokih performansi i dostupnosti. Prvom
storage sistemu pridruZena je jedna expansion jedinica, dok su na drugom instalirane dvije
expansion jedinice. Navedeni sistemi funkcionidu nezavisno jedan od drugog. Ono 5to je
zajednicko ovim sistemima je konfiguracija diskova.

6.2.1 Cilj

U 2025 godini planirana je implementacija novog storage sistema kao deo strateskih
napora da se unaprijedi infrastruktura za skladiitenje podataka i omoguci efikasniji rad
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organizacije. Planirana nadogradnja omogucava implementaciju najnovijih flash tehnologija koje
¢e znatajno poboljsati performanse i efikasnost sistema.

Prelazak na flash tehnologije za ckladiétenje podataka ¢e omoguditi brie performanse u
realnom vremenu, smanjenje trotkova odravanja i poboljsanu energetsku efikasnost, to ce
dugoroéno doprinijeti smanjenju operativnih troskova, a sve u cilju osiguranja maksimalna
efikasnost i stalabilnost IT sistema.

Uvodenjem flash tehnologije, ocekuje se poboljdanje brzine pristupa podacima,
smanjenje latencije, povecanje skalabilnosti i smanjenje operativnih tro¢kova u poredenju sa
starim hardverskim sistemima.

6.2.2 Rok

Implementacija nove tehnologije za skladistenje podataka planirana je za prvu polovinu
2025. godine, a zavisi od uspjeéne realizacije javne nabavke drugog dijela serverske opreme. Ova
savisnost ukazuje na to da ce efikasnost i vremenski okviri implementacije biti direktno povezani
sa procesima javne nabavke.

6.3 VMware infrastruktura

serversko okruzenje UC je virtuelizovano |1 u te svrhe se koristi VMware ESXi 8.0.1
hypervisor. VMware ESXi 8.0.1 je robusna, sigurnai visoko skalabilna platforma koja omogucava
efikasnu i fleksibilnu virtualizaciju u modernim IT okruzenjima.

VMware infrastruktura je instalirana na 12 fizitkih servera u okviru Flex Lenovo Chassis.
Serveri su tipa SN550 na kojima je instaliran ESXI 8.0.1 hypervisor. Postojedi cluster je sacinjen od
12 VMware hostova na kojima se nalaze sve virtuelne masine (VM) UC okruzenja. Na ovim VM se
izvréava najveci broj servisa. Na svim serverskim jedinicama instalirana je ista verzija ESXI
hypervisor-a (V. 8.0.1). VMware vCenter server, kao centralna komponenta koja objedinjava
menadiment svih ESX! hostova je na verziji 8.0.

6.4 Backup infrastruktura carinskog informacionog sistema

Backup infrastruktura se sastoji od Veritas Backup Exec softvera, koji omogucava kreiranje
rezervnih kopija najkriticnijih podataka i usluga neophodnih za nesmetano funkcionisanje
Sistema i medijia koji se koriste za sigurnosnu kopiju podataka kao Sto su kasete s trakama
smjestene u IBM-ovoj platformi IBM Tape Library TS4300. procedure za njihovu rezervnu kopiju,
otuvanije i restauraciju definisane su sigurnosnom politikom Uprave carina.

Backup infrastrukturu Cini Backup Exec software instaliran na posebnoj hardverskoj
platformi. Kao poseban server za ovu namjenu koristi se Lenovo ThinkSystem SR630 na kome je
instaliran Windows Server 2012 R2 operativni sistem. Ovaj software omogucava backup-ovanje
vedinu kritiénih servisa neophodnih za neometano funkcionisanje sistema UC. Takode, ovim

34|Strana



software-om se u slucaju gubitka podataka obezbjeduje povratak istih. Odabir servisa, kao i
procedure za njihovo backup-ovanje i restore-ovanje jasno su definisane backup politikom uc.
Medijumi koji se koriste za backup-ovanje podataka su Tape cartridge-i smjeSteni na IBM-0voj
platformi (IBM Tape Library TS4300).

6.4.1 Cilj

Cilj je implementirati strategiju za sigurno guvanje backup-a podataka na dva razlicita
mjesta kako bi se obezbjedila maksimalna sigurnost podataka i zastita od potencijalnih gubitaka.
To ukljuéuje upotrebu lokalnog storage uredaja za brzi pristup podacima i traka (tape) uredaja za
dugoroéno arhiviranje podataka. Ovaj pristup omogucava visoku pouzdanost, dostupnost i
sigurnost podataka, uz smanjenje rizika od gubitka podataka zbog tehnickih kvarova ili drugih
nesreca.

6.4.2. Rok

Implementacija strategije za sigurno ¢uvanje backup-a podataka je planirano za prvi
kvartal 2025 godine., a u toku iste godine planirana je zamjena starog | nabavka novog Tape
cartridge medijuma za backup-ovanje podataka.

6.5 Domen UC Aktivni direktorijum

Okruzenje aktivnog direktorijuma u UC Cine dva Microsoft Windows 2022 servera na
kojima je konfigurisana rola domain controller-a. Verzija ESMO rola Windows server-ana oba DC-
a, Primary | Backup, je Windows Server 2012 R2, dok su domain forest and functional level na oba
DC-a je na nivou Windows servera 2008. Pored funkcije domain controller-a kojeg obavljaju, oba
DC-a, igraju ulogu DNS servera za interne korisnike UC.

6.5.1 Cilj

Kako bi se podrzala tehnoloka evolucija i poboljsala sigurnost IT infrastrukture, tokom
2025. godine izvriice se unapredenje aktivnog direktorija sa starijih verzija Windows Server-a
(Windows Server 2019 primary DC i Windows Server 2012 Backup DC) na Windows Server 2022.
Ova nadogradnja omogucava implementaciju novih funkcionalnosti i pobolj3anja u upravijanju
korisnicima i resursima, kao i podrsku za nove tehnologije i standarde.

6.5.2 Rok

7avréetak u prvom kvartalu 2025. godine.

6.6 Radne stanice i mobilni racunari
Trenutno stanje radnih stanica i mobilnih racunara:

= Broj radnih stanica: Otprilike 360 radnih stanica, od kojih je 260 starije od 7 godina.
»  Broj mobilnih racunara: 65 mobilnih ratunara, od kojih je 50 starije od & godina
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Starije radne stanice podriavaju operativne sisteme (OS) koji nemaju podrdku od strane
proizvodaéa, $to moze dovesti do problema sa sigurnoscu, kompatibilno3¢u i stabilno3cu rada.
Takode, neke radne stanice koje ne podrZavaju novije verzije operativnih sistema predstavljaju
ozbiljan sigurnosni rizik, jer ¢e uskoro biti izloZene prijetnjama koje nece biti prepoznate ili
rijeSene aZuriranjima.

6.6.1 Cilj

Razviti politiku za redovnu zamjenu zastarjelih radnih stanica i mobilnih racunara,
prvenstveno obezbjedivanjem budZeta za nabavku novih. Time bi se obezbijedili uslovi da svi
uredaji budu u skladu sa aktuelnim IT standardima, kako bi podrzavali najnovije operativne
sisteme i softverske aplikacije. Kroz obnovu hardverskih resursa obezbjediti vecu stabilnost, bolju
performansu i sigurnost radnih stanica i mobilnih uredaja.

Kao jedno od rje$enja razmotriti upotrebu virtualizovanih radnih stanica (VDI - Virtual
Desktop Infrastructure), $to bi omogudilo vecu fleksibilnost u pogledu hardverskih zahtjeva za
radne stanice. Kori$¢enje VDI-a omogudéava centralizovano upravljanje radnim okruZenjima i
smanjuje potrebu za Eestom zamjenom fizickih uredaja. Neophodno je osigurati stabilan i
predvidljiv budZet za nabavku IT opreme, kako bi se omogucila pravovremena i kvalitetna
nabavka, koja ¢e zadovoljiti tehnoloske potrebe i strateske ciljeve organizacije.

6.6.2 Rok

Kontinuirano se radi na unapredenju infrastrukture kroz redovnu zamjenu zastarjelih
radnih stanica i mobilnih racunara, pri ¢emu je stepen realizacije direktno povezan sa
obezbjedenjem potrebnih budZetskih sredstava. Uspostavljanje rokova za ciljeve iz IT strategije

zavisi od obezbjedenja adekvatnih budZetskih sredstava, kao i od efikasne realizacije javnih
nabavki.

6.7 WAN mreza UC

Sve carinske lokacije povezane su sa sjediStem Uprave carina u Podgorici. MreZna
povezanost se uglavnom obezbjeduje ugovorom preko Ministarstva javne uprave sa lokalnim

Telekom provajderom. Postoje tri scenarija koja se koriste u zavisnosti od dostupne
infrastrukture i geografskog regiona:

* Dvije graniéne tacke su povezane preko RDC mreZe Radio Difuznog Centra;

* Tri grani¢na prelaza koriste mreinu infrastrukturu policije MUP-a;

* Sve ostale carinarnice povezane su iznajmljenim linijama sa najblizim lokalnim Telekom
centrom. Jedna linija objedinjuje sve veze od lokalnog Telekom centra do Telekom centra
u Podgorici. Jedna veza na vlaknu povezana je sa Data centrom UC.

6.7.1 Cilj
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Cili WAN mreZe je da omoguci organizaciji stabilnu, sigurnu i fleksibilnu medusobnu
povezanost svih lokacija i zaposlenih, podriavajuéi poslovne procese, rast organizacije i
implementaciju novih tehnologija. Optimizacija mreZnih resursa, povecanje sigurnosti i
skalabilnosti, kao i podrika za mobilnost i inovacije, bi¢e klju¢ni faktori u postizanju ovih ciljeva i
omogucavanju organizaciji da odgovori na izazove modernog poslovanja.

Buduci da nesmetani rad carinarnica i graninih prelaza uti€ée na protok robe i ljudi,
potrebno je uspostaviti redundantne i rezervne veze, gdje bi prioritet bili carinske ispostave i
granicni prelazi sa velikim prometom. Preporuéljivo je imati rezervne veze zasnovane na razli¢itim
tehnologijama i koristenje razli¢itih provajdera usluga, ako je moguce. Takode, buduca inicijativa
ce se usmjeriti ka MUP-u i korid¢enju njihovih optigkih linkova na lokacijama na kojima je taj servis
uspostavljen.

6.7.2 Rok

Preko novog provajdera u mrezi Uprave carina, RDC Radio Difuzni Centara, planirano je
povezivanje granicnih prelaza koje nije moguce povezati preko postojeéih provajdera. Time ¢ée se
umnogome unaprijediti i olaksati rad carinskim sluzbenicima. Takode je planirana realizacija
uvodenja redundatnih veza i failover mehanizama na pojedinim lokacijama u saradnji sa
partnerima iz Telekoma. Za sada su realizovane tri lokacije, a tokom 2025. godine ¢e se realizovati
ostale prioritetne lokacije.

6.8 CCN / CSI

CCN / CsI predstavlja zajedni¢ku komunikacionu mrezu zemalja ¢lanica kojom upravlja
Generalna direkcija za poreze i carinsku uniju DGTAXUD, koja ima za cilj razvijanje zajednicke,
sigurne i pouzdane infrastrukture medusobnog povezivanja nacionalnih carina i poreskih uprava.
Povezivanje Uprave carina na zajednicku komunikacionu mreiu CCN je realizovano tokom
implementacije NCTS projekta pogetkom 2021 godine. Trenutno se u Upravi carina realizuje
projekat modernizacije CCN, od strane evropske komisije, gdje se pored postoje¢e CCN veze
realizuje nova CCN2.

6.8.1 Cilj

CCN2 predstavlja novu infrastrukturu koja se koristi za podriku servisno orijentisanoj
arhitekturi (SOA) i omogucava pristup servisima koji nijesu vezani za odredenu fizi¢ku lokaciju.
Ova infrastruktura omogucava vecu fleksibilnost i interoperabilnost, $to znaci da korisnici mogu
pristupiti i koristiti razli¢ite usluge bez obzira na to gde se ti servisi fizicki nalaze.

6.8.1 Rok

Na inicijativu DGTAXUD-a pokrenut je projekat modernizacije CCN na CCN2. projekat je
zapocet u tre¢em kvartalu 2024. godine | za sada su realizovane prve dvije faze pripreme CCN2
okruZenja, implementacija dvije opticke veze CG Mtel, isporuka | implemetacija mrezne opreme
CCN2 Orange telecom i tehnicko rjesenje za implementaciju CCN2 u na$u lokalnu mrezu, SD WAN
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Devices — Survey. U prvom kvartalu 2025. godine planirana je instalacije nove opreme i
podesavanje mreine infrastructure UC u skladu sa upitnikom, testiranje povezanosti sa
partnerima.

7. Referentna dokumentacija
Klju¢na strateska dokumenta

Program pristupanja Crne Gore Evropskoj uniji 2024 — 2027

Srednjoroc¢ni program rada Vlade Crne Gore 2024-2027

Program za suzbijanje neformalne ekonomije Crne Gore 2024-2026

Program reforme upravljanja javnim finansijama 2022-2026

Program trgovinskih olakSica Crne Gore sa Akcionim planom 2024-2026
Poslovna strategija Uprave carina 2024-2026

Strategija digitalne transformacije za period 2022-2026 i Akcioni plan 2024-2026.
lzvjeStaj o napteku Crne Gore za 2023. godinu i za 2024. godinu.

YVYVYVYVVYY
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OBRAZAC

IZVJESTAJ O SPROVEDENO] ANALIZI PROCJENE UTICAJA PROPISA

PREDLAGAC Ministarstvo finansija
NAZIV PROPISA Program rada za razvoj carinskih IT sistema - IT Strategija
Uprave carina za period 2025-2026 godine

1. Definisanje problema
e Koje probleme treba da rijesi predlozeni akt?
e Koji suuzroci problema?
¢ Koje su posljedice problema?
e Koji su subjekti osteceni, na koji nac¢in i u kojoj mjeri?

e Kako bi problem evoluirao bez promjene propisa (“status quo” opcija)?

U dana3njem globalizovanom i digitalizovanom okruZzenju, efikasnost carinskih procedura postaje klju¢na
za uspjeSan razvoj medunarodne trgovine i ekonomije svake zemlje. Uprava carina, kao vitalna institucija za
sigurnost i regulaciju prometa robe i usluga, suocava se s izazovima koji proizlaze iz zastarjelih tehnologija,
sporih administrativnih procedura i sve vecih sigurnosnih prijetnji.

Za efikasno funkcionisanje, neophodna je stalna modernizacija i unapredenje IT infrastrukture, integracija s
medunarodnim standardima, kac i unaprjedenje kapaciteta zaposlenih kroz obuke i primjenu novih
tehnologija. Upravo zbog toga, razvoj IT strategije Uprave carina za period 2025-2026 predstavlja klju¢ni
korak u osiguravanju bolje uskladenosti s medunarodnim normama, poveéanju efikasnosti i sigurnosti u
obavljanju carinskih poslova, te smanjenju administrativnog optereéenja.

Ovaj dokument ima za cilj da predstavi glavne probleme, izazove, kao i strategije za njihovo prevazilaZenje,
u cilju stvaranja modernog i konkurentnog carinskog sistema. PredloZena IT strategija treba da omoguéi
transparentnije, brZe i sigurnije obavljanje carinskih procedura, kako bi se stvorio temelj za dalji ekonomski
napredak zemlje i pobolj$anje korisni¢kog iskustva.

Implementacija predlozenog strateskog dokumenta IT Strategije Uprave carina za period 2025-2026 treba
da rijesi nekoliko klju¢nih problema:

- Integracija sa medunarodnim sistemima: Potrebno je ujednaéditi sisteme sa EU carinskim i
trgovinskim normama kako bi se olaks$ala trgovina i smanjile carinske prepreke.

- Zastarjela IT infrastruktura: Postojeca IT oprema i softverska rjeSenja nijesu u skladu sa planiranim
razvojem digitalnih carinskih sistema, $to moZe usporiti operacije i smanjiti efikasnost rada.

- Povecanje sigurnosti podataka: carinska sluzba upravlja osjetljivim podacima o robama, putnicima, i
finansijskim transakcijama, te je potrebno unaprijediti sigurnost podataka.

- Digitalizacija i automatizacija procesa: Veliki broj operacija jo§ uvijek moZe biti manuelan, $to
povecava mogucnost greSaka, usporava procese, te stvara nepotrebne administrativne troskove.

- OdrZavanje i obuka zaposlenih: Neophodno je obezbijediti redovnu obuku zaposlenih za nove
tehnologije i IT sisteme.

Uzroci problema su:




- Nedostatak finansijskih sredstava: zastarjela infrastruktura moze biti rezultat nedostatka investicija
u modernizaciju.

- Tehnologke prepreke: neke tehnologije moZzda nijesu prilagodene potrebama Uprave carina, a
proces implementacije novih tehnologija moZe biti izazovan zbog sloZenosti.

- Medunarodni propisi i promjene: stalne promjene u medunarodnim standardima i propisima
zahtijevaju stalno prilagodavanje carinskih sistema.

- Otpor prema promjenama, novim tehnologijama ili metodama rada, §to usporava napredak.

Posljedice nesaniranih problema mogu ukljucivati:

- Smanjenje efikasnosti: spori procesi, greske u administraciji i neefikasna upotreba resursa mogu
povedati vrijeme obrade carinskih postupaka.

- Smanjena konkurentnost: zemlje koje imaju modernizovane carinske sisteme mogu imati prednost
u medunarodnoj trgovini, dok bi zastarjeli sistemi mogli usporiti procese.

. Povetani tro$kovi: manuelni rad, greske i neefikasna administracija mogu stvoriti dodatne troSkove
i povecati vrijeme potrebno za obavljanje carinskih procedura.

- Sigurnosni rizici: neadekvatna zastita podataka moze dovesti do narusavanja sigurnosti.

O3teéeni subjekti ukljucuju:

- Carinska administracija: zaposleni mogu biti optereceni zastarjelim sistemima, 3to utiCe na
efikasnost njihovog rada.

- Privatni sektor - preduzeéa koja uvoze i izvoze robu mogu trpjeti zbog sporih carinskih procedura,
povecanih troskova i nesigurnosti u procesu.

. Dravni budZet mo#e biti pogoden smanjenim prihodima zbog smanjene efikasnosti u naplati
carina, kao i pove¢anjem administrativnih troskova.

- Gradani i putnici: zastoj u carinskim procedurama mo%e dovesti do ¢ekanja i nesigurnosti, Sto
negativno uti¢e na iskustvo putovanja.

Usvajanje ovog strateSkog dokumenta i implementacija istog su klju¢ni da bi se navedeni problemi u
potpunosti sanirali i time rije3ile negativne posljedice koje bi nastale u suprotnom slutaju, a koje ukljucuju:

- Dugoroénu stagnaciju: zastarjela tehnologija bi i dalje usporavala procese, $to bi dovelo do sve vece
nelagodnosti korisnika i pove¢anih operativnih troskova.

- Slabiju konkurentnost: drzava bi mogla izgubiti konkurentsku prednost u trgovinskoj zajednici jer
bi se trgovinski partneri odlucili za zemlje s modernijim, brZim i sigurnijim carinskim sistemima.

- Poveéanu administraciju; manuelni rad i sloZeniji administrativni procesi mogli bi dovesti do jo$
veteg optereéenja na zaposlene, uz smanjenje efikasnosti.

- Rizik od sigurnosnih prijetnji: neuspjeh u modernizaciji sigurnosnih sistema mogao bi povecati
%anse za sajber napade ili curenje osjetljivih podataka.

- Neispunjavanje obaveza za ulazak Crne Gore u Evropsku uniju u ovom Poglavlju.

Iz svega navedenog, jasno je da je neophodno nastaviti sa brzom i efikasnom implementacijom aktivnosti
utvrdenih strategkim dokumentom kako bi se rad Uprave carina unaprijedio, smanjili rizici i obezbijedila
konkurentnost na medunarodnoj sceni.

2. Ciljevi
 Koji ciljevi se postizu predlozenim propisom?

o Navesti uskladenost ovih ciljeva sa postojecim strategijama ili programima Vlade, ako je
primjenljivo.

Cilj ovog dokumenta je definisanje kompletne strategije razvoja informaciono-komunikacionih sistema




|—Uprave carina Crne Gore, u skladu sa strategijom razvoja poslovanja Uprave carina u cjelini. Strategija
defini¥e organizacionu strukturu IT projekata, primijenjene IT standarde, ciljeve informacionog sistema,
infrastrukturu i tehni¢ko okruzenje.

IT Strategija se odnosi na period od pocetka 2025. godine do kraja 2026. godine i predstavlja pregled
trenutnog stanja i nivo transformacije koji treba postiéi u tom vremenskom periodu. U sudtini opisuje dva
scenarija, sada$nje stanje i stanje koje treba postiéi u narednom periodu do kraja 2026. godine. Ovi planovi
ée se odvijati istovremeno sa novom Poslovnom strategijom i planom upravljanja poslovnim promjenama i
obezbijediée da IT sektor u potpunosti podrzava poslovne ciljeve.

Poslovni sistem Uprave carina Crne Gore je u procesu obimnih infrastrukturnih i tehnoloskih promjena, u
cilju zadovoljenja sljedeéih primarnih ciljeva:

- Omogucavanje implementacije svih pravnih standarda koji reguli$u medunarodno kretanje robe;
- Interoperabilnosti povezanost sa carinskim sistemima EU,

- Olak&avanije legalne trgovine, pojednostavljenje carinske procedure;

- Efikasnija naplata carinskih i poreskih dazbina;

- Prikupljanje i analiza podataka o medunarodnoj trgovini;

- Sprjetavanje opasnih i nedozvoljenih aktivnosti.

Realizacija ciljeva Ministarstva finansija i Uprave carina Crne Gore neophodna je zbog potreba i obaveza
drave Crne Gore za ispunjavanje mjerila u pregovarackom poglavlju 29 Carinska unija (razvoja sistema koji
su kompatibilni i interoperabilni sa carinskim sistemima EU), u cilju zatvaranja istog kao i primjena
carinskih standarda na svjetskom nivou (WCO standardi).

Takti¢ki i strate$ki planovi iz nove IT strategije Uprave carina obuhvataju razli¢ite aspekte digitalizacije,
automatizacije i unapredenja postojecih sistema u carinskoj administraciji. Strateski ciljevi se odnose na
pobolj$anje efikasnosti, smanjenje tro$kova, jatanje bezbjednosti i povecanje transparentnosti u carinskim
postupcima. Klju¢ne oblasti ukljucuju:

- Digitalizaciju carinskih postupaka;

- Automatizaciju procesa;

- Interoperabilnost sa medunarodnim sistemima: integracija sa EU sistemima za carinu uz
ispunjavanje svjetskih carinskih standarda (WCO);

- Poveéanje sigurnosti podataka: Implementacija sigurnosnih protokola, zaStita podataka i
sprietavanje prevara uz kori$¢enje naprednih tehnologija;

- Obuka carinskog osoblja: Provodenje kontinuiranih obuka za zaposlene kako bi se osigurala
efikasna upotreba novih sistema i tehnologija;

- Razvoj kapaciteta za analitiku podataka: Povectanje upotrebe velikih podataka (big data) i analize u
prepoznavanju obrazaca, §to mo%e pomoci u prevenciji carinskih prevarai optimizaciji resursa.

Uskladenost s ciljem Vlade za unapredenje digitalne infrastrukture i implementaciju e-uprave kroz
digitalizaciju i automatizaciju javnih sluzbi. Implementacija novih IT rie$enja u carinskoj sluzbi u potpunosti
podrzava strateSke ciljeve vezane za smanjenje papirologije, ubrzanje administrativnih procedura i
olak3avanje pristupa uslugama putem interneta.

Uskladivanje sa evropskim propisima i standardima, posebno u oblasti carinske unije i trgovinske politike,
takode podrzava strategiju pristupanja Evropskoj uniji. Modernizacija carinskog sistema, u skladu sa EU
standardima, doprinosi unapredenju pravne i poslovne infrastrukture potrebne za ¢lanstvo u EU.

PredloZeni akt je u skladu s ve¢ postojeéim vladinim strategijama i inicijativama, te daje znacajan doprinos

ostvarivanju Sireg cilja unapredenja poslovne i administrativne efikasnosti, kao i digitalizacije javnih usluga,
kao na primjer sa:

» Program trgovinskih olaksica 2024-2026
» Program ekonomskih reformi (PER) 2024-2026




Program reforme upravljanja javnim finansijama 2022-2026
Program za suzbijanje neformalne ekonomije u Crnoj Gori 2024-2026
Akcioni plan za Zajednitko regionalno trziste za period 2025-2028
Strategija integrisanog upravljanja granicom 2025-2028 (Nacrt).
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3. Opcije

o Koje su moguce opcije za ispunjavanje ciljeva i rjesavanje problema? (uvijek treba razmatrati
“status quo” opciju i preporutljivo je ukljuéiti i neregulatornu opciju, osim ako postoji
obaveza donosenja predlozenog propisa).

e Obrazloziti preferiranu opciju?

U procesu izrade IT strategije za Upravu carina za period 2025-2026, razmatrane su razlitite opcije koje ce
omoguéiti postizanje ciljeva modernizacije i rjesavanje postoje¢ih problema u carinskoj administraciji.
Svaka od tih opcija je temeljito analizirana, s ciljem da se odabere najefikasniji natin za unapredenje
efikasnosti, sigurnosti i uskladenosti sa medunarodnim standardima.

7Za ostvarenje Zeljenih ciljeva, postoje nekoliko mogucnosti, koje se mogu podijeliti u tri osnovne opcije:
status quo opcija, neregulatorna opcija i regulatorna opcija. Svaka od ovih opcija ima svoje prednosti i
izazove, te je vaZno razmotriti njihov potencijalni uticaj na rad carinske sluzbe, sigurnost podataka,
operativne tro$kove i konkurentnost zemlje na medunarodnoj sceni.

Uzimajuéi u obzir sloZenost, obim i dinamiku planiranih ciljeva i aktivnosti, kao i ozbiljnost izazova sa
kojima se Uprava carina suocava, jasno je da ,status quo“ opcija ne moZe da odgovori na potrebe
modernizacije carinskog sistema i postizanja Zeljenih ciljeva.

Status quo opcija bi podrazumjevala odrZavanje postojeéeg stanja $to znati da bi organizacija nastavila sa
upotrebom postojec¢ih IT rjeSenja, ¢ak iako su ona zastarjela ili ne zadovoljavaju sve trenutne potrebe i
standarde. Ova opcija podrazumijeva nastavak kori¥éenja postoje¢ih IT sistema i infrastrukture bez
znatajnih promjena ili investicija u modernizaciju. Nastavilo bi se sa postoje¢im manuelnim procesima i
tehnologkim rje$enjima koja su ve¢ u upotrebi, uz eventualna manja unapredenja.

OdrZavanje postojeCeg stanja moze biti privremena opcija u slutajevima kada su resursi za potpuno
unapredenje IT sistema ograniceni, ali dugorotno ovo obitno vodi ka stagnaciji i smanjenju konkurentnosti
organizacije, §to &ini neophodnim preduzimanje koraka ka modernizaciji.

Neregulatorna opcija, iako moze delovati kao fleksibilno regenje, jednostavno ne pruza dovoljnu
institucionalnu obaveznost, potrebne resurse i koordinaciju potrebnu za efektivnu implementaciju
planiranih aktivnosti. Bez zakonske obaveze, nema garancije da ¢e sve strane i nivoi uprave biti angaZovani
u procesu modernizacije, niti postoji jasno definisana odgovornost za sprovodenje i pracenje napretka.

Stoga, dono&enje predlozenog Programa rada - IT Strategije Uprave carina za period 2025-2026 predstavlja
jedini pravi put za prevazilazenje trenutnih izazova. Ovaj dokument omogucava obaveznu implementaciju
potrebnih tehnoloskih promjena, osigurava uskladenost sa medunarodnim normama i omogucava efikasno
korigéenje resursa. Takode, obezbjeduje dugorotnu odrzivost, koordinaciju sa 3irim Vladinim strategijama i

osiguranje da Uprava carina bude u stanju da odgovori na sve izazove i potrebe savremene globalne
trgovine.

Uzimajuéi sve ovo u obzir, smatramo da je dono$enje Programa rada - IT Strategije 2025-2026 kljucni korak
ka unapredenju carinskog sistema i da je ovo jedini na¢in da se osigura dalji razvoj, konkurentnost i
efikasnost carinskih operacija u zemlji.

4. Analiza uticaja
« Nakoga ¢e i kako ¢e najvjerovatnije uticati rje$enja u propisu - nabrojati pozitivne i negativne




uticaje, direktne i indirektne.

e Koje troskove ¢e primjena propisa jzazvati gradanima i privredi (narocito malim i srednjim
preduzecima)

e Dalipozitivne posljedice donosenja propisa opravdavaju troskove koje ¢e on stvoriti,

e Da li se propisom podrzava stvaranje novih privrednih subjekata na trzistu i trzisna
konkurencija;

e Ukljuéiti procjenu administrativnih opterecenja i biznis barijera.

Donosenje IT strategije za period 2025-2026 predstavlja klju¢ni korak u modernizaciji carinskih procedura,
unapredenju efikasnosti i integraciji sa medunarodnim sistemima. S obzirom na obim planiranih aktivnosti,
ovaj program ¢e imati uticaja na razlitite interesne grupe, kao $to su Uprava carina, privreda, gradani, te
trziste u cjelini. Predlozena rjeSenja u okviru programa ée uticati na razlitite subjekte, uklju¢ujuci njihove
pozitivne i negativne aspekte.

Kao pozitivni direktni uticaj ovog dokumenta na Upravu carina, mozemo posmatrati kroz modernizaciju IT
sistema koja ¢e omoguéiti efikasniji rad, smanjenje gredaka, brze obrade podataka i bolju integraciju sa
medunarodnim sistemima. Automatizacija procesa smanjice administrativni pritisak na zaposlene, Sto ce
doprinjeti ve¢em zadovoljstvu i produktivnosti. Kao negativni uticaj mozemo smatrati period tranzicije
tokom implementacije novih sistema mo%e izazvati potetne te$koce, kao 3to su tehni¢ki problemi, obuka
zaposlenih i prilagodavanje novim procedurama.

Pozitivni uticaj na privredne subjekte mala i srednja preduzeca podrazumjeva bolju i brzu carinsku obradu
podataka, smanjenje administrativnih prepreka, transparentnost i jednostavniji pristup carinskim
informacijama §to ¢e generalno doprinjeti lakéem poslovanju. Modernizacija moZe povecati efikasnost
medunarodne trgovine, smanjujuci troskove tranzita i carinskih procedura.

Negativni uticaji mogué¢i pocetni trodkovi prilagodavanja novim digitalnim sistemima, obuke i
implementacije novih procedura, mogu biti izazov za manja preduzeéa koja nemaju dovoljno resursa.

Indirektni uticaj na privredu i ekonomski sektor:

- Pozitivni uticaji: efikasniji carinski procesi mogu povecati konkurentnost zemlje na medunarodnom
trzitu, smanjujuéi vrijme Cekanja na granicama, olakdavaju¢i ulazak proizvoda na trziste, i
smanjujudi troskove za privredu.

- Negativni uticaji: povecana digitalizacija mo¥e dovesti do problema za firme koje ne mogu da prate

brzinu promijena ili koje se suocavaju sa izazovima u implementaciji novih tehnologija (npr. manja
preduzeca koja nemaju potrebnu IT infrastrukturu).

Sto se ti¢e gradana - potrosada, pozitivan uticaji bi se mogao posmatrati kroz povecanje efikasnosti
carinskih procedura koje moze dovesti do brzeg protoka roba i niZih troSkova, $to bi se moglo odraziti na
ni%e cijene proizvoda. Gradani nece direktno imati negativne uticaje od implementacije ovog programa,

osim moguéih pocletnih teSko¢a u procesu tranzicije, kao $to su privremeni zastoji ili nesuglasice u
procedurama.

Kao inicijalni tro$kovi za privredu mala i srednja preduzeéa, koji u pocetku mogu biti visoki,
podrazumjevaju se pocetna ulaganja u implementaciju novih tehnologija, obuke zaposlenih i prilagodavanje
na digitalne sisteme. Ovi trodkovi posebno mogu biti visoki za mala preduzeéa koja nemaju potrebne

resurse ili tehni¢ku podréku, dok vece firme ve¢ mogu imati potrebnu IT infrastrukturu i kapacitete, pa e
troskovi za njih biti maniji.

Pozitivne posljedice dono3enja strateSkog dokumenta svakako opravdavaju tro$kove, posebno u
dugoroénom smislu. Unapredenje efikasnosti, smanjenje administrativnih barijera, veca transparentnost,
bolja zastita podataka i brZi protok roba na trzistu pruzaju znalajne ekonomske koristi za privredu, gradane




i samu Upravu carina. lako pocetni troskovi mogu biti visoki, dugoro¢ne koristi kao $to su smanjenje
troskova obrade, povecanje konkurentnosti i atraktivnost trzista za investicije bitno prevazilaze pocetne
troSkove implementacije,

Usvajanjem ovog dokumenta, stvaranje novih privrednih subjekata bice podrzano kroz laksu i jeftiniju
trgovinu, brZe carinske procedure i manja administrativna opterecenja $to ¢e olak3ati ulazak novih firmi na
trziste. Veca konkurencija i efikasniji sistem moze privuci strane investitore, ¢ime se poveéava konkurencija
na trzistuy, $to je korisno za male i srednje preduzetnike.

Administrativna opterecenja: inicijalna faza implementacije moZe dovesti do povecanih administrativnih
troSkova zbog obuke zaposlenih i promjena u procedurama. Medutim, kako se novi sistemi usvajaju,
administrativna opterecenja bi¢e smanjena, jer ¢e procesi biti automatizovani i brzi.

Biznis barijere: za mala preduzeca, poc¢etni troskovi prilagodavanja novim tehnologijama mogu biti barijera.
Takode, nedostatak potrebnih tehni¢kih resursa ili obuke za implementaciju novih sistema moZe
predstavljati izazov. Medutim, dugoroc¢ne koristi od smanjenja trosSkova carinskih procedura i poboljSanja
konkurentnosti vjerovatno ¢e prevazici ove pocetne barijere.

DonoSenje IT strategije za Upravu carina 2025-2026 nudi dugoro¢ne ekonomske koristi koje jasno
prevazilaze pocetne troskove i izazove. Implementacija ¢e olakSati medunarodnu trgovinu, smanjiti
administrativna opterecenja, podrZzati konkurenciju na trZistu, te povecati sigurnost i efikasnost carinskih

procedura. Negativni uticaji ¢e biti privremeni i mogu se minimizirati adekvatnom obukom i podr§kom
preduzetnicima.

5. Procjena fiskalnog uticaja
e Dalije potrebno obezbjedenje finansijskih sredstava iz budZeta Crne Gore za implementaciju
propisa i u kom iznosu?;
e Da li je obezbjedenje finansijskih sredstava jednokratno, ili tokom odredenog vremenskog
perioda? Obrazloziti;
e Daliimplementacijom propisa proizilaze medunarodne finansijske obaveze? ObrazloZiti;
e Da li su neophodna finansijska sredstva obezbijedena u budZetu za tekuéu fiskalnu godinu,
odnosno da li su planirana u budZetu za narednu fiskalnu godinu?;
e Da li je usvajanjem propisa predvideno donosenje podzakonskih akata iz kojih ¢e proisteci
finansijske obaveze?;
Da li ¢e se implementacijom propisa ostvariti prihod za budZet Crne Gore?;
Obrazloziti metodologiju koja je kori§¢ena prilikom obracuna finansijskih izdataka/prihoda;
Da li su postojali problemi u preciznom obraéunu finansijskih izdataka/prihoda? ObrazloZiti;
Da li su postojale sugestije Ministarstva finansija na nacrt/predlog propisa?;
Da li su dobijene primjedbe implementirane u tekst propisa? Obrazloziti.

e © o o @

Neophodno je obezbjedivanje finansijskih sredstava iz budZeta Crne Gore za implementaciju Programa rada
-IT Strategije Uprave carina 2025-2026 u iznosu od 5.500,000 eur za implementaciju/nadogradnju IT
sistema kao i dodatnih sredstava za odrZavanje novih sistema tokom narednih godina.

Obezbjedivanje finansijskih sredstava je potrebno tokom vremenskog perioda 2025-2027 (2025-800,000€;
2026- 2.800.000€1 2027- 1.900. 000€) i nakon toga obezbjedivanje dodatnih sredstava za odrzavanje novih
sistema. Uprava carina je u obavezi da ispuni mjerila u Poglavlju 29 Carinska unija. Kljuéno mjerilo za
zatvaranje ovog poglavlje je mjerilo 3 iz Pregovaracke pozicije za Poglavlje 29 Carinska unija, a to je
dostizanje dovoljnog stepena napretka u implementaciji velikog broja IT sistema za period do kraja 2026.
godine. Uprava carina je u prethodnom periodu implementirala sistem NCTS koji je u primjeni od 1 oktobra
2024. godine na nacionalnom nivou i to iz IPA 2014 sredstava u iznosu 3.300.000€_uz nacionalno
kofinansiranje. Preduzimaju se aktivnosti za pristupanje Konvenciji o zajednickom tranzitu, kako bi Crna
Gora koristila NCTS i na medunarodnom nivou. Takode, implementiran je projekat Carinskih odluka na




nacionalnom nivou u skladu sa specifikacijama EU u okviru projekta iz EUIF u iznosu od 275.000,00€ i
ocekuje se fazno pustanje u produkeiju. Takode, radi daljeg ispunjavanja mjerila 3 u Poglavljima 29 i 16
Upravi carina su od strane EU odobreni projekti za implementaciju iz IPA III 2024 i pripremljeni su
Projektni zadaci za dva projekta koji ukljutuju implementaciju 3 sistema EU:

Nadogradnja/razvoj carinsko informacionog sistema do potpuno funkcionalnog EU automatizovanog
izvoznog sistema (AES) i uvoznog kontrolnog sistema (ICS2), u iznosu od 3.000.000,00€.

Nadogradnja nacionalnog akciznog sistema, do potpunosti uskladenog sa EU sistemom za kontrolu kretanja
akciznih proizvoda u reZimu odloZenog pla¢anja akcize (EU EMCS) u iznosu od 600.000,00€.
Implementacija ovih projekata se oekuje da otpocne u Il kvartalu 2025. godine.

U iznose za oba Projekta ukljuc¢eno je pored vremenskog perioda za implementaciju i odrZavanje sistema
po godinu dana od momenta implementacije.

Medutim, pored navedenih, postoji jo§ EU IT carinskih sistema koje je Uprava carina u obavezi da
implementira za mjerilo 3, a shodno ViSegodi$njem planskom dokumentu EK MASP C, kao i nacionalnih
sistema, a koji su uvrdeni u dokumentu Program rada - IT Strategija Uprave carina, te je stoga Uprava
carina, zatrazila sredstva u iznosu od 5.500.000€ iz budZeta tj iz Plana rasta -Reformska agenda, fazno kroz
2025, 2026 i 2027.godinu za implementaciju istih. OdrZavanje novih sistema ¢e se planirati prilikom
pripreme godisnjih budZeta za naredne godine.

Iz implementacije dokumenta ne proizilaze medunarodne finansijske obaveze.

Imajuéi u vidu da je Ministarstvo finansija, tokom finalizacije budZeta za 2025.godinu zahtijevalo od Uprave
carina da zatrazena sredstva iz Plana rasta -Reformske agende podijeli na tri godine, oéekujemo da ¢e
sredstva biti obezbijedena kako za tekuéu godinu tako i za ostale godine. Obezbjedivanje sredstava je
klju¢no jer u suprotnom Uprava carina nece biti u moguc¢nosti da ispuni mjerila u Poglavlju 29 Carinska
unija i stoga Crna Gora nece zatvoriti ovo pregovaracko Poglavlje u procesu integracija u planiranom roku.

Usvajanjem Programa rada - IT Strategije Uprave carina 2025-2026 nije predvideno donoSenje
podzakonskih akata iz kojih ¢e proisteéi finansijske obaveze.

Implementacija ovog strateSkog dokumenta ¢e doprinijeti efikasnijoj naplati prihoda i time doprinijeti
boljoj realizaciji i ostvarivanju budZeta Crne Gore.

Prilikom obratuna okvirnih finansijskih izdataka koriS¢ena je metoda uporednih podataka.

Uprava carina je koristila iskustvo Carinske uprave Republike Hrvatske prije ulaska Hrvatske u EU kao i
iskustva Uprave carina Srbije i Uprave carina Republike Sjeverne Makedonije u planiranju okvirnih iznosa
za implementaciju/nadogradnju sistema iz mjerila 3 pregovaracke pozicije 29 Carinska Unija. Takode, uzet
je tom prilikom u obzir i kontinuirani razvoj carinskog informacionog sistema Uprave carina u proteklom

periodu i potreba da se odredeni sistemi samo nadograde sa novim specifikacijama koje su na nivou EU
izradene.

Nije moguce precizno utvrditi iznose za implementaciju sistema ve¢ samo okvirno obzirom da svi projekti
ukljuuju faze implementacije projekata za implementaciju/nadogradnju sistema kao 3to su analiza
zakonodvastva i postojeceg sistema u CISu, izrade funcionalnih i tehnickih specifikacija u skladu sa EU
specifikacijama, testiranje implementiranih rjeSenja, obuke sluzbenika i poslovnog okruZenja za pimjenu
istih kao i izrade potrebnih instrukcija za upravljanje sistemima i koriS¢enje istih.

Sugestije Ministarstva finansija odnosile su_ se na potrebu izmjene vremenskog perioda koji je inicijalno
obuhvatio dokument tj. period kao i na korekciju rokova za implementaciju sitema i formatiranje rokova.

Sugestije Ministarstva finansija su inkorporirane u dokument.

6. Konsultacije zainteresovanih strana
e Naznaciti da li je koriScena eksterna ekspertiza i ako da, kako;




* Naznaciti koje su grupe zainteresovanih strana konsultovane, u kojoj fazi RIA procesa i kako
(javne ili ciljane konsultacije);

¢ Naznaciti glavne rezultate konsultacija, i koji su predlozi i sugestije zainteresovanih strana
prihvaceni odnosno nijesu prihvaéeni, Obrazloziti

U procesu kreiranja Programa rada IT strategije 2025-2026 za Upravu carina, nije direktno angaZovana
strana ekspertiza, ali kao veoma vaznu podrsku bitno je navesti preporuke kolega iz Evropske Komisije DG
TAXUD-a, Generalni Direktorat za poreze i carinsku uniju EU, koje su, na zahtjev Uprave carina, dostavile
sveobuhvatan odgovor u vezi digitalnih carinskih sistema koji moraju biti razvijeni od strane Crne Gore za
postizanje napretka u pregovorima o pristupanju EU Poglavlje 29 - Carinska unija.

Sve preporuke od kolega iz DG TAXUD-a su uzete u obzir pri izradi ovog dokumenta i naglasena je dalja
kontinuirana saradnja i njihova podr$ka Upravi carina u daljem procesu pristupanja. U odgovoru kroz
Aneks navedena je aZurirana lista digitalnih carinskih sistema koji moraju biti dostupni u Crnoj Gori kako bi

se u krajnjem mogli implementirati Carinski zakoni Unije i ostalo carinsko zakonodavstvo EU u njihovom
trenutnom stanju.

Kao glavne smjernice u kreiranju dokumenta navedeni su djelovi iz Aneksa sa listom svih digitalnih
carinskih sistema, kratkim opisom svakog sistema, nivoom prioriteta i saZetkom radnji koje su potrebne sa
naSe strane za postizanje napretka. Uzete su u obzir i razlike izmedu (i) centralnih transevropskih sistema,
(ii) decentralizovanih transevropskih sistema i (iii) zajednit¢kih zahtjeva EU za nacionalne sisteme, uz
preporuke koris¢enja funkcionalnosti koje pruzaju centralni sistemi izradeni od strane Komisije, to ¢e nam

omoguciti da sve svoje resurse fokusiramo na sisteme i projekte koje je potrebno razviti na nacionalnom
nivou.

7. Monitoring i evaluacija
* Koje su potencijalne prepreke za implementaciju propisa?
* Koje e mjere biti preduzete tokom primjene propisa da bi se ispunili ciljevi?
* Koji su glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeva?
* Ko ée biti zaduZen za sprovodenje monitoringa i evaluacije primjene propisa?

Potencijalne prepreke za implementaciju su:

lako je IT strategija za period 2025-2026 kljutna za unapredenje carinskih procedura, tokom njenog
implementiranja mogu se pojaviti odredene prepreke, medu kojima su:

- Nepoznavanje ili nedovoljno razumjevanje postojeéih poslovnih procesa unutar Uprave carina.

- Zakonske i regulatorne prepreke: postoje¢i zakonski okvir je u najvecoj mjeri uskladen sa EU
propisima, ipak u dijelu podzakonskih akata moze se pojaviti potreba za dodatnim usagla$avanjem
shodno zahtjevima za uspostavljanje nove IT infrastrukture, $to mo#e zahtijevati dodatne izmjene ili
prilagodavanja.

- Tehnicka sloZenost i integracija: integracija novih IT sistema sa postojeéim carinskim sistemima
moze biti tehnic¢ki izazovna. Povezivanje sa medunarodnim sistemima i bazama podataka, kao i
implementacija naprednih tehnologija, moZe zahtijevati znacajnu prilagodavanje infrastrukture.

- Nedostatak resursa: ogranieni ljudski, tehni¢ki i finansijski resursi mogu usporiti implementaciju.
Potrebno je obezbijediti odgovaraju¢u obuku za zaposlene i investicije u infrastrukturu,

- Uskladenost svih subjekata: s obzirom da je carinska slufba samo jedan deo Sireg sistema
medunarodne trgovine, neuskladenost sa drugim institucijama ili privrednim sektorima moZe
usporiti efikasnost implementacije.

- Otpor prema promjenama: zaposleni u carinskoj sluzbi mogu biti otporni na nove tehnologije i
procese, posebno ako im se ne pruzi adekvatna obuka ili podr$ka tokom procesa tranzicije.

Kako bi se obezbjedila uspje$na implementacija IT strategije, bice preduzete sljedeée mjere:




- Finansijska ulaganja i sredstva: Osiguravanje potrebnih finansijskih resursa za ulaganja u
infrastrukturu, softver, obuku i druge kljuéne oblasti koje su od znataja za implementaciju
strategije. Prije svega nabavka neophodne serverske i storage opreme, kao i uvodenje novih
tehnologija kako bi se podrzao razvoj svih planiranih digitalnih carinskih sistema.

- Obukai podrska zaposlenima: Organizovanje kontinuirane obuke za zaposlene u Upravi carina kako
bi se olak3ala tranzicija na nove sisteme. Obuka ¢e obuhvatiti upotrebu novih softverskih resenja,
sigurnosne protokole, kao i nacine za efikasno rje$avanje potencijalnih tehni¢kih problema.

- Podrska stru¢njaka i konsultanata: Angazovanje domacih i stranih IT stru¢njaka i konsultanata kako
bi se pruzila tehnicka podrska i osigurala efikasna implementacija sistema.

- Koordinacija sa drugim institucijama, usmjeravanje napora na uskladivanje carinskih sistema sa
relevantnim nacionalnim i medunarodnim institucijama, kako bi se obezbjedila kompatibilnost i
efikasnost sistema.

Glavni indikatori prema kojima ¢e se mjeriti ispunjenje ciljeva su:
- broj uspostavljenih carinskih IT sistema;
- smanjenje vremena i troskova za sprovodenje carinskih procedura;
- zadovoljstvo korisnika i carinskih sluzbenika digitaliazcijom postupaka.

Da bi se osiguralo da su Program rada i Poslovna strategija Uprave carina sinhronizovani, Program rada ¢e
se aZurirati barem jednom godisnje. U skladu sa ovim Programom, obezbijedi¢e se sredstva za
implementaciju projekata kojim ¢e se uspostaviti carinski elektronski sistemi, uklju¢ujuéi sredstva za
odrzavanje tih sistema, kao i period implementacije projekata kojim ée se uspostaviti carinski elektronski
sistemi. Pri sprovodenju aktivnosti, uzimaju se u obzir sloZenost sistema koja se odnosi na meduzavisnost,
povezanost i sl. Projekti ¢e se sprovoditi u razli¢itim fazama, od pripreme i razvoja, preko izrade, testiranja i
instalacije u produkciono okruZenje, do kona¢ne primjene. Prilikom pripreme dokumentacije, koriste se
dostupne tehnicke i funkcionalne specifikacije izradene od strane DG TAXUD-a.

Potrebno je obezbijediti da i privredni subjekti blagovremeno dobiju tehnitke informacije koje su im
potrebne za aZuriranje njihovih IT sistema sa novim ili nadogradenim carinskim elektronskim sistemima.
Najkasnije do datuma zavrSetka utvrdenih u ovom Programu rada privredni subjekti su u obavezi da
preduzmu mjere potrebne za omogucéavanje upotrebe sistema nakon njihovog uspostavljanja.

Za sprovodenje monitoringa i evaluacije implementacije IT strategije bi¢e odgovorni sljedeéi subjekti:

- Uprava carina Ce biti glavni akter u procesu monitoringa i evaluacije. ZaduZeni za redovno praéenje
napretka, identifikaciju problema u implementaciji i obezbedivanje potrebnih korektivnih mera.

- Interni timovi Uprave carina za monitoring i implementaciju novih carinskih sistema. Formiranje
specijalizovanih timova unutar Uprave carina koji ¢e biti zaduZeni za pracenje realizacije pojedinih
projekata.

- Ministarstvo finansija i druge relevantne institucije koje ¢e obezbjedivati potrebnu uskladenost sa
zakonodavstvom i nacionalnim prioritetima, kao i pruzati podriku u obliku resursa ili smjernica.

Na osnovu povratnih informacija i pracenja tih indikatora, bice uce preduzeti korektivne mjere i
osigurati kontinuirani razvoj i unapredenje IT sistema u carinskgFadnfinistragiji.

Datum i mjesto
22, april 2025. godine
Podgorica




