Na osnovu ¢lana 95 tacka 3 Ustava Crne Gore donosim

Ukaz o proglasenju Zakona o potvrdivanju
Konvencije o raCunarskom kriminalu

Proglasavam Zakon o potvrdivanju Konvencije o rafunarskom Kkriminalu, koji je donijela
Skupstina Crne Gore 24. saziva, na prvoj sjednici drugog redovnog zasijedanja u 2009. godini, dana 13.
oktobra 2009. godine.

Broj: 01-2685/2

Podgorica, 19. oktobra 2009. godine

Predsjednik Crne Gore
Filip Vujanovi¢, s.r.

Na osnovu ¢lana 82 stav 1 ta¢. 21 17 i ¢lana 91 stav 1 Ustava Crne Gore, Skupstina Crne Gore 24.
saziva, na prvoj sjednici drugog redovnog zasijedanja u 2009. godini, dana 13. oktobra 2009. godine,
donijela je

Zakon o potvrdivanju Konvencije o racunarskom
Kriminalu

Zakon je objavljen u "Sluzbenom listu CG - Medunarodni ugovori”,
br. 4/2009 od 20.10.2009. godine.

Clan 1

Potvrduje se Konvencija o racunarskom kriminalu sa¢injena 23. novembra
2001. godine u Budimpesti, u originalu na engleskom i francuskom jeziku.

Clan 2

Tekst Konvencije u originalu na engleskom jeziku i u prevodu na
crnogorski jezik glasi:

KONVENCIJA O RACUNARSKOM KRIMINALU

Budimpesta, 23. novembar 2001. godine

Uvod

Drzave Clanice Savjeta Evrope i druge drzave potpisnice,

Smatrajuci da je cilj Savjeta Evrope da postigne vece jedinstvo svojih ¢lanova;

Priznavajuéi vaznost promovisanja saradnje sa drugim drzavama ¢lanicama ove Konvencije;

Ubijedene u potrebu da se, kao prioritetna sprovodi zajedni¢ka kaznena politika u svrhu zastite drustva
od racunarskog kriminala, inter alia, usvajanjem odgovarajuc¢ih zakonskih propisa i unaprjedivanjem
medunarodne saradnje;

Svjesne dubokih promjena koje je donijela digitalizacija, konvergencija i stalna globalizacija
raCunarskih mreza;

Svjesne rizika da se racunarske mreze i elektronske informacije mogu takode koristiti za izvrSenje
krivi¢nih djela i da dokazni materijali koji se odnose na takva djela mogu biti uskladiSteni u tim mrezama
ili prenoSeni preko njih;

Priznavajuéi potrebu saradnje izmedu drzava i privatnih preduzeca u borbi protiv racunarskog kriminala
1 potrebu zastite legitimnih interesa u koriS¢enju i razvoju informaticke tehnologije;



Sa uvjerenjem da efikasna borba protiv raunarskog kriminala zahtijeva poveanu, brzu i veoma
funkcionalnu medunarodnu saradnju u krivi¢énim stvarima;

Ubijedene u neophodnost ove Konvencije u cilju sprjecavanja djela usmjerenih protiv povjerljivosti,
integriteta i dostupnosti ra¢unarskih sistema, mreza i racunarskih podataka, kao i spre¢avanja zloupotrebe
tih sistema, mreZa i podataka na taj nacin Sto ¢e se predvidjeti kaznene mjere za takva Cinjenja kao Sto je
opisano u ovoj Konvenciji i $to ¢e se usvojiti mjere dovoljne za efikasnu borbu protiv takvih kriviénih
djela, na taj na¢in $to ¢e se na unutra$njem i medunarodnom nivou olak3ati otkrivanje, istraga i gonjenje za
takva krivi¢na djela i $to ¢e se obezbijediti uslovi za brzu i pouzdanu medunarodnu saradnju;

Svjesne potrebe da se obezbijedi odgovarajuca ravnoteza izmedu potrebe za sprovodenjem zakona i
postovanja osnovnih ljudskih prava sadrzanih u Konvenciji Savjeta Evrope o zastiti ljudskih prava i
osnovnih sloboda iz 1950. godine, Medunarodnom paktu o gradanskim i politickim pravima Ujedinjenih
nacija iz 1966. godine, kao i drugim vaZe¢im medunarodnim ugovorima o ljudskim pravima koji
reafirmiSu pravo svakog pojedinca da ima sopstveno miSljenje bez ikakvog ometanja, kao i pravo na
slobodu izrazavanja, koje obuhvata slobodu da, bez obzira na granice, trazi, prima i da sa drugima dijeli
informacije i ideje svih vrsta, kao i prava koja se ti¢u privatnosti svakog pojedinca.

Svjesne takode, potrebe zastite licnih podataka, kao §to je predvideno, na primjer u Konvenciji Savjeta
Evrope o zastiti lica u odnosu na automatsku obradu li¢nih podataka iz 1981. godine;

Uzimajuéi u obzir Konvenciju Ujedinjenih nacija o pravima djeteta iz 1989. godine i Konvenciju o
najgorim oblicima djecijeg rada Medunarodne organizacije rada iz 1999. godine;

Uzimajuéi u obzir postojece konvencije Savjeta Evrope o saradnji u oblasti kaznene politike kao i sli¢ne
ugovore koji postoje izmedu drzava ¢lanica Savjeta Evrope i ostalih drzava, i naglasavajuci da je svrha ove
Konvencije da dopuni te konvencije kako bi krivi¢nu istragu i procedure koje se ticu krivicnih djela u vezi
racunarskih sistema i podataka, ucinila efikasnijim i da bi omogucila prikupljanje dokaza za ta krivicna
djela u elektronskom obliku;

Pozdravljajuci najnoviji razvoj dogadaja koji dalje unaprjeduje medunarodno razumijevanje i saradnju u
suzbijanju racunarskog kriminala, ukljuujuéi tu akcije Ujedinjenih nacija, OECD-a, Evropske unije i
grupe G §;

Podsjec¢ajuéi na preporuku Komiteta Ministara broj R (85) 10 koja se ti¢e prakti¢ne primjene Evropske
Konvencije o medunarodnoj pravnoj pomo¢i u kriviénim stvarima u sluéajevima "letters rogatory" za
presrijetanje komunikacija, preporuku broj R (88) 2 o pirateriji u oblasti autorskih i njima sliénih prava,
preporuku broj R (87) 15 koja reguli$e koris¢enje li¢nih podataka u policijske svrhe, preporuku broj R (95)
4 o zastiti liénih podataka u oblasti telekomunikacionih usluga sa posebnim osvrtom na telefonske usluge,
kao i preporuku broj R (89) 9 o djelima koja su u vezi sa racunarima, koja daje smjernice nacionalnim
zakonodavstvima u pogledu definisanja odredenih djela koja su u vezi sa ra¢unarima, i preporuku broj R
(95) 13 koja se ti¢e problema procesnog krivi¢nog prava u vezi sa informatickom tehnologijom;

Uzimajuéi u obzir Rezoluciju broj 1 koju su usvojili evropski ministri pravde na svom 21. zasijedanju
(Prag, 10-11. juna 1997. godine) i koja preporuc¢uje Komitetu ministara da podrzi napore koje je Evropski
komitet za pitanja krivicnog prava (CDPC) ulozio kako bi medusobno priblizio odredbe nacionalnih
kriviénih zakonika na polju racunarskog kriminala i omogucio kori$éenje efikasnih nacina sprovodenja
istrage u vezi takvih kriviénih djela, kao i Rezoluciju broj 3 usvojenu na 23. zasijedanju Konferencije
evropskih ministara pravde (London, 8-9. juna 2000. godine) koja podsti¢e ucesnike pregovaranja u
njihovim naporima da pronadu odgovarajuca rjesenja koja ¢e omoguditi $to ve¢em broju drzava da postanu
¢lanice ove Konvencije, i koja priznaje potrebu za brzim i efikasnim sistemom medunarodne saradnje koji
uzima u obzir specifi¢ne zahtjeve borbe za suzbijanje racunarskog kriminala;

Uzimajuci takode, u obzir Akcioni plan koji su usvojili Sefovi drzava i Vlada Savjeta Evrope prilikom
njihovog drugog sastanka (Strazbur, 10-11. oktobar 1997. godine), €iji je cilj traZenje zajedniCkog
odgovora na razvoj novih informati¢kih tehnologija, baziranog na standardima i principima Savjeta
Evrope;

dogovorile su se o sljede¢em:

Poglavlje 1 - Upotreba termina
Clan 1
Definicije

U svrhu ove Konvencije:

a) rafunarski sistem oznacava svaki uredaj ili grupu medusobno povezanih ili uslovljenih uredaja, od
kojih jedan ili vi$e njih, u zavisnosti od programa, vr$i automatsku obradu podataka;

b) ratunarski podaci oznatava svako izlaganje Cinjenica, podataka ili koncepata u obliku koji je
pogodan za njihovu obradu u racunarskom sistemu, ukljucujuci tu i odgovarajuci program na osnovu kojeg
racunarski sistem vrsi svoju funkciju;



¢) davalac usluga oznacava:

i) svaki javni ili privatni subjekat koji korisnicima pruza svoje usluge na polju komuniciranja putem
raCunarskih sistema, i

ii) svaki drugi subjekat koji obraduje ili skladisti raCunarske podatke za racun takvih komunikacionih
usluga ili za raCun korisnika takvog servisa.

d) podaci o prometu oznacava sve raCunarske podatke koji su u vezi sa komuniciranjem putem
rac¢unarskih sistema, a koje generiSe racunarski sistem i koji ¢ine dio lanca komuniciranja, u kojima se
sadrze podaci o porijeklu, odredistu, putanji, vremenu, datumu, veli€ini, trajanju i vrsti predmetne usluge.

Poglavlje Il - Mjere koje ce se preduzimati na nacionalnom nivou

Dio 1 - Materijalno krivi¢no pravo

Odjeljak 1 - Krivi¢na djela protiv povjerljivosti, integriteta i dostupnosti raCunarskih
podataka i sistema

Clan 2

Nedozvoljeni pristup

Svaka cClanica ¢e usvojiti zakonodavne i ostale neophodne mjere da bi se bespravno pristupanje
racunarskom sistemu kao cjelini ili nekom njegovom dijelu, kada se ucini namjerno, okvalifikovalo u
njenom nacionalnom pravu kao krivi¢no djelo. Clanica moze da uslovi da djelo mora biti uinjeno
kr§enjem mjera bezbjednosti sa namjerom pribavljanja racunarskih podataka ili sa nekom drugom
nec¢asnom namjerom, ili u¢injeno u vezi sa racunarskim sistemom koji je povezan sa drugim racunarskim
sistemom.

Clan 3

Nedozvoljeno presrijetanje

Svaka Clanica ¢e usvojiti zakonodavne i ostale neophodne mjere da bi se u njenom nacionalnom pravu
kao krivicno djelo okvalifikovalo bespravno presrijetanje prometa ra¢unarskih podataka koji nijesu javne
prirode, ka racunarskom sistemu, od njega ili unutar samog sistema, u Sta spada i elektromagnetska emisija
iz racunarskih sistema kojom se prometuju takvi podaci, a kad je uéinjeno sa namjerom i uz pomoé
tehni¢kih uredaja. Clanica moze usloviti da djelo mora biti u¢injeno sa ne¢asnim namjerama, ili u¢injeno u
vezi sa raCunarskim sistemom koji je povezan sa drugim ra¢unarskim sistemom.

Clan 4

Ometanje podataka

1. Svaka ¢lanica ¢e usvojiti zakonodavne i ostale neophodne mjere da bi se bespravno ostecenje,
brisanje, kvarenje, mijenjanje ili prikrivanje racunarskih podataka okvalifikovalo u njenom nacionalnom
pravu kao krivi¢no djelo, ukoliko se u¢ini sa namjerom.

2. Clanica moze rezervisati pravo da uslovi da djela iz stava 1 ovog ¢lana moraju da rezultiraju velikom
Stetom.

Clan 5

Ometanje sistema

Svaka clanica ¢e usvojiti zakonodavne 1 ostale neophodne mjere da bi se u njenom nacionalnom pravu
kao krivicno djelo okvalifikovalo bespravno i u veéem stepenu ometanje funkcionisanja racunarskih
sistema putem unoSenja, prenoSenja, oStecenja, brisanja, kvarenja, mijenjanja ili prikrivanja racunarskih
podataka, ukoliko je u¢injeno sa namjerom.



Clan 6

Zloupotreba uredaja

1. Svaka ¢lanica ¢e usvojiti zakonodavne i ostale neophodne mjere da bi se u njenom nacionalnom
pravu kao krivicno djelo, ukoliko je u€injeno sa namjerom i bespravno, okvalifikovalo sljedece:

a) proizvodnja, prodaja, nabavljanje radi upotrebe, uvoz, distribucija i drugi vidovi stavljanja na
raspolaganje:

i) sredstava, $to podrazumijeva i ratunarske programe, projektovane ili prilagodene prvenstveno u svrhu
izvrSenja nekog od djela iz ¢l. 2 do 5 ove Konvencije.

ii) raunarskih lozinki, 8ifri za pristup, ili sli¢nih podataka putem kojih se moze pristupiti ratunarskom
sistemu kao cjelini ili nekom njegovom dijelu sa namjerom da bude upotrijebljen u svrhu izvr§enja nekog
od djela iz ¢l. 2 do 5 ove Konvencije, i

b) posjedovanje neke od stvari navedenih u tacki a (i) ili (ii), sa namjerom da se upotrijebi u svrhu
izvrienja nekog od djela iz &l. 2 do 5 ove Konvencije. Clanica moZe kroz zakon usloviti da se mora
posjedovati odredeni broj pomenutih stvari da bi postojala krivicna odgovornost.

2. Ne smije se tumaciti da ovaj ¢lan uspostavlja krivicnu odgovornost u slucaju kada proizvodnja,
prodaja, nabavljanje radi upotrebe, uvoz, distribucija i drugi vidovi stavljanja na raspolaganje, ili
posjedovanje, o kojima je rije¢ u stavu 1 ovog Clana, ne sluze u svrhu izvrSenja djela iz ¢l. 2 do 5 ove
Konvencije, na primjer kada sluze za ovlaS¢eno testiranje ili zastitu raCunarskih sistema.

3. Svaka Clanica moze rezervisati pravo da ne primijeni stav 1 ovog ¢lana, pod uslovom da se ta rezerva
ne odnosi na prodaju, distribuciju i druge vidove stavljanja na raspolaganje stvari navedenih u stavu 1 tacka
a (ii) ovog ¢lana.

Odjeljak 2 - Krivi¢na djela u vezi sa raCunarima

Clan 7

Falsifikovanje koje je u vezi sa raCunarima

Svaka ¢lanica ¢e usvojiti zakonodavne i ostale neophodne mjere da bi se u njenom nacionalnom pravu
kao krivicno djelo okvalifikovalo unoSenje, mijenjanje, brisanje ili prikrivanje racunarskih podataka koje
za posljedicu ima podatke koji nijesu autenti¢ni, sa namjerom da se ucini da oni budu smatrani za
autenti¢ne i da se sa njima u redovne svrhe postupa kao da su autenti¢ni, bez obzira na to da li su ti podaci
direktno &itljivi i razumljivi. Clanica mozZe usloviti da postoji namjera prevare, ili sli¢na ne¢asna namjera,
da bi se ustanovila krivi¢na odgovornost.

Clan 8

Prevare koje su u vezi sa racunarima

Svaka ¢lanica ¢e usvojiti zakonodavne i ostale neophodne mjere da bi se u njenom nacionalnom pravu
kao krivi¢no djelo okvalifikovalo nanoSenje imovinske $tete drugim licima kada se to u€ini bespravno i sa
namjerom, na sljedeée nacine:

a) bilo kakvim unoSenjem, mijenjanjem, brisanjem ili prikrivanjem racunarskih podataka,

b) bilo kakvim ometanjem funkcionisanja racunarskih sistema,

sa namjerom prevare ili drugom ne¢asnom namjerom da se bespravno pribavi imovinska dobit za sebe
ili za druga lica.

Odjeljak 3 - Krivi¢na djela u odnosu na sadrzaj

Clan 9

Krivi¢na djela vezana za djeciju pornografiju

1. Svaka c¢lanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi se u njenom
nacionalnom pravu kao krivi¢no djelo okvalifikovale sljedece radnje, ako se u¢ine namjerno i bespravno:
a) proizvodnja djecije pornografije u cilju njene distribucije preko racunarskih sistema;



b) nudenje ili stavljanje na raspolaganje djecije pornografije preko raCunarskih sistema;.

¢) distribucija ili prenosenje djecije pornografije preko racunarskih sistema;

d) nabavljanje djecije pornografije preko racunarskih sistema za sebe ili za druga lica;

e) posjedovanje djecije pornografije u racunarskom sistemu ili na medijima za smeStanje racunarskih
podataka.

2. U smislu stava 1 ovog ¢lana djeija pornografija obuhvata pornografski materijal koji vizuelno
prikazuje:

a) maloljetno lice koje ucestvuje u eksplicitnom seksualnom ¢inu;

b) lice po ¢ijem se izgledu moze zakljuciti da je maloljetno, koje ucestvuje u eksplicitnom seksualnom
¢inu;

c) realisti¢ke slike koje predstavljaju maloljetno lice koje ucestvuje u eksplicitnom seksualnom ¢inu;

3. U smislu stava 2 ovog ¢&lana maloljetno lice obuhvata sva lica mlada od 18 godina. Clanica moze,
medutim, da postavi nizu starosnu granicu, koja ne smije biti niza od 16 godina.

4. Svaka c¢lanica moze sebi rezervisati pravo da ne primjenjuje, u cjelini ili djelimi¢no, st. 1 tackadiei
st. 2 tacka b i c ovog Clana.

Odjeljak 4 - Krivi¢na djela koja se odnose na povredu autorskog i srodnih prava
Clan 10

Djela koja se odnose na povredu autorskog i srodnih prava

1. Svaka c¢lanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi se u njenom
nacionalnom pravu kao krivi¢no djelo okvalifikovalo krSenje autorskih prava, definisanih u zakonima te
¢lanice, koji se odnose na obaveze koje je ona preuzela po Pariskom aktu od 24. jula 1971. godine, po
Konvenciji iz Berna o zastiti literarnih i umjetni¢kih djela, zatim po Ugovoru o trgovinskim aspektima
prava intelektualne svojine Svjetske trgovinske organizacije i WIPO ugovoru o autorskom pravu,
izuzimaju¢i moralna prava sadrzana u tim Konvencijama, kada su ta djela u¢injena namjerno, u obimu koji
ih kvalifikuje da imaju komercijalni karakter, a u¢injena su pomocu rac¢unarskih sistema.

2. Svaka clanica treba da usvoji takve zakonodavne i ostale neophodne mjere da bi se u njenom
nacionalnom pravu kao krivicno djelo okvalifikovalo krSenje slicnih prava definisanih u zakonima te
¢lanice koji se odnose na obaveze koje je ona preuzela po Medunarodnoj konvenciji za zastitu izvodaca,
proizvodaca fonograma i organizacija za radio difuziju (Rimska konvencija), zatim po Ugovoru o
trgovinskim aspektima prava intelektualne svojine Svjetske trgovinske organizacije i WIPO ugovoru o
autorskom pravu, izuzimajué¢i moralna prava sadrzana u tim Konvencijama, kada su ta djela ucinjena
namjerno, u obimu koji ih kvalifikuje da imaju komercijalni karakter, a ucinjena su pomocu racunarskih
sistema.

3. Svaka ¢lanica moZe sebi rezervisati pravo da u ograni¢enom broju slucajeva ne propisuje kriviénu
odgovornost u skladu sa st. 1 i 2 ovog ¢lana, pod uslovom da na raspolaganju stoje druge vrste efikasnih
pravnih sredstava i da ta rezerva ne negira medunarodne obaveze te ¢lanice definisane u medunarodnim
instrumentima iz st. 1 1 2 ovog ¢lana.

Odjeljak 5 - Ostali oblici odgovornosti i sankcije
Clan 11
Pokusaj i pomaganje ili podstrekavanje

1. Svaka ¢lanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi se U njenom
nacionalnom pravu kao krivi¢no djelo okvalifikovalo namjerno pomaganje ili podstrekavanje na izvrSenje
nekog od djela iz ¢l. 2 do 10 ove Konvencije, sa namjerom da se takvo djelo uéini.

2. Svaka ¢lanica ¢e usvojiti takve zakonodavne i ostale neophodne mijere da bi se u njenom
nacionalnom pravu kao krivi¢no djelo okvalifikovao namjerno uéinjen pokusaj izvrSenja nekog od djela iz
¢l.3do 5,7, 81clana 9 stav 1 tacka a i c ove Konvencije.

3. Svaka ¢lanica moZe sebi rezervisati pravo da ne primjenjuje, u cjelini ili djelimic¢no, stav 2 ovog
¢lana.

Clan 12



Odgovornost pravnih lica

1. Svaka clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi se pravna lica mogla
pozvati na odgovornost za kriviéno djelo ustanovljeno na osnovu ove Konvencije, koje je izvrsilo fizicko
lice koje ima rukovodecu ulogu u tom pravnom licu djelujuc¢i kao pojedinac ili kao dio nekog organa
pravnog lica, a na osnovu:

a) ovlascéenja da zastupa pravno lice;

b) ovlasc¢enja da donosi odluke za ra¢un pravnog lica;

c) ovlaséenja da vrsi kontrolu unutar tog pravnog lica.

2. Osim slucajeva iz stava 1 ovog ¢lana, svaka ¢lanica preduzece mjere neophodne da bi se pravno lice
moglo smatrati odgovornim i u sluajevima kada je nepostojanje nadzora ili kontrole od strane fizickih lica
iz stava 1 ovog ¢lana, omogucilo izvrSenje krivi¢nih djela definisanih u skladu sa ovom Konvencijom, koje
je izvrsilo fizicko lice za racun tog pravnog lica i u njegovo ime.

3. U zavisnosti od pravnih principa pojedinih ¢lanica, odgovornost pravnog lica moZze biti krivi¢ne,
gradanske ili administrativne prirode.

4. Ta odgovornost nece iskljucivati krivicnu odgovornost fizickog lica koje je djelo izvrSilo.

Clan 13
Sankcije i mjere

1. Svaka ¢lanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi se osiguralo da kriviéna
djela iz ¢l. 2 do 11 ove Konvencije podlijezu efikasnim, proporcionalnim i odvra¢aju¢im sankcijama koje
obuhvataju i lisenje slobode.

2. Svaka ¢lanica omogucic¢e da pravno lice koje je odgovorno u skladu sa ¢lanom 12 ove Konvencije,
podlijeze efikasnim, proporcionalnim i odvracaju¢im krivicnim sankcijama, ili sankcijama koje nijesu
krivi¢ne prirode, a koje obuhvataju i nov¢ane kazne.

Dio 2 - Procesno pravo
Odjeljak 1 - Zajedni¢ke odredbe
Clan 14

Oblast primjene procesnih odredbi

1. Svaka clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi uspostavila ona
ovlas¢enja i procedure koji su predvideni u ovom odjeljku, za svrhe odredenih krivi¢nih istraga i
postupaka.

2. Izuzetno od ¢lana 21 ove Konvencije, svaka ¢lanica ¢e ovlaséenja i procedure iz stava 1 ovog ¢lana
primjenjivati na:

a) krivi¢na djela iz ¢l. 2 do 11 ove Konvencije;

b) ostala kaznjiva djela izvrSena pomocu racunarskih sistema; i

¢) prikupljanje dokaza za kaznjiva djela u elektronskoj formi.

3. a) Svaka ¢lanica moZe rezervisati pravo da mjere iz ¢lana 20 ove Konvencije primijeni samo na ona
djela ili kategorije djela koje tacno odredi u svojoj rezervi, pod uslovom da opseg tih djela ili kategorija
djela nije ogranicen vise od opsega djela na koje se primjenjuju mjere iz ¢lana 21 ove Konvencije. Svaka
Clanica treba da nastoji da svoju rezervu svede na $to manji obim kako bi se mjere iz ¢lana 20 ove
Konvencije mogle primjenjivati §to Sire.

b) U slucaju da €lanica, uslijed ogranienja u svojim propisima koji Su na snazi u vrijeme usvajanja ove
konvencije, nije u stanju da mjere iz ¢l. 20 i 21 ove Konvencije primijeni na komuniciranje koje se odvija
unutar rac¢unarskih sistema davaoca usluga u slucaju kada ti sistemi:

i) funkcionusu za ra¢un zatvorene grupe korisnika, i

ii) ne koriste javne komunikacione mreZze i nijesu povezani sa drugim raunarskim sistemom, bilo
javnim bilo privatnim, onda ta ¢lanica moZe rezervisati pravo da ne primjenjuje te mjere na takav tip
komuniciranja. Svaka ¢lanica treba da nastoji da svoju rezervu svede na $to manji obim kako bi se mjere iz
¢l. 201 21 ove Konvencije mogle primjenjivati §to Sire.

Clan 15



Uslovi i ograni¢enja

1. Svaka clanica obezbijedi¢e da uspostavljanje, implementiranje i primjena ovlaS¢enja i procedura
navedenih u ovom odjeljku, podlijeze uslovima i ograni¢enjima predvidenim nacionalnim pravom, koje
mora omoguciti adekvatnu zaStitu ljudskih prava i sloboda, ukljucujuci i prava koja proizilaze iz obaveza
koje je ¢lanica preuzela po osnovu konvencije Savjeta Evrope o zastiti ljudskih prava i osnovnih sloboda iz
1950. godine, Medunarodnog pakta Ujedinjenih nacija o gradanskim i politi¢kim pravima iz 1966. godine i
ostalih vaze¢ih medunarodnih dokumenata o ljudskim pravima, i koje ¢e poStovati princip
proporcionalnosti.

2. Ti uslovi i ograni¢enja mogu, u zavisnosti od karaktera ovlasc¢enja ili procedura o kojima se radi,
izmedu ostalog, obuhvatati sudsku kontrolu ili drugu vrstu nezavisnog nadzora, osnove koje opravdavaju
primjenu tih ovlasc¢enja ili procedura, i ograni¢enje podrucja primjene i trajanja ovlaséenja ili procedura.

3. U stepenu koji je saglasan sa javnim interesima, a naro€ito sa pravilnom primjenom prava, ¢lanica ¢e
razmotriti koji uticaj ovlaséenja i procedure iz ovog odjeljka imaju na prava, odgovornosti i legitimne
interese tre¢ih strana.

Odeljak 2 - Brzo ¢uvanje i zastita uskladistenih ra¢unarskih podataka
Clan 16

Brzo ¢uvanje uskladiStenih ra¢unarskih podataka

1. Svaka C¢lanica treba da usvoji takve zakonodavne i ostale neophodne mjere da bi svoje nadlezne
organe ovlastila da mogu da narede ili na drugi slican nacin postignu ekspeditivno brzo cuvanje i zastitu
odredenih racunarskih podataka, ukljucujuéi tu i podatke vezane za promet podataka, koji su uskladisteni
koriS¢enjem raCunarskih sistema, a posebno u slucaju kada postoji osnovana sumnja da su racunarski
podaci narocito izlozeni gubljenju ili izmjenama.

2. Kada ¢lanica primijeni stav 1 ovog ¢lana tako $to naredi licu da saCuva i zastiti odredene uskladistene
rac¢unarske podatke koji su u posjedu tog lica ili su pod njegovom kontrolom, ¢lanica treba da donese takve
zakonodavne i ostale neophodne mjere da bi mogla to lice da obaveZe da integritet tih racunarskih
podataka S§titi i sacuva za potrebno vrijeme, a najduze 90 dana, kako bi se nadleznim organima omogucilo
da podatke pregledaju. Clanica moze da predvidi da se navedena naredba moze uzastopno obnavljati.

3. Svaka clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere kojima moze da obaveze lice
koje ¢uva ili lice koje $titi raCunarske podatke, da pokretanje takve procedure drzi u tajnosti za period koji
je za to predviden nacionalnim zakonodavstvom.

4. Na ovlasc¢enja i procedure o kojima je rije¢ u ovom ¢lanu primjenjivace se odredbe ¢l. 14 1 15 ove
Konvencije.

Clan 17

Brzo ¢uvanje, zastita i djelimi¢no otkrivanje podataka o prometu

1. Svaka clanica ¢e usvojiti, u vezi sa podacima o prometu koje treba sacuvati u skladu sa clanom 16
ove Konvencije, takve zakonodavne i ostale neophodne mjere da bi:

a) obezbijedila da brzo ¢uvanje podataka o prometu bude moguce bez obzira da li je u taj promet bio
ukljucen jedan davalac usluga ili vise njih, i

b) obezbijedila da se nadleznim organima te ¢lanice ili licu koje ti organi imenuju, moze brzo otkriti ona
koli¢ina podataka o prometu koja ¢e biti dovoljna za identifikaciju davaoca usluga i putanje kojom je
promet izvrSen.

2. Na ovlascenja i procedure iz ovog ¢lana primjenjuju se odredbe ¢l. 14 i 15 ove Konvencije.

Odjeljak 3 - 1zdavanje naredbe
Clan 18

Izdavanje naredbe

1. Svaka ¢lanica ¢e usvojiti takve zakonodavne i ostale mjere koje su potrebne da bi svoje nadlezne
organe ovlastila da mogu narediti:



a) svakom licu na teritoriji Clanice da mora predati odredene racunarske podatke koje posjeduje,
odnosno, koji su pod njegovom kontrolom, a koji su smjeSteni na racunarskom sistemu ili na medijumu-
sredstvu za smjeStaj raunarskih podataka; i

b) svakom davaocu usluga koji svoje usluge vrsi na teritoriji te ¢lanice da mora predati podatke o
pretplatniku na te usluge, koje taj davalac usluga posjeduje ili nad kojima ima kontrolu.

2. Na ovlascenja i procedure iz ovog ¢lana primjenjuju se odredbe ¢l. 14 1 15 ove Konvencije.

3. U smislu ovog €lana, podatke o pretplatniku ¢ini svaki podatak koji postoji u obliku racunarskih
podataka ili u bilo kojem drugom obliku, koje posjeduje davalac usluga i koji se odnose na pretplatnika
njegove usluge, pri ¢emu se izuzimaju podaci o prometu ili podaci iz sadrzaja koji se prenosi, na osnovu
kojih se moze ustanoviti:

a) vrsta komunikacijskih usluga koje je koristio, tehni¢ke usluge i vremenski period kori§¢enja usluga;

b) identitet pretplatnika, njegova postanska adresa ili geografska lokacija, broj telefona i ostali brojevi
preko kojih se moze kontaktirati, listing placanja i podaci o pla¢anju, koji su dostupni kroz ugovor ili drugu
vrstu sporazuma o koris¢enju usluga;

c¢) svaka informacija o lokaciji na kojoj je komunikaciona oprema postavljena, do koje se moze doci
preko ugovora ili sporazuma druge vrste o koriS¢enju usluga.

Odjeljak 4 - Pretrazivanje i zaplena raunarskih podataka
Clan 19

PretraZzivanje i zaplena uskladiStenih ra¢unarskih podataka

1. Svaka clanica ¢e usvojiti takve legislativne i ostale neophodne mjere da bi ovlastila svoje nadlezne
organe da na njenoj teritoriji mogu pretraziti ili na slian nacin pristupiti:

a) racunarskom sistemu ili nekom njegovom dijelu i racunarskim podacima koji su tamo smjeSteni; i

b) medijumima-sredstvima za smje$taj racunarskih podataka na kojima bi odredeni rac¢unarski podaci
mogli biti smjesteni.

2. Svaka Clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi u slucaju kada njeni
nadlezni organi pretrazuju ili na sli¢an nacin pristupaju racunarskom sistemu ili nekom njegovom dijelu u
skladu sa stavom 1 tacka a ovog ¢lana i osnovano posumnjaju da su podaci koje traze smjesteni na drugom
racunarskom sistemu ili dijelu sistema na teritoriji te ¢lanice, pri ¢emu su podaci redovno dostupni sa prvog
sistema, ti nadlezni organi mogli odmah da prosire svoju pretragu ili na sli¢an nacin pristupe i tom drugom
ra¢unarskom sistemu.

3. Svaka clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi svoje nadlezne organe
mogla ovlastiti da zaplijene ili na sli¢an naéin obezbijede racunarske podatke do kojih su dosli u skladu sa
st. 1ili 2 ovog ¢lana. Te mjere obuhvatiée sredstva i ovlaséenja:

a) da se zaplijeni ili na sli¢an nacin obezbijedi raunarski sistem ili njegov dio, ili medijum-sredstvo za
smjestaj raCunarskih podataka;

b) da se napravi i zadrzi kopija tih racunarskih podataka,

C) da se odrzi integritet vaznih uskladistenih ra¢unarskih podataka, i

d) da se ti racunarski podaci u¢ine nepristupacnim ili da se uklone iz racunarskog sistema kome se
pristupilo.

4. Svaka ¢lanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi svoje nadlezne organe
mogla ovlastiti da narede svakom licu koje poznaje funkcionisanje raCunarskog sistema ili poznaje mjere
zaStite raCunarskih podataka na tom sistemu, da pruzi sve potrebne podatke kako bi se omogudilo
preduzimanje mjera iz st. 1i 2 ovog ¢lana.

5. Na ovlaséenja i procedure iz ovog ¢lana primjenjuju se odredbe ¢l. 14 1 15 ove Konvencije.

Odjeljak 5 - Prikupljanje ra¢unarskih podataka u realnom vremenu
Clan 20

Prikupljanje podataka o prometu u momentu njihovog nastajanja (u
realnom vremenu)

1. Svaka clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi svoje nadlezne organe
mogla ovlastiti da:

a) na teritoriji te ¢lanice prikupljaju ili snimaju primjenjujuci tehnicka sredstva, i

b) primoraju davaoca usluga da u okviru njegovih tehni¢kih mogucnosti,



i) na teritoriji te ¢lanice prikuplja ili snima primjenjujuéi tehnicka sredstva, ili

ii) saraduje sa nadleznim organima i pomaze im u prikupljanju ili snimanju u realnom vremenu
podataka koji se odnose na promet odredenog komuniciranja na njenoj teritoriji koje se prometuje preko
racunarskih sistema.

2. U slucajevima kada ¢lanica, zbog principa koji postoje u njenom nacionalnom pravnom sistemu, ne
moze da usvoji mjere iz stava 1 tacka a ovog ¢lana, moZe umjesto toga da usvoji zakonodavne i druge
mjere koje su potrebne da bi omogucila prikupljanje ili snimanje u realnom vremenu podataka koji se
odnose na promet odredenog komuniciranja koje se obavlja na njenoj teritoriji a preko tehnickih sredstava
koja se nalaze na toj teritoriji.

3. Svaka clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi davaoca usluga mogla
obavezati da Cuva tajnost svih informacija o sprovodenju i u vezi sprovodenja mjera predvidenih u ovom
¢lanu.

4. Na ovlaséenja i procedure iz ovog ¢lana primjenjuju se odredbe ¢l. 14 i 15 ove Konvencije.

Clan 21

Presrijetanje podataka koji se nalaze u sadrzaju elektronskih
komunikacija

1. Svaka €lanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere, u vezi sa nizom teskih djela
koja ¢e biti preciznije uredena nacionalnim pravom, da bi omoguéila svojim nadleznim organima da:

a) na teritoriji te ¢lanice prikupljaju ili snimaju primjenom tehnickih uredaja, i da

b) primoraju davaoca usluga da u okviru svojih tehnickih moguénosti:

i) na teritoriji te ¢lanice prikuplja ili snima primjenom tehnickih uredaja, ili

ii) saraduje i pomaze nadleZznim organima u prikupljanju ili snimanju u realnom vremenu podataka koji
se nalaze u sadrzaju odredenog komuniciranja na njenoj teritoriji, koji se prometuju preko racunarskih
sistema.

2. U slucajevima kada ¢lanica, zbog principa koji postoje u njenom nacionalnom pravnom sistemu, ne
moze da usvoji mjere iz stava 1 tacka a ovog Clana, moze umjesto toga da usvoji zakonodavne i druge
mjere koje su potrebne da bi omogucila prikupljanje ili snimanje u realnom vremenu podataka koji poti¢u
iz sadrzaja odredenih komuniciranja na njenoj teritoriji kroz primjenu tehnickih uredaja koji se nalaze na
toj teritoriji.

3. Svaka ¢lanica ¢e usvojiti zakonodavne i druge mjere koje su potrebne da bi obavezala davaoca usluga
da kao povjerljivu, ¢uva Cinjenicu o primjeni svih mjera predvidenih u ovom ¢lanu, kao i tajnost svih
podataka.

4. Na ovlaséenja i procedure iz ovog ¢lana primjenjuju se odredbe ¢l. 14 i 15 ove Konvencije.

Dio 3 - NadleZnost
Clan 22

NadleZnost

1. Svaka clanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi uspostavila svoju
nadleznost nad svim djelima ustanovljenim u skladu sa ¢l. 2 do 11 ove Konvencije, u slu¢aju kada je djelo
izvrSeno:

a) na teritoriji te ¢lanice;

b) na brodu pod zastavom te ¢lanice;

¢) u vazduhoplovu koji je registrovan na osnovu zakona te ¢lanice; ili

d) od strane njenog drzavljanina, ukoliko je djelo kaznjivo po krivi¢nim zakonima one teritorije na kojoj
je izvrSeno, ili ukoliko je djelo izvrSeno van teritorijalne nadleznosti bilo koje drzave.

2. Svaka ¢lanica moze rezervisati pravo da ne primjenjuje, ili da samo u odredenim slucajevima ili pod
odredenim okolnostima, primjenjuje pravila o nadleZnosti iz stava 1 ta¢ka b, ¢ i d ovog ¢lana ili u nekom
drugom dijelu tog teksta.

3. Svaka ¢lanica ¢e usvojiti takve zakonodavne i ostale neophodne mjere da bi nakon zahtjeva za
ekstradiciju uspostavila svoju nadleznost nad djelima iz ¢lana 24 stav 1 ove Konvencije, u slucajevima
kada se osumnjiceni pocinilac nalazi na njenoj teritoriji, a ¢lanica ga samo na osnovu njegovog ili njenog
drzavljanstva, ne izru¢i drugoj ¢lanici.

4. Ova Konvencija ne iskljucuje krivicnu nadleznost koja se vrsi u skladu sa nacionalnim pravom.



5. U slucaju kada viSe Clanica zahtijeva nadleZnost nad djelom, ustanovljenu u skladu sa ovom
Konvencijom, umijesane Clanice ¢e se medusobno konsultovati da bi odredile ¢ija nadleznost je za
postupak najpogodnija.

Poglavlje 111 - Medunarodna saradnja
Dio 1 - Opsti principi
Odjeljak 1 - Opsti principi koji se odnose na medunarodnu saradnju
Clan 23

Opsti principi koji se odnose na medunarodnu saradnju

Clanice ¢e saradivati medusobno u najve¢em moguéem stepenu, u skladu sa odredbama ove
Konvencije, kroz primjenu relevantnih medunarodnih dokumenata o medunarodnoj saradnji u krivicnim
stvarima, kroz dogovore sklopljene na bazi jednakog ili reciprocnog zakonodavstva i u skladu sa
nacionalnim pravima, u svrhu istrage ili procedura koje se odnose na krivicna djela u vezi racunarskih
sistema i podataka, ili u svrhu prikupljanja dokaza u elektronskom obliku.

Odjeljak 2 - Principi koji se odnose na ekstradiciju
Clan 24

Ekstradicija

1. a) Ovaj ¢lan odnosi se na ekstradiciju koja se vrsi izmedu Clanica za kriviéna djela ustanovljena u
skladu sa €¢l. 2 do 11 ove Konvencije, pod uslovom da su ona po zakonima obje Clanice kaznjiva
zatvorskom kaznom od najmanje godinu dana ili stroZijom kaznom.

b) U slucaju kada se moze primijeniti razli¢ita minimalna kazna na osnovu dogovora sklopljenog na
bazi jednakog ili reciproénog zakonodavstva, ili na osnovu ugovora o ekstradiciji, ukljuéujuéi tu i
Evropsku konvenciju o ekstradiciji (ETS No. 24), koji se primjenjuju na dvije ili vi$e ¢lanica, primijenice
se minimalna kazna predvidena tim dogovorima ili ugovorima.

2. Za krivi¢na djela iz stava 1 ovog ¢lana smatrace se da spadaju u grupu djela koja podlijezu
ekstradiciji u svakom ugovoru o ekstradiciji koji postoji izmedu dvije ili vige ¢lanica. Clanice se obavezuju
da u svaki ugovor o ekstradiciji, koji ¢e biti zaklju¢en izmedu dvije €lanice ili vi$e njih, ta djela ukljuce u
grupu djela koja podlijezu ekstradiciji.

3. Kad ¢lanica koja ekstradiciju uslovljava postojanjem odgovarajueg ugovora primi zahtjev za
izru€enje od druge ¢lanice sa kojom nema ugovor o ekstradiciji, ona moze ovu Konvenciju smatrati kao
pravni osnov za izru¢enje za svako krivi¢no djelo iz stava 1 ovog ¢lana.

4. Clanice koje izruéenje ne uslovljavaju postojanjem odgovarajuéeg ugovora ¢e kriviéna djela iz stava
1 ovog ¢lana smatrati za djela koja podlijezu ekstradiciji izmedu tih ¢lanica.

5. Ekstradicija ¢e biti podlozna uslovima koji su predvideni zakonima zamoljene Clanice ili vaze¢im
ugovorima o ekstradiciji, ukljuéujuéi tu i razloge na osnovu kojih zamoljena ¢lanica moze da odbije
ekstradiciju.

6. Ukoliko se ekstradicija za kriviéno djelo iz stava 1 ovog ¢lana odbije samo na osnovu drzavljanstva
lica Cije se izruCenje trazi, ili zato S$to zamoljena Clanica smatra da ima nadleznost nad tim djelom,
zamoljena ¢lanica ¢e na zahtjev ¢lanice koja podnosi zahtjev, predstaviti slu¢aj svojim nadleznim organima
u svrhu kriviénog gonjenja i blagovremeno ¢e ¢lanici koja trazi, saopstiti krajnji ishod. Navedeni nadlezni
organi ¢e donijeti svoju odluku, sprovescée istragu i druge procedure na isti nacin po zakonima te ¢lanice
kao u slu¢aju bilo kog drugog djela sli¢ne prirode.

7. a) Svaka Clanica ¢e, prilikom potpisivanja ili prilikom deponovanja njenih instrumenata potvrdivanja,
prihvatanja, odobravanja ili pristupanja, dostaviti Generalnom sekretaru Savjeta Evrope ime i adrese svih
ustanova koje su u slucaju nepostojanja ugovora odgovorne za podnoSenje ili slanje zahtjeva za
ekstradiciju ili pritvor.

b) Generalni sekretar Savjeta Evrope ¢e formirati i azurirati registar tih ustanova koje ¢lanice imenuju.
Svaka c¢lanica ¢e se starati da detalji u registru budu uvijek tacni.

Odjeljak 3 - Opsti principi medusobne pomoci



Clan 25

Opsti principi medusobne pomoci

1. Clanice treba da jedna drugoj pruzaju medusobnu pomo¢ u najve¢em moguéem stepenu u cilju
istrage ili procedura koje se ticu kaznjivih djela u vezi raéunarskih sistema i podataka, ili u prikupljanju, u
elektronskom obliku, dokaza za krivi¢no gonjenje.

2. Svaka ¢lanica treba takode, da usvoji takve zakonodavne i ostale mjere koje su potrebne da bi mogla
izvrSavati svoje obaveze iz ¢l. 27 do 35 ove Konvencije.

3. Svaka clanica moZe, u hitnim slu¢ajevima, da zahtijeva medusobnu pomo¢ ili komuniciranje u vezi
toga, koristec¢i se ekspeditivnim na¢inima komuniciranja u koje spadaju faks i elektronska posta, do onog
stepena koji obezbjeduje odgovarajuci bezbjednosni nivo i autenti¢nost (ukljucujuéi koriscenje sifrovanja
kada je potrebno), s tim §to ¢e na zahtjev zamoljene Clanice morati da slijedi i zvani¢na potvrda takvog
komuniciranja. Zamoljena ¢lanica treba da prihvati takav zahtjev i da na njega odgovori isto tako
ekspeditivnim nac¢inom komuniciranja.

4. Ukoliko nije drugacije propisano u ¢lanovima ovog poglavlja, medusobna pomo¢ ¢e biti podlozna
uslovima koji su predvideni zakonima zamoljene ¢lanice, ili vaze¢im ugovorima o medusobnoj pomoéi, u
Sta spadaju i uslovi na osnovu kojih zamoljena ¢lanica moze da odbije saradnju.

5. U slucajevima kada je, u skladu sa odredbama ovog poglavlja, zamoljenoj ¢lanici dozvoljeno da
medusobnu saradnju uslovi postojanjem obostrane kaznjivosti, smatrace se da je taj uslov ispunjen, bez
obzira da 1i zakoni zamoljene Clanice stavljaju to djelo u istu kategoriju djela ili ga oznacavaju istim
terminima kao u ¢lanici koja zahtijeva saradnju, ukoliko ¢injenje koje je osnova djela u vezi kojeg se
saradnja zahtijeva, predstavlja krivi¢no djelo i po njenim zakonima.

Clan 26

Neposredne informacije

1. Clanica moZe, u granicama svog nacionalnog prava, bez prethodnog zahtjeva, da drugoj ¢lanici
proslijedi informacije do kojih je dosla u okviru sopstvenih istraga ukoliko smatra da bi otkrivanje takvih
informacija moglo pomoc¢i ¢lanici koja ih prima u pokretanju ili vodenju istrage ili drugih procedura koje
se ticu kaznjivih djela ustanovljenih u skladu sa ovom Konvencijom, ili bi moglo voditi tome da ta ¢lanica
uputi, na osnovu ovog poglavlja, zahtjev za medusobnu saradnju.

2. Prije nego §to dostavi takve informacije, ¢lanica koja ih dostavlja moze zahtijevati da one budu
¢uvane u tajnosti ili da se mogu koristiti samo pod odredenim uslovima. Ukoliko ¢lanica koja prima
informacije ne moze da prihvati takav zahtjev, ona mora o tome da obavijesti Clanicu koja dostavlja
informacije, koja ¢e nakon toga odluciti da li ¢e ipak da proslijedi informacije. Ukoliko ¢lanica prihvati
informacije pod odredenim uslovima, ti uslovi ¢e za nju biti obavezujuéi.

Odjeljak 4 - Procedure koje se odnose na zahtjeve za uzajamnu pomo¢ u sluc¢aju nepostojanja
vaze¢ih medunarodnih sporazuma

Clan 27

Procedure koje se odnose na zahtjeve za uzajamnu pomoc¢ u sluc¢aju
nepostojanja vaze¢ih medunarodnih sporazuma

1. Ukoliko ne postoji ugovor ili sporazum o uzajamnoj pomoc¢i na osnovu jednakog ili reciprocnog
prava, koji je na snazi izmedu ¢lanice koja upucuje zahtjev i ¢lanice kojoj je zahtjev upuéen, primjenjivace
se odredbe st. 2 do 9 ovog ¢lana. Odredbe ovog ¢lana nece se primjenjivati ukoliko postoji takav ugovor,
dogovor ili zakonodavstvo, izuzev ako se te ¢lanice saglase da umjesto toga primjenjuju ovaj ¢lan ili
njegov dio.

2. a) Svaka clanica ¢e imenovati centralni ovlas¢eni organ ili organe koji ¢e biti odgovorni za slanje
zahtjeva za uzajamnu pomo¢, odgovaranje na njih, njihovo izvrSavanje ili proslijedivanje organima
nadleZnim za njihovo izvrSenje.

b) Centralni organi ¢e medusobno komunicirati direktno.

¢) Svaka clanica ¢e prilikom potpisivanja ili deponovanja njenih instrumenata potvrdivanja, prihvatanja
ili pristupanja, dostaviti Generalnom sekretaru Savjeta Evrope imena i adrese ovlaS¢enih organa
imenovanih u skladu sa ovim stavom.



d) Generalni sekretar Savjeta Evrope ¢e oformiti registar centralnih ovla$¢enih organa koje imenuju
Clanice i odrzavace ga azurnim. Svaka ¢lanica ima obavezu da registru dostavlja tacne podatke.

3. Zahtjevi za medusobnu pomo¢ na osnovu ovog ¢lana izvrsavace se u skladu sa procedurama koje
odredi Clanica koja upuéuje zahtjev, izuzev ukoliko one nijesu kompatibilne sa zakonima zamoljene
¢lanice.

4. Zamoljena ¢lanica moze, pored osnova za odbijanje iz ¢lana 25 stav 4 ove Konvencije, odbiti pomo¢
u sljede¢im slucajevima:

a) ukoliko se zahtjev odnosi na djelo koje zamoljena ¢lanica smatra za politicko ili za djelo koje je
povezano sa politickim djelom; ili

b) ukoliko smatra da izvrSenje zahtjeva moze ugroziti njen suverenitet, bezbjednost, javni poredak ili
druge bitne interese.

5. Zamoljena Clanica moze da odlozi izvrSenje zahtjeva ukoliko bi ono ugrozilo krivi¢nu istragu ili
procedure koje sprovode njeni organi.

6. Prije odbijanja ili odlaganja izvrSenja zahtjeva, zamoljena Clanica ¢e, nakon eventualne konsultacije
sa Clanicom koja upucuje zahtjev, razmotriti da li se zahtjevu moze udovoljiti djelimicno ili ¢e izvrSenje
zahtjeva vezati za ispunjenje odredenih uslova.

7. Zamoljena ¢lanica ¢e hitno obavijestiti ¢lanicu koja upucuje zahtjev o ishodu izvrSenja zahtjeva za
pomo¢. Ukoliko se zahtjev odbija ili odlaZe, moraju se navesti razlozi odbijanja ili odlaganja. Zamoljena
Clanica ¢e takode ¢lanicu koja upucuje zahtjev obavijestiti o svakom razlogu koji onemoguéava izvrSenje
zahtjeva ili ¢e vjerovatno u znacajnoj mjeri odloziti izvrSenje.

8. Clanica koja upuéuje zahtjev mozZe traZiti da zamoljena &lanica duva tajnost kako samog zahtjeva
tako i sadrzaja zahtjeva, koji je podnijet u skladu sa ovim poglavljem, do stepena koji je neophodan da bi
se zahtjev mogao izvrsiti. Ukoliko zamoljena ¢lanica ne moze da ispuni Kkriterijum tajnosti, ona treba
odmah o tome da obavijesti ¢lanicu koja upucuje zahtjev, koja ¢e zatim odluciti da li ¢e zahtjev uprkos
tome proslijediti na izvrSenje.

9. a) U hitnim slu¢ajevima, zahtjev za uzajamnu pomo¢ ili komuniciranje u vezi nje, mogu uputiti
sudske vlasti ¢lanice koja upucuje zahtjev direktno odgovaraju¢im vlastima zamoljene ¢lanice. U takvim
slu¢ajevima istovremeno treba, preko centralnog organa clanice koja upuéuje zahtjev poslati kopiju
zahtjeva centralnom organu zamoljene ¢lanice.

b) Svaki zahtjev ili komuniciranje po ovom stavu mora se sprovesti kroz Medunarodnu organizaciju
kriminalisti¢ke policije (Interpol).

¢) Ako je zahtjev podnijet u skladu sa tackom a ovog stava ali ovlaséeni organ nije kompetentan da
rijeSi zahtjev, on ¢e zahtjev proslijediti nacionalnim ustanovama koje su za to kompetentne i o tome
direktno obavijestiti ¢lanicu koja upucuje zahtjev.

d) Zahtjevi ili komuniciranje na osnovu ovog stava koji za sobom ne povlaée mjere prisile mogu
nadlezni organi ¢lanice koja upucuje zahtjev proslijediti direktno nadleznim organima zamoljene ¢lanice.

e) Svaka Cclanica moze, prilikom potpisivanja ili prilikom deponovanja njenih instrumenata
potvrdivanja, prihvatanja, odobravanja ili pristupanja, obavijestiti Generalnog sekretara Savjeta Evrope da,
zbog efikasnosti, zahtjevi uinjeni na osnovu ovog stava moraju biti upuceni njenom centralnom
ovlas¢enom organu.

Clan 28
Tajnost i ogranicenja koriS¢enja

1. Kada izmedu ¢lanice koja upucuje zahtjev i zamoljene Clanice ne postoji vazeci ugovor ili sporazum
0 uzajamnom pomaganju na bazi jednakog ili recipro¢nog prava, primijenjivaée se odredbe ovog ¢lana.
Odredbe ovog clana se nefe primjenjivati ukoliko takav ugovor ili sporazum ili odgovarajuce
zakonodavstvo postoji, izuzev ako se ¢lanice saglase da umjesto njih primjenjuju ovaj ¢lan u cjelini ili
djelimicno.

2. Zamoljena c¢lanica moze zahtijevano snabdijevanje informacijama ili materijalima usloviti
ispunjenjem sljede¢ih uslova:

a) da se sacuva tajnost ukoliko se zahtjevu za pomo¢ ne moze izaéi u susret,

b) da se ono ne Koristi za druge istrage ili procedure osim onih koje su navedene u zahtjevu.

3. Ukoliko ¢lanica koja zahtjeva pomo¢ ne moze da ispuni uslov iz stava 2 ovog ¢lana, ona treba odmah
o tome da obavijesti drugu ¢lanicu, koja ¢e zatim da odluci da li ¢e i pored toga da dostavi informacije.
Ako ¢lanica koja zahtijeva pomo¢ prihvati uslov, ona je obavezna da ga ispuni.

4. Svaka clanica koja dostavlja informacije ili materijale pod uslovom iz stava 2 ovog ¢lana, moZze
zahtijevati od druge ¢lanice da objasni, u vezi tog uslova, u koju ¢e svrhu te informacije ili materijale da
upotrijebi.

Dio 2 - Specifi¢ne odredbe



Odjeljak 1 - Uzajamna pomo¢ u odnosu na privremene mjere
Clan 29

Brzo ¢uvanje ra¢unarskih podataka

1. Svaka ¢lanica moZe od druge ¢lanice zahtijevati da naredi ili na neki drugi nacin obezbijedi brzo
Cuvanje podataka koji su uskladiSteni koris¢enjem racunarskog sistema koji se nalazi na teritoriji te druge
¢lanice i1 u vezi kojih ¢lanica koja zahtijeva ima namjeru da zatraZi uzajamnu pomoc¢ u cilju pretrage ili
sli¢ne forme pristupa tim podacima, njihovog oduzimanja, obezbjedivanja ili otkrivanja.

2. Zahtjev za ¢uvanje podataka podnijet na osnovu stava 1 ovog ¢lana sadrzi:

a) organ koji zahtijeva ¢uvanje podataka;

b) djelo Koje je predmet krivi¢ne istrage ili postupka i saZet rezime ¢injenica u vezi toga;

¢) opis uskladi$tenih racunarskih podataka koje treba ¢uvati i njihove povezanosti sa djelom;

d) sve raspolozive podatke u cilju identifikacije lica koje posjeduje odnosno cuva, uskladistene
racunarske podatke, kao i podatke o lokaciji raCunarskog sistema;

e) razlog zbog kojeg je neophodno da se podaci Cuvaju; i

f) izjava namjere ¢lanice da podnese zahtjev za uzajamnu pomo¢ u cilju pretrazivanja ili slicnu formu
pristupa racunarskim podacima, njihovog oduzimanja, obezbjedivanja ili otkrivanja.

3. Nakon prijema zahtjeva druge ¢lanice, zamoljena ¢lanica treba da preduzme sve mjere koje su
neophodne da bi ekspeditivno, u skladu sa nacionalnim pravom, ¢uvale traZzene podatke. U odgovoru na
zahtjev ne smije se kao uslov za sprovodenje Cuvanja podataka zahtijevati postojanje obostrane kaznjivosti.

4. Clanica koja, u vezi drugih djela osim onih ustanovljenih u &l. 2 do 11 ove Konvencije, svoj odgovor
na zahtjev za uzajamnu pomoc¢ u cilju pretrazivanja ili sliénog oblika pristupa racunarskim podacima,
njihovog oduzimanja ili slicnog obezbjedivanja ili otkrivanja, uslovljava postojanjem obostrane
kaznjivosti, rezerviSe pravo da odbije zahtjev za ¢uvanje podataka u slucajevima kada ima osnova da
smatra da u vrijeme otkrivanja podataka zahtjev za postojanjem obostrane kaznjivosti nece biti ispunjen.

5. Osim toga, zahtjev za Cuvanje podataka moze biti odbijen samo u sljedeceim sluc¢ajevima:

a) kada se zahtjev odnosi na djelo koje zamoljena ¢lanica smatra politickim djelom ili smatra da je u
vezi sa politickim djelom, ili

b) kada zamoljena ¢lanica smatra da izvrSenje zahtjeva moZe ugroziti njen suverenitet, bezbjednost,
javni red ili druge bitne interese.

6. U slucaju kada zamoljena ¢lanica smatra da bi ¢uvanjem onemogucila buduéu dostupnost podataka ili
smatra da bi time ugrozila tajnost ili druge aspekte istrage koju vodi ¢lanica koja zahtjev upucuje, ona mora
o tome odmah obavijestiti ¢lanicu koja zahtjev upuéuje, koja ¢e zatim da odluci da li ¢e i pored toga traziti
ispunjenje svog zahtjeva.

7. Svako ¢uvanje obavljeno na zahtjev iz stava 1 ovog ¢lana bice izvrSeno u trajanju ne manjem od 60
dana da bi se c¢lanici koja zahtjev upucuje omogucilo da podnese zahtjev za pretrazivanje ili sli¢an oblik
pristupa ra¢unarskim podacima, njihovo oduzimanje ili slicno obezbjedivanje ili otkrivanje. Nakon prijema
tog zahtjeva, podaci ¢e se Cuvati do ishoda tog zahtjeva.

Clan 30

Brzo otkrivanje ¢uvanih podataka o prometu

1. Ukoliko zamoljena €lanica, prilikom izvrsavanja zahtjeva za cuvanjem podataka o prometu u vezi sa
odredenim komuniciranjem, uéinjenog na osnovu ¢lana 29 ove Konvencije, otkrije da je davalac usluga iz
druge drzave umijesan u promet tog komuniciranja, zamoljena ¢lanica ¢e odmah ¢lanici koja je zahtjev
uputila otkriti dovoljno podataka o prometu i putanju kojom je komuniciranje obavljeno da bi se taj
davalac usluga mogao identifikovati.

2. Otkrivanje podataka o prometu u skladu sa stavom 1 ovog ¢lana moze se odbiti samo u sljede¢im
slu¢ajevima:

a) ukoliko se zahtjev odnosi na djelo koje zamoljena ¢lanica smatra za politicko ili za djelo koje je
povezano sa politickim djelom; ili

b) ukoliko zamoljena ¢lanica smatra da izvrSenje zahtjeva moze ugroziti njen suverenitet, bezbjednost,
javni poredak ili druge bitne interese.

Odjeljak 2 - Uzajamna pomo¢ u vezi sa istragom

Clan 31



Uzajamna pomo¢ u vezi pristupanja uskladiStenim rac¢unarskim podacima

1. Svaka ¢lanica moZe zahtijevati od druge ¢lanice da pretraZi ili na sli¢an nacin pristupi, oduzme ih ili
na slican nacin obezbijedi i otkrije podatke uskladistene kori§¢enjem racunarskih sistema koji se nalaze na
teritoriji zamoljene ¢lanice, ukljuéujuéi tu i podatke koji su éuvani u skladu sa ¢lanom 29 ove Konvencije.

2. Zamoljena Clanica treba da odgovori na zahtjev primjenjuju¢i medunarodne instrumente, sporazume i
zakone iz ¢lana 23 ove Konvencije, i u skladu sa ostalim relevantnim odredbama ovog poglavlja.

3. Na zahtjev treba brzo odgovoriti ukoliko:

a) postoji osnovana sumnja da su relevantni podaci veoma podlozni gubitku ili modifikovanju; ili

b) instrumenti, sporazumi i zakoni iz stava 2 ovog ¢lana i inace nalazu ubrzanu saradnju.

Clan 32

Prekogranicni pristup uskladiStenim ra¢unarskim podacima uz pristanak
ili u sluc¢aju kada su oni javni

Clanica moze, bez ovlas¢enja druge &lanice:

a) da pristupi javno dostupnim (otvorenim), uskladiStenim racunarskim podacima, bez obzira gdje se
podaci geografski nalaze; ili

b) da pristupi ra¢unarskim podacima ili da preko racunarskog sistema koji se nalazi na njenoj teritoriji
primi uskladi$tene racunarske podatke koji se nalaze na teritoriji druge ¢lanice, ukoliko dobije legalan i
dobrovoljni pristanak od lica koje je ovlaséeno da otkrije podatke toj ¢lanici preko ra¢unarskog sistema.

Clan 33

Uzajamna pomo¢ u prikupljanju u realnom vremenu podataka o prometu

1. Clanice treba da obezbijede uzajamnu pomoé u cilju prikupljanja u realnom vremenu podataka o
prometu koji se odnose na odredena komuniciranja na teritoriji jedne od njih koja su obavljena preko
racunarskih sistema. Na osnovu odredenja iz stava 2 ovog ¢lana, pomo¢ ¢e se vrsiti u skladu sa uslovima i
procedurama predvidenim u nacionalnom pravu.

2. Svaka ¢lanica treba da pruzi takvu pomo¢ barem u slucaju onih krivi¢nih djela za koje bi prikupljanje
podataka o prometu u realnom vremenu bilo moguée u slicnom domaéem slucaju.

Clan 34

Uzajamna pomo¢ u presrijetanju podataka iz sadrzaja koji se prometi

Clanice treba da obezbijede uzajamnu pomo¢ u cilju prikupljanja ili snimanja u realnom vremenu
podataka iz sadrzaja odredenih komuniciranja koja se prenose preko rac¢unarskih sistema, do stepena koji
dozvoljavaju vazeéi ugovori i nacionalno pravo.

Odjeljak 3 - Mreza tipa 24/7
Clan 35

Mreza tipa 24/7

1. Svaka clanica treba da odredi mjesto za kontakte koje ¢e biti dostupno 24 sata, svih sedam dana u
nedjelji, da bi omoguéila momentalnu pomo¢ u svrhu istrage ili prilikom procesuiranja krivi¢nih djela koja
se odnose na raCunarske sisteme i racunarske podatke, ili radi prikupljanja dokaza za krivicna djela u
elektronskom obliku. Ta pomo¢ treba da obuhvati, ili, ukoliko to nacionalno pravo i pravna praksa
dozvoljavaju, da neposredno omoguéi:

a) davanje tehnickih savjeta

b) ¢uvanje podataka u skladu sa ¢l. 29 i1 30 ove Konvencije, i

¢) prikupljanje dokaza, davanje informacija pravnog karaktera i lociranje osumnjic¢enih.



2. a) Mjesto za kontakte svake Clanice mora raspolagati mogu¢nostima dovoljnim da moZe brzo
prometiti komuniciranje sa mjestom kontakta druge ¢lanice.

b) Ukoliko mjesto za kontakte koje je odredila jedna ¢lanica nije dio ovlaS¢enih organa koji su zaduZeni
za medunarodnu uzajamnu pomo¢ ili ekstradiciju, to mjesto za kontakte mora da garantuje da sa tim
organima moze brzo da saraduje.

3. Svaka ¢lanica treba da obezbijedi uvjezbano i obuceno osoblje da bi mreza mogla da funkcionise.

Poglavlje |V - Zavr$ne odredbe

Clan 36

Potpisivanje i stupanje na snagu

1. Ova Konvencija otvorena je za potpis za drzave Clanice Savjeta Evrope i za drzave koje nijesu
Clanice, a koje su ucestvovale u njenoj izradi.

2. Ova Konvencija podlijeze potvdivanju, prihvatanju ili odobrenju. Instrumenti potvrdivanja,
prihvatanja ili odobravanja bi¢e deponovani kod Generalnog sekretara Savjeta Evrope.

3. Ova Konvencija ¢e stupiti na snagu prvog dana u mjesecu Kkoji slijedi nakon isteka roka od tri
mjeseca od datuma kada pet drzava, od kojih su najmanje tri ¢lanice Savjeta Evrope, daju saglasnost da se
obavezu ovom Konvencijom u skladu sa st. 1 1 2 ovog ¢lana.

4. Za svaku drzavu potpisnicu koja naknadno izrazi svoj pristanak da se obaveze Konvencijom, ona ¢e
stupiti na snagu prvog dana u mjesecu koji slijedi nakon isteka roka od tri mjeseca od datuma kada je ona
dala saglasnost da se obaveze ovom Konvencijom u skladu sa odredbama st. 1 i 2 ovog ¢lana.

Clan 37

Pristupanje konvenciji

1. Nakon stupanja na snagu ove Konvencije, Komitet ministara Savjeta Evrope, nakon konsultovanja sa
drzavama potpisnicama ove Konvencije i dobijanja njihovog jednoglasnog pristanka, moze da pozove
svaku drzavu koja nije ¢lanica Savjeta i koja nije uéestvovala u izradi, da pristupi ovoj Konvenciji. Odluka
o tome donosi se ve¢inom predvidenom c¢lanom 20 tackom d Statuta Savjeta Evrope i jednoglasnim
izglasavanjem od strane predstavnika drzava ¢lanica koje su ovlaséene da prisustvuju Komitetu ministara.

2. Za svaku drzavu koja ovoj Konvenciji pristupa u skladu sa stavom 1 ovog clana, ona ¢e stupiti na
snagu prvog dana u mjesecu koji slijedi nakon isteka roka od tri mjeseca od datuma deponovanja
instrumenta pristupanja kod Generalnog sekretara Savjeta Evrope.

Clan 38
Teritorijalna primjena

1. Svaka drzava moze, u trenutku potpisivanja ili prilikom deponovanja svojih instrumenata
potvrdivanja, prihvatanja, odobravanja ili pristupanja, da definise teritoriju ili teritorije na kojima ¢e se ova
Konvencija primjenjivati.

2. Svaka drzava moze, kasnije, izjavom upuéenom Generalnom sekretaru Savjeta Evrope da
primjenjivanje ove Konvencije proSiri na bilo koju drugu teritoriju navedenu u izjavi. U odnosu na tu
teritoriju, ova Konvencija ¢e stupiti na snagu prvog dana u mjesecu koji slijedi nakon isteka roka od tri
mjeseca od datuma kada je Generalni sekretar izjavu primio.

3. Svaka izjava koja je data na osnovu dva prethodna stava moze biti, u odnosu na svaku teritoriju
navedenu u takvoj izjavi, povucena na osnovu obavjeStenja upucenog Generalnom sekretaru Savjeta
Evrope. Povladenje izjave stupi¢e na snagu prvog dana u mjesecu koji slijedi nakon isteka roka od tri
mjeseca od datuma kada je Generalni sekretar primio takvo obavijestenje.

Clan 39

Dejstvo konvencije



1. Svrha ove Konvencije je da dopuni multilateralne ili bilateralne ugovore ili sporazume izmedu
¢lanica, ukljucujuci sljedeée odredbe:

- Evropska konvencija o ekstradiciji, koja je bila otvorena za potpisivanje 13. decembra 1957. u Parizu
(ETS No. 24);

- Evropska konvencija o medusobnoj pravnoj pomo¢i u kriviénim stvarima, koja je bila otvorena za
potpisivanje 20. aprila 1959. u Strazburu (ETS No. 30);

- Dodatni protokol Evropske konvencije o medusobnoj pravnoj pomo¢i u krivi¢nim stvarima, koja je
bila otvorena za potpisivanje 17. marta 1978. u Strazburu (ETS No. 99).

2. Ukoliko su dvije ili vise ¢lanica ve¢ zakljucile sporazum ili ugovor o pitanjima na koja se odnosi ova
Konvencija, ili su na drugi nacin uredile svoje odnose u vezi tih pitanja, ili ukoliko to u buduénosti urade,
one ¢e moci,takode, da primijenjuju taj sporazum ili ugovor. Medutim, ukoliko ¢lanice urede svoje odnose
u vezi pitanja na koja se odnosi ova Konvencija drugaéije nego §to je njom predvideno, one to mogu
sprovoditi na nacin koji nije u suprotnosti sa ciljevima i principima ove Konvencije.

3. Nista u ovoj Konvenciji ne smije uticati na druga prava, ograni¢enja, obaveze i odgovornosti ¢lanica.

Clan 40

Izjave

Svaka ¢lanica ove Konvencije moze, pisanom izjavom upué¢enom Generalnom sekretaru Savjeta Evrope
prilikom potpisivanja ili prilikom deponovanja svojih instrumenata potvrdivanja, prihvatanja, odobravanja
ili pristupanja, da izjavi da ¢e iskoristiti moguénost zahtjevanja dodatnih elemenata iz ¢l. 2, 3, ¢lana 6 stav
1 tacka b, ¢€l. 7, ¢lana 9 stav 3 i ¢lana 27 stav 9 tacka e ove Konvencije.

Clan 41

Federalna klauzula

1. Federalna drzava moze da rezervise pravo da preuzme one obaveze po poglavlju Il ove Konvencije
koje su u skladu sa osnovnim principima na kojima se zasniva veza njene centralne vlade i konstitutivnih
drzava ili drugih sli¢nih teritorijalnih jedinica, pod uslovom da i pored toga ima mogucnost da saraduje u
skladu sa odredbama poglavlja I1l ove Konvencije.

2. Kada u skladu sa stavom 1 ovog ¢lana rezervise pravo, federalna drzava ne smije da primijeni uslove
takve rezerve da bi iskljucila ili bitno umanjila svoje obaveze da sprovede mjere predvidene u poglavlju Il
ove Konvencije. Ukupno gledajuéi, ona mora da obezbijedi Siroko i efikasno sprovodenje zakona u
pogledu tih mjera.

3. U pogledu odredbi ove Konvencije, ¢ija primjena potpada pod nadleznost konstitutivnih drzava ili
drugih sli¢nih teritorijalnih jedinica koje ustavni sistem federacije ne obavezuje da preduzmu zakonodavne
mjere, federalna vlada ¢e informisati nadleZzne organe tih drzava o navedenim odredbama prilazu¢i svoje
povoljno misljenje o njima, podstic¢uci ih da preduzmu potrebne mjere da bi te odredbe sproveli.

Clan 42

Rezerve

Svaka drzava moze, pisanom izjavom upuéenom Generalnom sekretaru Savjeta Evrope, prilikom
potpisivanja ili prilikom deponovanja svojih instrumenata potvrdivanja, prihvatanja, odobravanja ili
pristupanja, da izjavi da ¢e koristiti rezervu, odnosno rezerve predvidene u ¢lanu 4 stav 2, ¢lanu 6 stav 3,
¢lanu 9 stav 4, ¢lanu 10 stav 3, ¢lanu 11 stav 3, ¢lanu 14 stav 3, ¢lanu 22 stav 2, ¢lanu 29 stav 4 i ¢lanu 41
stav 1 ove Konvencije. Nikakve druge rezerve se ne mogu staviti.

Clan 43

Status i povlacenje rezerve

1. Clanica koja stavi rezervu u skladu sa ¢lanom 42 ove Konvencije, moze u cjelini ili djelimi¢no da je
povuce na osnovu pisanog obavjestenja upucenog Generalnom sekretaru. Takvo povlacenje stupa na snagu
na dan kada je Generalni sekretar primio obavjeStenje. Ukoliko je u obavjeStenju navedeno da ce



povlacenje rezerve stupiti na snagu na dan odreden u obavjeStenju, a taj datum dolazi nakon dana kada je
Generalni sekretar primio obavjestenje, povlacenje ¢e stupiti na snagu tog kasnijeg datuma.

2. Clanica koja je stavila rezervu u skladu sa ¢lanom 42 ove Konvencije, moze da povuce takvu rezervu,
djelimicno ili u cjelosti, ¢im okolnosti to dozvole.

3. Generalni sekretar Savjeta Evrope moze periodi¢no da konsultuje ¢lanice koje su stavile jednu ili vise
rezervi iz ¢lana 42 ove Konvencije, u vezi mogucnosti povlacenja tih rezervi.

Clan 44

Amandmani

1. Svaka ¢lanica moze predloziti amandmane na ovu Konvenciju, koje ¢e Generalni sekretar Savjeta
Evrope proslijediti drzavama c¢lanicama Savjeta Evrope, drzavama koje nijesu cClanice a koje su
ucestvovale u izradi ove Konvencije, kao i svakoj drzavi koja je pristupila ili je pozvana da pristupi ovoj
Konvenciji u skladu sa ¢lanom 37 ove Konvencije.

2. Svaki amandman koji ¢lanica predlozi bi¢e dostavljen Evropskom komitetu za pitanja kriminala
(CDPC), koji ¢e svoje misljenje o predlozenom amandmanu podnijeti Komitetu ministara.

3. Komitet ministara ¢e razmotriti predloZzeni amandman i mi$ljenje koje je podnio Evropski komitet za
pitanja kriminala (CDPC), i nakon konsultacija sa drzavama koje nijesu ¢lanice ove Konvencije, moze da
usvoji amandman.

4. Tekst svakog amandmana koji usvoji Komitet ministara u skladu sa stavom 3 ovog clana, bice
dostavljen svim ¢lanicama na usvajanje.

5. Svaki amandman koji je usvojen u skladu sa stavom 3 ovog ¢lana stupice na snagu tridesetog dana od
datuma kada sve ¢lanice budu obavijestile Generalnog sekretara o njegovom prihvatanju.

Clan 45

RjeSavanje sporova

1. Evropski komitet za pitanja kriminala (CDPC) mora biti informisan u vezi tumacenja i primjene ove
Konvencije.

2. U slucaju nastanka spora izmedu ¢lanica u pogledu tumacenja i primjene ove Konvencije, ¢lanice ée
pokusati da kroz pregovore ili na drugi miran nacin spor rijeSe, u §ta spada i podnosenje spora Evropskom
komitetu za pitanja kriminala (CDPC), arbitraznom sudu ¢ije ¢e odluke biti obavezujuce za te ¢lanice, ili
Medunarodnom sudu pravde, Sto zavisi od medusobnog dogovora ¢lanica koje su u sporu.

Clan 46

Konsultacije ¢lanica

1. Clanice ¢e se medusobno povremeno konsultovati sa ciljem da olakiaju:

a) efikasnu upotrebu i primjenu ove Konvencije, ukljucujuéi identifikaciju svih problema u vezi toga,
kao i efekte svake izjave ili rezerve ucinjene po ovoj Konvenciji;

b) razmjenu informacija o vaznim pravnim, politikim ili tehnoloskim unapredenjima koji su vazni za
racunarski kriminal i prikupljanje dokaza u elektronskom obliku;

¢) razmatranje eventualnih dopuna ili pobolj$anja ove Konvencije.

2. Evropski komitet za pitanja kriminala (CDPC) ¢e biti povremeno obavjeStavan o rezultatima
konsultacija iz stava 1 ovog ¢lana.

3. Evropski komitet za pitanja kriminala (CDPC) ¢e, po potrebi, pruziti pomo¢ u konsultacijama iz stava
1 ovog ¢lana i preduzeti neophodne mjere da bi pomogao ¢lanicama u njihovim naporima da dopune i
poboljsaju ovu Konvenciju. Najkasnije tri godine nakon stupanja na snagu ove Konvencije, Evropski
komitet za pitanja kriminala (CDPC) ¢e, u saradnji sa ¢lanicama, obaviti razmatranje svih odredbi ove
Konvencije i ukoliko bude potrebno, preporucice odgovarajuc¢e amandmane.

4. Troskove u vezi sa stavom 1 ovog ¢lana snosice ¢lanice na nacin na koji same odrede osim u slucaju
kada ih preuzme Savjet Evrope.

5. U izvrSavanju svojih funkcija po ovom ¢lanu, ¢lanicama ¢e pomagati sekretarijat Savjeta Evrope.

Clan 47



Otkazivanje

1. Svaka ¢lanica moZze u bilo koje vrijeme da otkaze ovu Konvenciju na osnovu pisanog obavjeStenja
upucenog Generalnom sekretaru Savjeta Evrope.

2. Takvo otkazivanje posta¢e punovazno prvog dana u mjesecu koji slijedi nakon isteka roka od tri
mjeseca od datuma kada je Generalni sekretar primio obavjestenje.

Clan 48

ObavjeStavanje

Generalni sekretar Savjeta Evrope obavjestavace drzave clanice Savjeta Evrope, drzave koje nijesu
¢lanice Savjeta Evrope a koje su ucestvovale u izradi ove Konvencije, kao i svaku drzavu koja je pristupila
ovoj Konvenciji ili je pozvana da joj pristupi, o sljedecem:

a) svakom potpisivanju;

b) deponovanju svih instrumenata potvrdivanja, prihvatanja, odobravanja ili pristupanja;

¢) svakom datumu stupanja na snagu ove Konvencije u skladu sa ¢l. 36 i 37 ove Konvencije;

d) svakoj izjavi datoj u skladu sa ¢lanom 40 ili rezervi ucinjenoj u skladu sa ¢lanom 42 ove Konvencije;

e) svakom drugom postupku, obavjestenju ili komuniciranju koji se odnose na ovu Konvenciju;

Potvrdujuci navedeno, dolje potpisani, propisno za to ovlasceni, potpisali su ovu Konvenciju.

Sacinjeno u Budimpesti, 23. novembra 2001. godine, na engleskom i francuskom jeziku, pri ¢emu su
oba teksta podjednako autenti¢na, u jednoj kopiji koja ¢e biti deponovana u arhivu Savjeta Evrope.
Ovjerenu kopiju ¢e Generalni sekretar Savjeta Evrope proslijediti svakoj drzavi ¢lanici Savjeta Evrope,
drzavama koje nijesu ¢lanice Savjeta Evrope a koje su ucestvovale u izradi ove Konvencije, kao i svakoj
drzavi koja je pozvana da joj pristupi.

Clan 3

Prilikom predaje instrumenata o potvrdivanju, Crna Gora ¢e u skladu sa
¢lanom 9 stav 4 Konvencije, a u vezi ¢lana 9 stav 1 tacka e Konvencije izraziti
sljedecu rezervu:

"Crna Gora izjavljuje da nabavljanje djecije pornografije preko racunarskih
sistema za sebe 1 druga lica i da posjedovanje djecije pornografije u
raCunarskom sistemu ili na medijima za smjeStanje racunarskih podataka nece
smatrati krivicnim djelom u slucaju kada je osoba koja se prikazuje na tim
materijalima navrsila ¢etrnaest godina i dala svoj pristanak".

Clan 4

Prilikom predaje instrumenata o potvrdivanju, Crna Gora ¢e u skladu sa
¢lanom 9 stav 4 Konvencije, a u vezi ¢lana 9 stav 2 tacka b ove Konvencije
izraziti sljedecu rezervu:

"Crna Gora izjavljuje da djecijom pornografijom nece smatrati materijale
koji vizuelno prikazuju lice po ¢ijem se izgledu moze zakljuciti da je
maloljetno, koje u€estvuje u eksplicitnom seksualnom ¢inu kako je navedeno
u ¢lanu 9 stav 2 tacka b ove Konvencije".

Clan 5

Prilikom predaje instrumenata o potvrdivanju, Crna Gora ¢e u skladu sa
¢lanom 14 stav 3 Konvencije, a u vezi ¢lana 20 Konvencije izraziti sljedecu
rezervu:



"Crna Gora izjavljuje da ¢e mjere iz €lana 20 Konvencije primjenjivati
samo na osnovu odluke nadleznog crnogorskog suda, ako je to neophodno za
vodenje krivicnog postupka ili iz razloga bezbjednosti Crne Gore".

Clan 6

Prilikom predaje instrumenata o potvrdivanju, Crna Gora ¢e u skladu sa
¢lanom 24 stav 7 Konvencije, dati sljedecu izjavu:

"Crna Gora odreduje da je organ nadlezan za podnoSenje ili slanje zahtjeva
za ekstradiciju u odsustvu sporazuma - Ministarstvo pravde Crne Gore, ulica:
Vuka Karadzica broj 3, 81 000 Podgorica. Organ nadleZan za podnosenje ili
slanje zahtjeva za pritvor je NCB Interpol-a Podgorica, ulica: Bulevar Svetog
Petra Cetinjskog broj 22, 81 000 Podgorica."

Clan 7

Prilikom predaje instrumenata o potvrdivanju, Crna Gora ¢e u skladu sa
¢lanom 27 stav 2 Konvencije, dati sljedecu izjavu:

"Crna Gora odreduje da je organ nadleZan za slanje zahtjeva za uzajamnu
pomo¢, odgovaranje na njih, njihovo izvrSenje ili prosledivanje organima
nadleznim za njihovo izvrSenje u odsustvu sporazuma - Ministarstvo pravde
Crne Gore, ulica: Vuka KaradZic¢a broj 3, 81 000 Podgorica".

Clan 8

Prilikom predaje instrumenata o potvrdivanju, Crna Gora ¢e u skladu sa
¢lanom 35 stav 1 Konvencije, dati izjavu o osobi odredenoj za kontakte.

Clan 9

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u "Sluzbenom

listu Crne Gore-Medunarodni ugovori".
SU-SK Broj 01-469/5
Podgorica, 13. oktobra 2009. godine
Skupstina Crne Gore 24. saziva
Predsjednik,
Ranko Krivokapi¢, s.r.



